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abStractS 
Nonostante l’ampia diffusione nella prassi, è solo negli ultimi tempi, anche grazie all’acceso dibattito suscitato 
da alcune pronunce della Corte di cassazione, che l’attenzione degli interpreti si è concentrata sul c.d. captatore 
informatico, un vero e proprio virus dotato di capacità intrusive formidabili, che viene inoculato da remoto 
in un dispositivo informatico e che consente lo svolgimento di numerose attività di indagine con modalità 
tecnologicamente avanzate.      
La portata delle potenzialità investigative dello strumento sembra essere sfuggita al legislatore che, solo di recente, 
ne ha regolamentato l’impiego investigativo  esclusivamente come strumento di intercettazione di comunicazioni 
tra presenti. 
Adagiandosi sull’ormai invalsa tecnica legislativa che considera le decisioni della Corte di cassazione alla stregua 
di “proposte” di legge, l’intervento del legislatore non può che essere ritenuto, soprattutto per i suoi “non detti” 
(non sono infatti disciplinate alcune delle più invasive funzioni del captatore informatico), complessivamente 
inadeguato rispetto alla tutela dei diritti fondamentali in gioco.   

A pesar de la práctica generalizada, es solo en los últimos tiempos, también gracias al acalorado debate provocado 
por algunos juicios del Tribunal Supremo italiano, que la atención de los intérpretes se ha centrado en el c.d. software 
espía, un virus con capacidades intrusivas formidables, que se inocula remotamente en un dispositivo informático y 
que permite realizar numerosas actividades de investigación con métodos tecnológicamente avanzados.El alcance 
del potencial investigativo del instrumento no parece haber sido entendido por el legislador que, recientemente, ha 
regulado su uso investigativo exclusivamente como una herramienta para interceptar las comunicaciones entre los 
presentes. De hecho, la intervención del legislador debe considerarse inadecuada con respecto a la protección de los 
derechos fundamentales en juego, especialmente porque algunas de las funciones más invasivas no están reguladas. 

Despite a wide diffusion, only in recent times the attention of the interpreters has been drawn on the spyware, a 
malware with high intrusive skills, which is installed in a target device and allows to perform a lot of investigation 
activities. The legislator does not seem to have fully considered the magnitude of these potential uses, having 
recently disciplined the spyware only as a tool for audio surveillance. Due to the uncovered areas (which relate to 
some of the most intrusive skills of the spyware), the discipline introduced by the legislator does not appear to be 
adequate, considering the need of protection of the fundamental rights at stake.

Diritti fondamentali, 
Intercettazioni

Derechos fundamentales, 
Interceptación de comunicaciones 

Fundamental rights, 
Intrusive surveillance
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Un virus informatico al servizio delle indagini.
È ormai acquisita al patrimonio delle conoscenze comuni l’esistenza e l’ampia diffusione 

nella prassi di virus occulti che consentono lo svolgimento di attività investigative dall’elevato 
potenziale intrusivo che fino a pochi anni fa apparivano impensabili.  

I c.d. “captatori informatici”, anche chiamati con un’espressione molto evocativa “trojan 
horse”, sono software che possono essere introdotti fisicamente in un sistema informatico, op-
pure essere inviati da remoto, per esempio come allegato mail o come aggiornamento di appli-
cazioni, che acquisiscono di fatto il controllo dell’apparecchio in cui vengono inoculati. 

L’elenco delle attività che possono essere svolte mediante il captatore è impressionante: 
leggere quello che è archiviato nel dispositivo, dal contenuto dei documenti di testo alla rubri-
ca dei contatti, fino alle comunicazioni scambiate via Whatsapp, Telegram, Messenger; gestire 
da remoto i software che vengono installati; scaricare immagini e filmati e controllare quelli 
presenti nelle gallerie; memorizzare i pulsanti premuti sulla tastiera e fare lo screenshot di quel-
lo che compare sullo schermo; collegarsi ad internet; inserire dati o alterare quelli esistenti; 
rintracciare gli spostamenti se l’apparecchio infettato è dotato di sistema gps; accendere il 
microfono o la telecamera consentendo di svolgere un’intercettazione ambientale o una vide-
oripresa; tutte funzioni che possono essere calibrate sulla base delle esigenze del caso specifico 
adottando opportuni accorgimenti tecnici (1).

La dotazione di strumentazioni del genere per lo svolgimento delle indagini è resa indi-
spensabile dal fatto che le più evolute (ed insidiose) forme di manifestazione del crimine si 
avvalgono della tecnologia informatica per la commissione dei reati: così, lasciare gli inquirenti 
sforniti di mezzi di ricerca della prova adeguati rispetto ai più avanzati fenomeni delinquen-
ziali equivarrebbe ad accettare l’idea di un processo penale che, per ragioni di fisiologica ob-
solescenza di alcuni dei propri istituti, non è in grado di assicurare un compiuto accertamento 
dei fatti. 

Se da un lato, dunque, appare indispensabile riconoscere l’importanza dell’accesso a tali 
nuovi strumenti tecnologici per perseguire un’efficace azione di contrasto del crimine, dall’al-
tro lato, estremamente delicato è individuare i confini del loro impiego ai fini investigativi, alla 
ricerca di un equilibrio con la confliggente esigenza di tutela dei diritti fondamentali degli 
individui coinvolti nella vicenda processuale. 

Libertà personale, libertà domiciliare, libertà di comunicazione e di corrispondenza, ma 
anche dignità e riservatezza, infatti, sembrano meritare una moderna ridefinizione alla luce 
delle nuove forme di potenziale aggressione che possono derivare dall’impiego dei virus di cui 
si parla.

Indagini tecnologiche e tutela dei diritti fondamentali.
In alcuni ordinamenti, le enormi potenzialità intrusive che derivano dall’utilizzo ai fini 

investigativi delle nuove tecnologie non sono sfuggite e hanno progressivamente portato al 
riconoscimento di diritti fondamentali prima inediti: il caso esemplificativo è quello della 
Germania, la cui Corte costituzionale, già nel 2008, ha affermato l’esistenza del diritto all’uso 
confidenziale dei sistemi informatici, o meglio del «diritto alla garanzia dell’integrità e della 
riservatezza dei sistemi informatici», enucleato dall’obbligo che lo Stato ha di tutelare la digni-
tà dei propri cittadini di fronte a qualsiasi aggressione, inclusa quella che proviene dall’autorità 

1  Sottolineano le potenzialità intrusive del captatore informatico Camon (2017a), p. 91; Felicioni (2016), p. 123; Filippi (2016), p. 351; 
nonché, diffusamente sul piano tecnico, Brighi (2018) p. 211.

1.

1. Un virus informatico al servizio delle indagini. – 2. Indagini di tipo tecnologico e tutela dei diritti 
fondamentali. – 3. I tentativi di collocazione sistematica delle indagini svolte tramite il captatore infor-
matico.  – 4. I contenuti del recente intervento legislativo. – 5. Le modalità esecutive della nuova forma 
di intercettazione ambientale. – 6. Brevi osservazioni conclusive. 
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pubblica (2).
Come si sa, l’individuazione di un nuovo diritto inviolabile non impedisce all’ordinamento 

di operare un giudizio di bilanciamento che comporti la sua limitazione in rapporto ad altre 
esigenze che sono ritenute indispensabili per la tutela dei consociati, come quella che riguarda 
la prevenzione e la repressione dei reati (3). Tuttavia, la compressione di un diritto che appar-
tiene al rango di quelli che l’ordinamento considera fondamentali richiede che sia la legge a 
definire i casi e i modi della limitazione, nonché che vi sia una motivata autorizzazione giudi-
ziale nel rispetto del principio di proporzionalità (4). 

Viene allora da domandarsi quale potrebbe essere la strada per il riconoscimento di un’ine-
dita libertà fondamentale che tenga conto dei possibili sviluppi della personalità umana legati 
all’impiego della tecnologia informatica (5). 

Se ci si limitasse a considerare quale connotato decisivo della nuova libertà la sola dimen-
sione per così dire “statica” della riservatezza dei dati informatici, si potrebbe ritenere che essa 
sia già tacitamente inclusa nell’art. 2 Cost. (6). Ma la norma in questione predispone una forma 
di tutela che, oltre a proteggere il solo aspetto relativo alla privacy e dunque a non rappresenta-
re pienamente la portata rivoluzionaria del fenomeno della “smartphone addiction”, non risolve 
il problema della regolamentazione dei rapporti tra Stato e cittadino, sotto il profilo delle 
limitazioni che il primo può imporre al secondo (7). 

Un modello forte di tutela, grazie alla previsione di riserve rinforzate, potrebbe derivare 
dalla enucleazione – ad opera della Corte costituzionale – di nuove estensioni degli artt. 13, 14 
e 15 Cost., la cui latitudine potrebbe essere tale da offrire tutela anche ad espressioni evolute 
delle libertà fondamentali in essi enunciate.

Per questa via, si può facilmente osservare che, in effetti, la stessa idea di libertà persona-
le potrebbe essere compromessa da un utilizzo perdurante del captatore informatico su un 
qualsiasi apparecchio informatico di uso quotidiano: in ipotesi del genere, l’attività d’indagine 
espletata tramite il virus si tramuterebbe in una forma di sorveglianza occulta e continuativa 
del device e di chi lo usa (8). 

Il concetto di libertà personale non verrebbe affatto stravolto: nel corso del tempo, infatti, 
esso ha assunto una dimensione molto ampia, non più concepito come garanzia esclusiva 
dell’habeas corpus, bensì esteso fino a comprendere la pretesa al libero sviluppo della persona 
umana, dunque inteso anche in un’accezione comprensiva della libertà morale che, indubita-
bilmente, potrebbe entrare in contrasto con l’impiego indiscriminato del virus informatico (9).

Tra l’altro, la Corte costituzionale aveva già riconosciuto che «i contenitori portatili che 
(…) trovano diretta copertura nelle garanzie dell’art. 13 Cost. sono soltanto quelli che attengo-
no alla sfera della libertà personale, e perciò quelli che abitualmente sono portati sulla persona 

2  Si allude alla sentenza 27 febbraio 2008 del Bundesverfassungsgericht, 1 BvR 370/07 – 595/07, analizzata da Flor (2009) p. 695. Un’altra 
decisione della Corte costituzionale tedesca sul tema è Bundesverfassungsgericht, 1 BvR 966/09, 1 BvR 1140/09, 20 aprile 2016, i cui contenuti 
sono commentati da Venegoni e Giordano (2016) e da Nicolicchia (2017). Quello dell’ordinamento tedesco non è l’unico caso di presa di 
coscienza dell’impatto dell’evoluzione tecnologica nel processo penale: leggi sul trojan virus sono state introdotte in Spagna, in Francia e nel 
Regno Unito e proposte di riforma sono discusse anche in altri Paesi europei (Paesi Bassi e Portogallo). Sulle iniziative di riforma nei Paesi 
Bassi e in Spagna in particolare si rinvia a Iovene (2014), p. 331. V. inoltre il progetto di studio della Commissione Libertà civili, giustizia 
e affari interni del Parlamento europeo: «Legal Framework for Hacking by Law Enforcement: Identification, Evaluation and Comparison of 
Practices» (2017), un’analisi comparata avente ad oggetto sei Stati membri dell’Unione Europea (Francia, Germania, Italia, Paesi Bassi, Polonia 
e Regno Unito) ed altri Stati non appartenenti Unione Europea (Australia, Israele e Stati Uniti). 
3  Una tutela “progressiva” dei diritti è teorizzata da Orlandi (2014) p. 1133, nel senso di tenere conto, da un lato, di un loro opportuno 
adeguamento all’evoluzione tecnologica e, dall’altro lato, della loro costante condizione di tensione con l’esigenza di repressione dei reati. Cfr. 
Felicioni (2015), p. 40, la quale considera che le libertà fondamentali sono più esposte a «limitazioni più o meno estese in nome dell’efficienza 
del processo».
4  Tale principio, anche se non formalizzato nel nostro ordinamento, assume un ruolo fondamentale nel giudizio di bilanciamento dei diritti, 
cfr. Falato (2016), p. 551. Sul tema si rinvia allo studio di Caianiello (2014), p. 144.
5  Si può parlare di un nuovo diritto fondamentale, quello alla «libertà informatica», secondo la definizione di Orlandi (2018), p. 541, il quale 
ritiene che lo stesso dovrebbe essere ricavato dall’art. 2 Cost.
6  Nella dottrina costituzionalistica, l’art. 2 Cost. viene considerato alla stregua di una fattispecie aperta, fonte di nuovi diritti della personalità, 
cfr. Barbera (1975), p. 80. Contra, Barile (1984), p. 54, secondo cui l’art. 2 Cost. è «matrice e garante dei diritti di libertà, non fonte di altri 
diritti, al di là di quelli contenuti in Costituzione».
7  In questo senso: Camon (2017a), p. 94; Felicioni (2016) p. 127 e Lasagni (2016), p. 14.
8  Al riguardo, sono attuali le considerazioni di Grevi (1976), p. 2: «il diritto alla libertà personale, atteso il carattere peculiare e primordiale 
dell’interesse che vi è garantito, si configura nel sistema come presupposto di tutti gli altri diritti di libertà, in quanto logicamente li precede e 
li condiziona a livello operativo, rendendone possibile la piena esplicazione».
9  C’è unanimità di vedute sul fatto che l’art. 13 Cost. intenda proteggere la libertà personale dalle coercizioni fisiche, mentre è dibattuta la 
possibilità che la norma si riferisca a profili ulteriori della libertà personale, che trascendono la dimensione prettamente fisica. Per una lettura 
restrittiva dell’art. 13 Cost. v. Amato (1967), p. 20; secondo Barbera (1967), p. 40, invece, il concetto di libertà personale dell’art. 13 Cost. 
comprende anche la libertà morale dell’individuo.  
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(come portafogli, portamonete, etc.) o ad immediato contatto con essa (come borse, borselli e 
borsette)» (10): a maggior ragione, l’estensione della garanzia dovrebbe oggi riguardare anche i 
dispositivi informatici mobili (quali ad esempio i telefoni cellulari di nuova generazione, tablet, 
computer portatili), odierne proiezioni della vita individuale sotto molteplici aspetti.

Intuitiva è anche la rilevanza, rispetto alla materia che qui si affronta, dell’art. 15 Cost. che, 
al comma 1, protegge la libertà della corrispondenza e di ogni altra forma di comunicazione 
e, al comma 2, prescrive che qualsiasi limitazione possa avvenire «soltanto per atto motiva-
to dell’autorità giudiziaria e con le garanzie previste dalla legge». La disposizione, anche se 
ampia e in grado di proteggere ogni «collegamento della persona con il mondo esterno» (11), 
si rivela però insufficiente rispetto allo scopo di individuare il fondamento costituzionale di 
un nuovo diritto fondamentale, perché in grado di attrarre nella propria orbita di tutela solo 
una delle possibili modalità di impiego del captatore informatico, ossia quella di strumento di 
intercettazione. 

Molti individuano la possibile fonte di protezione di questa nuova libertà fondamentale 
che si va consolidando nell’art. 14 Cost., ossia nel concetto di “domicilio informatico” inteso 
come un’area ancora più intima rispetto a quella inerente il comune domicilio fisico, già presi-
diato attraverso una doppia riserva di legge e di giurisdizione (12). 

Anche in questo caso, pur essendo il richiamo tutt’altro che fuori luogo, l’impressione è che 
l’aggressione al c.d. domicilio informatico mediante l’utilizzo di un captatore possa persino 
travalicare i confini della tutela di uno spazio – fisico o immateriale che sia – e costituire una 
forma di intrusione più pervasiva, perché destinata a toccare sfere ancora più intime, legate al 
rispetto stesso della dignità umana.

Un ulteriore percorso finalizzato a riconoscere l’esistenza di una nuova libertà fondamen-
tale, che abbia ad oggetto l’uso riservato dei sistemi informatici quale esplicazione della per-
sonalità umana, trova i propri referenti normativi nelle fonti sovranazionali. Nell’art. 7 della 
Carta dei diritti fondamentali dell’Unione europea, così come nell’art. 8 della Convenzione 
europea dei diritti dell’uomo, infatti, la tutela della riservatezza della vita privata e familiare 
assurge al rango di diritto fondamentale. Inoltre, l’art. 8 della Carta dei diritti fondamentali 
dell’Unione europea si occupa specificamente – e autonomamente rispetto alle norme da ulti-
mo citate – della tutela dei dati di carattere personale (13).

La portata della tutela multi-level è variamente interpretata: ora come inadeguata rispetto 
alla dimensione della libertà informatica (14), ora come fonte da cui ricavare il riconoscimento 
di un nuovo diritto inviolabile (15).

In ultima analisi, non sembra profilarsi la necessità di una revisione costituzionale, che de-
finisca in modo esplicito l’esistenza di un inedito diritto fondamentale, ampliando il catalogo 
del Titolo I della Parte I della Costituzione; piuttosto, un intervento della Corte costituziona-
le, con una presa di posizione analoga a quella tedesca, potrebbe riconsiderare i confini delle 
libertà fondamentali tradizionali, oggi esposte a nuove forme di potenziale compressione. In 
altre parole, la Corte potrebbe favorire un’estensione della tutela dell’individuo tenendo conto 
del fatto che ormai l’espressione della personalità passa attraverso l’uso dei sistemi informatici.

10  Cfr. Corte cost., sent. n. 88/1987, richiamata da Camon (2017a), p. 95.
11  Così Barile e Cheli (1962), p. 744.
12  Così Camon (2017a), p. 95 e Parlato (2017), p. 302; secondo Caprioli (2017), p. 490, il domicilio informatico costituisce una «proiezione 
informatica dell’individuo, destinata ad allargare i confini del diritto all’intimità della vita privata e al rispetto della dignità personale». Con 
la legge 23 dicembre 1993, n. 547, è stato introdotto l’art. 615-ter c.p. (accesso abusivo ad un sistema informatico o telematico) tra i reati 
contro l’inviolabilità del domicilio e, in quell’occasione, si è ritenuto che «i sistemi informatici o telematici, la cui violazione essa reprime, 
costituiscono un’espansione ideale dell’area di rispetto pertinente al soggetto interessato, garantito dall’art. 14 Cost.»: in questi termini la 
Relazione al disegno di legge C-2773. In dottrina si è giunti alla definizione di un «diritto all’intangibilità della vita digitale»: così Signorato 
(2018a), p. 69.
13  Sull’art. 8 C.e.d.u., cfr. Cisterna (2016a), p. 215 e Balsamo (2017), p. 171. Per quanto riguarda la Carta dei diritti fondamentali dell’Unione 
Europea si rinvia ai commenti sub art. 7 di Martinico (2017), p. 116 e sub art. 8 di Pollicino e Bassini (2017), p. 134. Senza trascurare 
l’operatività della clausola di equivalenza dell’art. 52 della Carta dei diritti fondamentali dell’Unione Europea, in base alla quale «laddove la 
Carta contenga diritti corrispondenti a quelli garantiti dalla [C.e.d.u.], il significato e la portata degli stessi sono uguali a quelli conferiti dalla 
suddetta Convenzione».
14  In questo senso: Orlandi (2018), p. 542.
15  Con accenti diversi: Iovene (2014), p. 338, sostiene che la riservatezza informatica possa essere ricondotta all’art. 7 della Carta dei diritti 
fondamentali dell’Unione Europea e non all’art. 8, in quanto la garanzia non riguarderebbe il controllo sulle modalità di trattamento dei 
propri dati personali, bensì la tutela della persona in una dimensione – quella informatica – in cui vari aspetti della sua vita «si sono tradotti 
in dati, suscettibili di trattamento informatico»; nello stesso senso: Felicioni (2016), p. 127. Secondo Falato (2014), p. 558, invece, il diritto 
fondamentale in gioco è meglio salvaguardato dalla previsione dell’art. 8 della Carta, come protezione dei dati individuali.
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I tentativi di collocazione sistematica delle indagini svolte 
tramite il captatore informatico. 

Il problema di cui si discute nasce dal fatto che nel codice di procedura penale manca 
una compiuta regolamentazione della materia. La lacuna ha dunque portato gli interpreti a 
verificare se le attività investigative esperibili tramite il captatore informatico possano essere 
riconducibili a mezzi di ricerca della prova già disciplinati dalla legge (16).

Alcune delle possibili funzioni del nuovo strumento d’indagine, in effetti, sembrano tro-
vare copertura legislativa in taluni istituti processuali “tradizionali”: è il caso delle intercetta-
zioni di comunicazioni informatiche o telematiche (art. 266-bis c.p.p.), alla cui disciplina la 
giurisprudenza ha ricondotto la captazione tramite virus non solo delle conversazioni svolte 
su applicazioni di messaggistica istantanea, ma anche di e-mail (17). 

Più problematico è l’inquadramento di quella modalità di investigazione che viene deno-
minata “perquisizione online”: l’espressione, ormai entrata nell’uso comune, è indubbiamente 
fuorviante, poiché si riferisce ad un’attività investigativa che coniuga alcune delle funzioni 
tipiche dei mezzi di ricerca della prova codificati con la possibilità di esperire operazioni ine-
dite, le quali dunque non rientrano né nello schema della perquisizione tradizionale (art. 247 
c.p.p.), né in quello della perquisizione informatica (art. 247, comma 1-bis, c.p.p.) (18). 

Dall’analisi del modello legale tipico, infatti, emergono vistose differenze che non con-
sentono di ricondurre le perquisizioni online all’omologa disciplina codicistica: quest’ultima, 
pur declinando la perquisizione quale atto “a sorpresa”, la colloca nell’ambito di una relazione 
comunque esplicita tra individuo e autorità, fondata sul riconoscimento di garanzie difensive 
ed informative che, per ovvie ragioni, non possono essere replicate nell’attività investigativa 
svolta mediante un virus che, per definizione, opera in modo nascosto; inoltre, le perquisizioni 
ordinarie sono finalizzate alla ricerca del corpo del reato e/o delle cose pertinenti al reato in 
relazione ad un addebito preesistente, e non quindi all’acquisizione indiscriminata di dati (19).

Tra l’altro, come già sottolineato, l’apprensione di dati informatici non esaurisce affatto il 
novero dell’attività esperibili mediante il captatore informatico: in molte di esse il connotato 
dell’assoluta originalità si è rivelato tanto prevalente da indurre alcuni a prospettare il ricorso 
alla categoria della “prova atipica” (art. 189 c.p.p.) (20). 

Come noto l’istituto stabilisce che, per l’ingresso processuale di una prova che non trova 
corrispondenze codicistiche, è necessaria la verifica del rispetto di tre condizioni: che la prova 
in questione sia «idonea ad assicurare l’accertamento dei fatti»; che la sua assunzione non 
pregiudichi «la libertà morale della persona»; e infine che, prima di procedere all’ammissione 
della prova, il giudice senta «le parti sulle modalità di assunzione» (21). 

Apparentemente, dunque, si potrebbe sostenere che il captatore informatico sia ammissi-
bile come prova atipica, anche se il suo utilizzo non è regolato dalla legge (22). Tuttavia, l’art. 

16  La summa divisio tra le attività di c.d. “online search” e quelle di c.d. “online surveillance” è ben spiegata da Torre (2015), p. 1163. Alla prima 
categoria sono riconducibili quelle funzioni che permettono di fare la copia delle unità di memoria contenute nel dispositivo dell’apparecchio 
infettato; nella seconda, ad essere captato è il flusso di informazioni che va dalle unità periferiche (tastiera, videocamera, microfono, etc.) al 
microprocessore del dispositivo, consentendo un controllo in tempo reale completo. 
17  Sul punto v. Mancuso (2014), p. 66. In giurisprudenza, v. Cass., sez. IV, 28 giugno 2016, Boemio, in C.E.D. Cass. n. 268228: nel caso di 
specie la Corte ha ritenuto che le e-mail ricevute o inviate possano essere oggetto di intercettazione; non è così per le e-mail salvate nelle 
“bozze” e non inviate: queste ultime possono essere acquisite tramite un sequestro di dati informatici. In senso critico: Giordano (2017), il 
quale osserva che, nella decisione di cui si tratta, la Corte ha dato una giustificazione dell’impiego del virus trojan non condivisibile (vale a 
dire: «l’uso del trojan è stato limitato all’acquisizione della password di accesso agli account di posta elettronica», di conseguenza «si è usato il 
programma come si è da sempre usata la microspia»).
18  Sull’ipotesi di ricondurre la perquisizione online allo schema legale dell’art. 247, comma 1-bis, c.p.p., così come modificato dalla l. 18 
marzo 2008, n. 48, che ha ratificato la Convenzione di Budapest, v. Bontempelli (2018), p. 12. La norma in realtà si limita a legalizzare la 
perquisizione in ambito informatico o telematico «quando vi è motivo di ritenere che ivi si trovino dati, informazioni, programmi informatici 
o tracce comunque pertinenti al reato»: lo schema rimane quello di un atto “a sorpresa”, ma esso non viene effettuato in modo occulto, bensì 
con le garanzie già previste per le perquisizioni “tradizionali”. Analogo discorso vale per l’inapplicabilità delle disposizioni sulle ispezioni 
informatiche, anch’esse novellate nel 2008.
19  Rimarcano le differenze con la perquisizione “tradizionale”: Marcolini (2010), p. 2858; Caprioli (2017), p. 489 e Trogu (2014), p. 444.
20  La giurisprudenza ha fatto ricorso alla prova atipica in più di un’occasione in questa materia. Cfr. Cass., sez. V, 14 ottobre 2009, Virruso, in 
C.E.D. Cass. n. 246954, nonché, recentemente Cass., sez. V, 30 maggio 2017, in C.E.D. Cass. n. 271412. In generale, in tema di prova atipica 
si rinvia alla riflessione di Nobili (1990), p. 398. Sulla possibile riforma dell’art. 189 c.p.p., v. le interessanti conclusioni di Camon (2017b) 
p. 425.
21  In dottrina si è discusso se la disciplina dell’art. 189 c.p.p. potesse essere riferita anche ai mezzi di ricerca della prova, con la peculiarità che, 
in tal caso, il contraddittorio non potrebbe essere anticipato ma postumo. Sul tema, v. anche Signorato (2018a), p. 256. 
22  Dubbi sulla possibile lesione della libertà morale del possessore inconsapevole di un dispositivo infettato sono espressi da Bontempelli 
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189 c.p.p. incontra un limite invalicabile, ossia quello della potenziale limitazione delle libertà 
che la Costituzione ritiene inviolabili: in questo ambito non vi è spazio per investigazioni 
atipiche, ma occorre che sia la legge ordinaria a stabilire con precisione in quali casi, con quali 
modalità e con quali garanzie le libertà fondamentali possano essere limitate. Fuori da tali 
ipotesi, la prova è vietata e, se acquisita, è inutilizzabile perché incostituzionale (23).

In assenza di una presa di posizione chiara da parte del legislatore (24), lo schema della 
sussumibilità del captatore talora entro i confini di un istituto disciplinato dal codice, talora 
nell’ambito della prova atipica, non solo non pare essere risolutivo, ma contribuisce ad innalza-
re il tasso di discrezionalità applicativa e mette in crisi la stessa legalità del sistema processuale 
(25). 

I contenuti del recente intervento legislativo.
Se è vera la premessa di partenza, ossia che le nuove indagini tecnologiche sono potenzial-

mente in grado di comprimere in modi sinora sconosciuti alcuni diritti fondamentali, allora 
non si può che considerare insoddisfacente la recente riforma che introduce e disciplina l’uso 
dei captatori informatici (26). 

Senza dubbio, infatti, la potenzialità intrusiva e la versatilità dello strumento avrebbero 
richiesto una regolamentazione adeguata alle molteplici insidie che possono derivare dal suo 
impiego: la legge invece si è concentrata solo su uno dei possibili fini investigativi, ossia l’in-
tercettazione di comunicazioni tra presenti (27), e ha lasciato alla giurisprudenza il delicato 
compito di selezionare, tra le possibili funzioni, quelle consentite e quelle inammissibili.

È possibile che il self restraint del legislatore sia stato indotto dai contenuti di alcune 
sentenze della Corte di cassazione rese in argomento, ed in particolare dalla pronuncia delle 
sezioni unite che, correttamente, aveva contenuto l’ambito del proprio decidere al quesito 
posto dalla sezione rimettente, che riguardava l’utilizzabilità del captatore informatico nei 
luoghi di privata dimora (28). Anche se si è ormai abituati ad un legislatore che positivizza, o 
che, quantomeno, utilizza alla stregua di proposte di legge le decisioni del Supremo Collegio, 
sembra comunque discutibile la scelta di aver considerato meritevole di tutela il solo diritto 
fondamentale inerente alla libertà ed alla segretezza delle comunicazioni in ambito domi-
ciliare. Le tecnologie informatiche oggi in uso consentono intrusioni che vanno ben oltre 
l’ambito dell’art. 15 Cost., ragione questa che avrebbe dovuto ispirare scelte legislative diverse 
e nettamente più puntuali. 

A ben vedere, nella nuova disciplina si scorge un doppio limite: il captatore può essere 
utilizzato solo come mezzo di intercettazione ambientale e solo su dispositivi portatili. Dall’a-
nalisi di entrambi i limiti, per ragioni diverse, emergono numerose perplessità.

(2018), p. 14, e da Signorato (2018a), p. 238, che intravede una possibile violazione del «principio del nemo tenetur se detegere, da intendersi 
in senso ampio, non solo come diritto a non rendere dichiarazioni autoincriminanti, ma anche come diritto a non compiere azioni 
autoincriminanti». Contra, Caprioli (2017), p. 486 e Torre (2017), p. 69, il quale ritiene che il carattere occulto del captatore assicura 
«l’integrità del processo volitivo della persona».
23  La Corte di cassazione ha stabilito che l’art. 189 c.p.p. «presuppone logicamente la formazione lecita della prova» e che quindi nel caso delle 
attività atipiche il vaglio di ammissibilità è preliminare rispetto a quello di utilizzabilità, v. in tema di videoriprese, Cass., sez. un., 28 marzo 
2006, Prisco, in Cass. pen., 2006, p. 3943, con note di Di Bitonto (2006) e Ruggieri (2006), p. 3937. Secondo un autorevole ragionamento 
dottrinale, invece, fino alla declaratoria di illegittimità costituzionale dell’art. 189 c.p.p., le prove atipiche sarebbero da considerare ammissibili, 
così Cordero (2003), p. 848. In argomento, v. anche Daniele (2013), p. 367, secondo cui sebbene i requisiti di ammissibilità ex 189 c.p.p. 
siano generici, da ciò non potrebbe ricavarsi l’inutilizzabilità delle prove ottenute, bensì la necessità di sollevare una questione di legittimità 
costituzionale della previsione di cui all’art. 189 c.p.p.
24  Ha invocato l’inserimento nel codice di procedura penale di un capo dal titolo «Atto di indagine non disciplinato dalla legge che incide su 
un diritto fondamentale della persona», Marcolini (2015), p. 760.
25  Del resto, basterebbe considerare che la prova atipica «non ha la funzione di aprire il sistema, bensì di chiuderlo»: Conti (2018), p. 1211.
26  La disciplina di recente introduzione appare deludente anche in rapporto ad altre precedenti proposte di legge in tema di captatore 
informatico. Tra di esse, vale la pena di evidenziare che la n. C. 3762 del 20 aprile 2016, dal titolo «Disciplina dell’uso dei captatori legali 
nell’ambito delle garanzie individuali”», promossa dal deputato Quintarelli, coglieva con maggiore precisione tecnica il potenziale dello 
strumento, e prevedeva l’introduzione dell’art. 254-ter c.p.p., come nuovo mezzo di ricerca della prova denominato «osservazione e acquisizione 
da remoto». 
27  Questo è il vero limite dell’intervento legislativo secondo Curtotti e Nocerino (2018), p. 544 e Bronzo (2018), p. 237; secondo Rivello 
(2018) p. 119, invece, la scelta legislativa sarebbe un’attuazione del principio di proporzionalità.
28  Il riferimento è a Cass., sez. un., 26 aprile 2016, Scurato, in Arch. n. proc. pen., 2017, p. 76 con nota di Camon (2017a), p. 91. Per alcuni 
commenti alla decisione si rinvia a Capone (2017), p. 1263; Cisterna (2016b), p. 331; Corasaniti (2016), p. 88; Gaito e Furfaro (2016), 
p. 309; Lasagni (2016), p. 1; Nocerino (2016), p. 3565; Testaguzza (2016), p. 1. Sulla giurisprudenza, nazionale e sovranazionale, in tema 
di captatore informatico, si rinvia a Balsamo (2016), p. 2274.
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Da un lato, infatti, la mancata previsione legislativa di usi diversi da quello appena ricorda-
to (per esempio, le perquisizioni online) lascia intendere che essi non siano consentiti. Il punto 
non è secondario: anzi, come si è visto, il vuoto legislativo crea grandi incertezze applicative 
(29). 

Dall’altro lato, non è chiara la ragione della scelta di delimitare l’intercettazione tramite 
captatore ai soli apparecchi portatili (smartphone, tablet, pc portatili ma non quelli fissi anche 
se connessi ad internet): dal punto di vista del risultato investigativo ottenibile, così come da 
quello delle possibili compressioni di diritti individuali, non si scorge alcuna differenza tra 
la captazioni in un apparecchio mobile e quella disposta in uno fisso; peraltro, trattandosi di 
un limite che il legislatore ha dettato in modo esplicito, poche chances residuano per l’ipotesi 
che si tratti di una svista. Rebus sic stantibus, le intercettazioni tramite captatore disposte su 
un dispositivo fisso potrebbero essere ricondotte in via interpretativa solo alla disciplina delle 
intercettazioni telematiche di cui all’art. 266-bis c.p.p..

Anticipato dalla delega contenuta nella legge n. 103/2017, che dettava principi assai strin-
genti (30), sul finire della scorsa legislatura è stato emanato il d.lgs. 29 dicembre 2017, n. 216 
che ha modificato, integrandoli, gli artt. 266 e ss. c.p.p..

Con una replica non proprio fedele all’originale dei principi dettati dalle sezioni unite nella 
decisione Scurato sopra richiamata, la dimensione applicativa del captatore informatico viene 
diversificata a seconda della tipologia di reato da accertare. Infatti, per tutti i delitti per cui 
sono ammesse le intercettazioni (art. 266, c. 1, c.p.p.), lo strumento può essere utilizzato per 
captare conversazioni sia extra, sia infra-domiciliari, ma queste ultime sono legittime solo nel 
caso in cui vi sia fondato motivo di ritenere che nel domicilio sia in corso l’attività criminosa. 

Invece, l’intercettazione tramite captatore è sempre consentita – anche nei luoghi di priva-
ta dimora – nell’ambito dei procedimenti per i delitti di cui all’art. 51 commi 3-bis e 3-quater, 
rispetto ai quali la presunzione di continuità della condotta criminale deriva dalla particolare 
gravità dei reati inclusi negli elenchi degli articoli appena menzionati (31). 

Attraverso la distinzione tra luoghi operata dalla legge si creano dunque statuti di protezio-
ne differenziati nei confronti dello stesso atto di indagine, giustificati dalla maggiore gravità, 
o meglio dal vero e proprio allarme sociale, che connota i reati di criminalità organizzata (32).

La maggiore invasività del captatore informatico rispetto ai tradizionali strumenti di inter-
cettazione non è sfuggita al legislatore, che ha introdotto una previsione che sembra imporre al 
giudice di vagliare la richiesta del pubblico ministero alla luce del principio di proporzionalità. 
Infatti, l’art. 267, comma 1, c.p.p. prevede che il giudice indichi, nel decreto autorizzativo, “le 
ragioni che rendono necessaria tale modalità per lo svolgimento delle indagini”. La previsione 
si aggiunge al testo della prima parte del comma 1 dell’art. 267 c.p.p., che già prevedeva il ri-
corso all’intercettazione nei casi di «assoluta indispensabilità» (ovvero allorquando altri mezzi 
di ricerca della prova - meno invasivi - non risultassero esperibili); la novella, con il riferimento 
alla «necessità» dell’intercettazione tramite captatore, rende eccezionale questa tipologia an-
che rispetto alle intercettazioni ambientali tradizionali.

La previsione legislativa pare opportuna nella prospettiva di rafforzare l’onere motivazio-
nale per l’impiego del virus informatico, attesa la maggiore intrusività nella sfera di riservatez-
za del soggetto sottoposto al controllo. Cionondimeno è possibile che, nella prassi applicativa, 
questo presupposto tenderà a sfumare e che si finirà per estendere le maglie autorizzative delle 

29  Condivisibilmente, Bronzo (2018), p. 239 segnala che il captatore può svolgere funzioni contigue, dunque non è difficile che da una si 
possa trasmodare nell’altra senza che possa essere garantito un preventivo controllo da parte del pubblico ministero o della polizia giudiziaria.
30  Per un commento alla delega di cui all’art. 1, commi 82, 83 e 84, lett. a, b, c, d ed e della legge n. 103 del 2017, v. Lonati (2017), p. 61 e 
Turco (2017), p. 316.
31  Viene mantenuta, ma molto ridimensionata, l’idea di un doppio binario applicativo. Le sezioni unite, infatti, avevano ritenuto che l’impiego 
del trojan fosse ammissibile anche nei luoghi di privata dimora per i procedimenti concernenti reati di criminalità organizzata, avallando 
al riguardo una nozione molto ampia di «delitti di criminalità organizzata», cfr. Giordano (2018), p. 256. Viceversa, sulla scorta della 
considerazione per cui la sanzione processuale dell’inutilizzabilità non è sufficiente a colmare la lesione di un diritto fondamentale, nella 
decisione veniva escluso l’impiego dei captatori per i reati ordinari, cioè quelli rientranti nell’ambito della disciplina di cui al comma 2 
dell’art. 266 c.p.p., dal momento che non è prevedibile ex ante la movimentazione dell’apparecchio e dunque il possibile utilizzo dentro i 
luoghi di privata dimora. Secondo la lettura di Cajani (2016), p. 4140, l’utilizzo del captatore per i reati comuni, in luoghi diversi da quelli 
di privata dimora, invece, sarebbe da ritenere ammissibile, purché tali luoghi siano stati previamente indicati nella richiesta di autorizzazione 
all’intercettazione.
32  La legge equipara, in materia di uso dei captatori, la disciplina dei più gravi reati commessi dai pubblici ufficiali contro la pubblica 
amministrazione – vale a dire quelli puniti con la pena della reclusione non inferiore nel massimo a cinque anni – a quella dettata per i reati 
di criminalità organizzata e terrorismo, prevedendo che per i reati appartenenti alla prima categoria si applichino le disposizioni di cui all’art. 
13, d.l. n. 152 del 1991. Sul punto, v. Varraso (2018), p. 148.
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intercettazioni ambientali con captatore informatico, senza previamente esaminare la loro ne-
cessità in rapporto alla modalità tradizionale. 

Sempre con riguardo al decreto autorizzativo, per i reati diversi da quelli di cui all’art. 51, 
commi 3-bis e 3-quater, c.p.p., la medesima norma impone di indicare “i luoghi e il tempo, 
anche indirettamente determinati, in relazione ai quali è consentita l’attivazione del microfo-
no”, dando conto del fatto che il legislatore ha concepito il captatore come uno strumento che 
agisce sì in modo itinerante, ma non ininterrotto. Per azionare il funzionamento del virus-spia, 
infatti, è necessario avviare da remoto un apposito comando, e le relative operazioni sono 
espletate dalla polizia giudiziaria che, secondo quanto disposto dalla seconda parte dell’art. 
268, comma 3-bis, c.p.p., può avvalersi di persone idonee a collaborare, perché dotate delle 
competenze tecniche, ai sensi dell’art. 348, comma 4, c.p.p..

La predeterminazione – anche indiretta (33) – dei luoghi dell’intercettazione secondo una 
sorta di “progetto d’indagine”, in grado di evidenziare la relazione tra mezzo di indagine e 
risultato atteso, è una previsione che pare essere confacente allo scopo “sulla carta”, ma estre-
mamente complessa sul piano concreto. 

A parte la considerazione che un’attività captativa ad intermittenza, oltre che assai dispen-
diosa e tecnicamente incerta (34), rischierebbe di compromettere il connotato occulto dell’in-
dagine (per esempio, causando cali repentini della carica dell’apparecchio infettato e dunque 
svelando al soggetto controllato la presenza del virus), a preoccupare è soprattutto il rischio 
che ci si rassegni ad una prassi di decreti autorizzativi dal contenuto volutamente vago, tenuto 
conto che difficilmente l’autorità giudiziaria potrà prevedere ex ante gli sviluppi investigativi e 
dunque il preciso raggio d’azione necessario per predisporre una captazione efficace (35).

In generale, non è consentito al pubblico ministero di disporre, con proprio decreto, le in-
tercettazioni di comunicazioni tra presenti mediante captatore informatico, fatti salvi i casi per 
cui si proceda per i reati di cui all’art. 51, comma 3-bis e 3-quater, c.p.p.: è quello che stabilisce 
il nuovo comma 2-bis dell’art. 267 c.p.p.[]. Il decreto urgente, emesso nei casi in cui vi sia il 
fondato timore di ritenere che dal ritardo possa derivare un grave pregiudizio alle indagini, 
sarà oggetto della convalida del giudice nelle quarantotto ore successive e dovrà dare conto 
anche delle ragioni che rendono impossibile attendere il provvedimento del giudice.

Interessanti sono infine i limiti di utilizzabilità posti dal legislatore. Il primo, quello previ-
sto all’art. 270, c. 1-bis, c.p.p. vieta l’uso dei dati acquisiti con captatore per provare la sussisten-
za di reati diversi da quelli per i quali è stato emesso il decreto di autorizzazione. Si nota subito 
la differenza rispetto al comma 1 dello stesso articolo dove è previsto un analogo divieto con 
riguardo non a reati diversi, bensì a procedimenti diversi da quelli nei quali l’intercettazione 
è stata disposta (36). Il comma 1-bis riguarda invece sia la trasmigrazione da un procedimento 
ad un altro, sia l’uso della stessa prova all’interno del medesimo procedimento. Il divieto è 
stato introdotto allo scopo di arginare possibili “trucchi” sulla qualificazione giuridica dei re-
ati, posti in essere proprio per ottenere autorizzazioni indebite: se nel decreto autorizzativo si 
attribuisse al delitto una qualifica che ammette l’intercettazione con captatore, i dati acquisiti 
sarebbero inutilizzabili nei confronti dell’imputato qualora l’addebito venisse poi derubricato 
a reato che non ammette la captazione (37). 

La seconda previsione che detta limiti di utilizzabilità è riportata al comma 1-bis dell’art. 
271, e stabilisce che “non sono in ogni caso utilizzabili i dati acquisiti nel corso delle operazio-
ni preliminari all’inserimento del captatore informatico e i dati acquisiti al di fuori del limite 
di tempo e di luogo indicati nel decreto autorizzativo”. Nelle intenzioni legislative, dunque, al 
fine di accrescere la tutela delle prerogative individuali parrebbe delinearsi l’idea di un inizio 
ufficiale per questo tipo di intercettazione ambientale che deve risultare da verbale e che esclu-

33  Il decreto di autorizzazione potrebbe dunque essere motivato facendo ricorso ad espressioni del tipo «ogni volta che si rechi nel locale y», 
«ovunque incontri il soggetto x».
34  L’attuale tecnologia di funzionamento dei virus non sembra in linea con la previsione di legge. I captatori non consentono sempre un ascolto 
simultaneo della conversazione intercettata, bensì acquisiscono i dati digitali nei quali essa viene tradotta: lo spiega Bronzo (2018), p. 251, il 
quale sottolinea l’esistenza di un «notevole margine di errore».
35  Ed è nota la tendenza giurisprudenziale, registrata in materia di intercettazioni telefoniche, al contenimento motivazionale del decreto 
autorizzativo. Cfr., ad esempio, Cass., sez. V, 27 maggio 2004, Scardamaglia, in Guida dir., 2004, n. 26, p. 76. 
36  Quello previsto dal comma 1 dell’art. 270 c.p.p. è un divieto dalla portata più ridotta e che costituisce una sorta di appendice dell’art. 238 
c.p.p. secondo Orlandi (2018), p. 550.
37  La norma è tanto opportuna da pensare che il limite debba essere esteso a tutte le forme di intercettazione: di questo avviso Camon (1996), 
p. 263, con riguardo alle intercettazioni “tradizionali”.
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de quanto registrato durante le attività preliminari (38). 

Le modalità esecutive della nuova forma di intercettazione 
ambientale.

Le regole sugli accorgimenti di carattere tecnico, che sostanzialmente riguardano le mo-
dalità di esecuzione delle attività di intercettazione, sono contenute nell’art. 89 disp. att. c.p.p. 
(39). Innanzitutto, la legge prevede che possano essere impiegati solo «programmi conformi ai 
requisiti tecnici stabiliti con decreto del Ministro della giustizia» (comma 2-bis), e che il verba-
le debba indicare il tipo di programma utilizzato e i luoghi in cui si svolgono le comunicazioni 
o le conversazioni (comma 1), così da consentire alla difesa una verifica sul rispetto dei limiti 
previsti nel decreto di autorizzazione. 

Anche le successive disposizioni rimarcano l’attenzione legislativa a che sia operato un 
controllo sulla sicurezza delle operazioni: è a tale scopo, infatti, che il prodotto dell’attività 
di intercettazione dovrà essere trasferito verso gli impianti della procura della Repubblica, 
avendosi cura di precisare nel verbale le condizioni tecniche di sicurezza e affidabilità della 
rete di trasmissione e assicurando che quanto intercettato sia integralmente corrispondente 
al testo trasmesso. Ove risulti impossibile l’immediato trasferimento dei dati, il verbale deve 
indicare le ragioni che hanno ostacolato la contestuale trasmissione. Una volta concluse queste 
operazioni, il captatore dovrà necessariamente essere disattivato, affinché ne sia inibito l’uso 
successivo (40).

Un decreto del Ministero della Giustizia del 30 aprile 2018 indica i requisiti tecnici che i 
programmi informatici devono avere: non c’è bisogno di essere esperti di tecnologie informa-
tiche per capire che si tratta di indicazioni inadeguate perché molto generiche, inevitabilmen-
te destinate a produrre controversie sull’affidabilità dei risultati investigativi (41).

Brevi osservazioni conclusive.
Nell’estrema limitatezza dell’intervento legislativo, si può concludere affermando che usi 

del captatore informatico diversi da quelli che sono oggi espressamente regolati dal codice non 
sono ammessi: ad impedirlo è l’emersione di un diritto fondamentale che protegge l’utilizzo 
libero dei sistemi informatici. Solo il suo riconoscimento farà da enforcement per il legisla-
tore, che dovrà regolamentare l’impiego del captatore informatico a fini d’indagine facendo 
riferimento alla procedura richiesta dalla Costituzione per la limitazione di un diritto fonda-
mentale, ossia riserva di legge e di giurisdizione, alla luce di un bilanciamento tra esigenze di 
segno opposto (quella dell’accertamento e repressione dei reati e quella al pieno godimento dei 
diritti individuali) che deve essere operato secondo il principio di proporzionalità. Solo questo 
passaggio potrà impedire di leggere i vuoti legislativi come assenza di qualsiasi divieto nell’uso 
del captatore come mezzo di controllo o di perquisizione a distanza. 

L’introduzione della disciplina, come noto, è al momento “congelata”: dopo un primo rin-
vio al 31 marzo 2019 ad opera del d.lgs. 91/2018, la legge di Bilancio 2019 ha rimandato per 
la seconda volta l’entrata in vigore della riforma (42). Le norme si applicheranno dunque alle 
operazioni relative a provvedimenti autorizzativi emessi dopo il 31 luglio 2019, al dichiarato 

38  Dubbi sull’utilità della clausola sono espressi da Giordano (2018), p. 275 e Orlandi (2018), p. 551: dato che l’inserimento del virus 
nell’apparecchio bersaglio non può precedere l’autorizzazione del G.i.p., non è chiaro quali siano le «operazioni preliminari» cui allude la 
norma che non siano già coperte dal generale divieto di utilizzabilità di intercettazioni svolte in assenza di autorizzazione. Stesse perplessità 
sono state sollevate anche dal Garante per la protezione dei dati personali, con il parere reso in data 2 novembre 2017 sullo schema di decreto 
legislativo del Governo.
39  Una collocazione, quella tra le disposizioni d’attuazione del codice di rito, che non corrisponde all’importanza delle previsioni ivi contenute, 
v. Orlandi (2018), p. 548.
40  Sulle modalità operative dell’attività captativa, cfr. diffusamente Signorato (2018b), p. 263.
41  Si tratta del D.M. 20 aprile 2018 recante “Disposizioni di attuazione per le intercettazioni mediante inserimento di captatore informatico 
e per l’accesso all’archivio informatico a norma dell’art. 7, commi 1  e 3 del decreto legislativo 29 dicembre 2017, n. 216”. Al riguardo si rinvia 
a Torre (2018), p. 1255 e Ziccardi (2018) p. 479.
42  Legge n. 145/2018, in G.U. n. 302 del 31 dicembre 2018, suppl. ord. n. 62: in particolare, l’art. 1, comma 1139, lett. a) ha modificato l’art. 9, 
comma 1, d.lgs. 216/2017 sostituendo alle parole «dopo il 31 marzo 2019», le parole «dopo il 31 luglio 2019». 

5.

6.
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scopo di adeguare le procure alle nuove tecnologie, ma, si spera, anche a quello di rimeditare 
nel complesso la regolamentazione dell’utilizzo dei captatori informatici.
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