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CAPITOLO |

Introduzione

Lo sviluppo e la diffusione di Infernet ha posto all'attenzione del
giurista svariate problematiche, dall’organizzazione della rete all'applicazione
della disciplina pubblicistica, in particolare di ordine pubblico, gia esistente
oppure introdotta ad hoc. Per quanto concerne il primo aspetto, particolare
attenzione & stata dedicata ai temi dell'interconnessione, softo il profilo
pubblicistico, e dei nomi di dominio, per quello privatistico. Il secondo punto
si riferisce, invece, ad aree anche molto eterogenee fra loro, dalla tutela della
privacy e del consumatore, alla firma elettronica, alla soluzione delle
controversie.

Nel quadro delle afttivitA on Jine, un ruoclo preminente spetta al
commercic elettronico, da sempre indicato come un potente strumento di
sviluppo dell'economia, al punio da meritare incentivi fiscali fino ali'esenzione
totale dall'imposizione, come & avvenuto per un certo periodo negli Stati Uniti
d’America. Oggetio di questo lavoro &, quindi, il contratto elettronico,
principalmente nei suoi aspetti internazionalprivatistici, qui tanto pid rilevanti
in quanto la conclusione di confratti tra soggetti fisicamente distanti,
localizzati in giurisdizioni diverse, costituisce un'ipotesi "normale”, attesa la

sostanziale irrilevanza del fattore geografico in Infernet.
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E' bene, quindi, delineare una panoramica delle peculiarita delia rete,
in relazione ai temi giuridici trattafi. Si osservi fin d'ora, comunque, come le
problematiche giuridiche delle-commerce siano, in prima istanza,
riconducibili al dilemma se |a rete abbisogni di regole ad hoc, oppure se sia
sufficiente adattare quelle esistenti. lLa questione, gia al centro di un
interessante dibattito, specialmente nella seconda meta degli anni novanta,
sembra ora in prevalenza orientata verso una posizione piu prudente (cfr.

infra).

1. H cyberspazio

Le problematiche giuridiche delia rete sono legate alle sue particolari
caratteristiche, tra le quali, in primis, l'immaterialita e Paterritorialita. Per di
pill, lo sviluppo di Internet, fin dalle sue origini, & avvenuto sull'onda della
liberta e dell'autonomia privata, tuttora strenuamente difesa dagli operatori
nei confronti delle iniziative di regolamentazione da parte degli Stati',

Un aggettivo freguentemente legato ad Intemet é quello di
“tfransnazionale”, termine esplicativo di un mondo, per sua natura globale,
dove le operazioni si svolgono indifferentemente con operatori nazionali ed
esteri. Indubbiamente, la dimensione internazionale in questo caso gioca un
ruolo preponderante, relegando, per converso, la legislazione nazionale ad

una posizione necessariamente secondaria. E' perfino ovvio derivare da cid

' Emblematica di questo atieggiamento & la posizione soslenuta dalla Camera di

Commercio Internazionale di Parigi. Cfr., in queslo senso, il Global Action Plan for Electronic
Commerce (di cui infra), documento disponibile in
http\www.iccwbo.orglhome/menu_electronic_commerce.asp.
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la convinzione che il regime ottimale per Internet dovrebbe essere anch'esso
transnazionale, unico per tutti gli operatori del mondo, come unica & la rete?.

Pit in generale, si osserva come [a dimensione afisica di Internet
poco si adatti all'idea stessa del collegamento con il territorio di un singolo
Stato, cid che ripropone limportanza potenziale, pii che mai in questo
ambito, di altre fonti normative, prima fra tutte la c.d. fex mercatoria, e cioé
un diritto comune di origine privata, svincolato dai singoli ordinamenti
giuridici. In quest'ottica, & stato, quindi, osservato che "quefla della lex
electronica potrebbe diventare il primo settore in cui la lex mercatoria trovera
un’effettiva affermazione™.

Per di pil, le caratteristiche strutturali di /nternet rendono talvolta poco
efficace, se non impossibile, 'azione coercitiva degli Stati. | cittadini di un
Paese che vieti l'esercizio di attivita come la pornografia potranno,
normalmente, accedere (anche)} a siti pornografici localizzati dove cid sia
lecito, senza che sia possibile impedire del tutto gquesti collegamenti dal
punto di vista tecnico. Al riguardo, & illuminante un noto caso giudiziario che
nel 2000 ha visto contrapposta la magistratura francese al sito statunitense
Yahoo! Auctions, sul quale si svolgevano I'esposizione e la vendita all'asta di
cimeli nazisti, in violazione della vigente normativa francese. Nell'occasione,
i giudici d'oltralpe convocaronce tre dei piul grandi esperti al mondo di Internet,
per un parere in merito alla possibilita tecnica di escludere I'accesso dalla
Francia al sito incriminato. Gli esperti concordarono nell'indicare al massimo
nell'80% la limitazione agli accessi tecnicamente possibile, cosicché la
vicenda si & risolta, di fatto, solo grazie alla spontanea ed autonoma

iniziativa di Yahoo! di sospendere questa attivita®.

2In questo senso Sacerdoli, if commercio eleftronico tra autonomia privata, inlerventi statali
ed iniziative internazionali, in AANY., Il commercio eletfronico. Profili giuridici e fiscali
internazionali, a cura di G. Sacerdoli e G. Marino, Milano, 2001, p. 6.

? In questo senso Sacerdoti, op. cit., p. 7.

* Cfr. Turini, La censura coniro il lato oscuro del WEB, in I SOLE 24 ORE del 22.11.2000;
Ptaleroli, Yahoo! Chiude fa porta ai razzisti, in Il SOLE 24 ORE del 4.01.2001.
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LLa naturale anarchia della rete riporta, quindi, alla ribaita quella stessa
autonomia privata che ha costituito I'essenza di Internet fin dalle sue origini,
espressione della quale sono i codici di condotta e di autoregolamentazione
elaborati da organismi associativi internazionali privati. Accanto a queste
fonti, va segnalata la particolare rilevanza delle fonti extrastatuali di soft law,
che, pur non dotate di carattere vincolante, non sono irrilevanti per il diritto.
In questo ambito, esse svolgono un'importante funzione integrativa di
indirizzo dell'attivitd dei privati, sotto forma di guidelines, comunicazioni o
leggi modello, a cura di organismi internazionali, tra i quali spicca I'attivita
dell'lUNCITRAL®,

La smaterializzazione di Inlemet, e la conseguente delocalizzazione,
implica lirrilevanza della localizzazione delle parti interessate nonché, in
generale, la difficoltd di individuarne la collocazione e l'identita. E’, questo,
uno dei problemi giuridici rilevanti di fnfernet, anche al fine di determinare la
legge applicabile e la giurisdizione competente. Del resto, la conoscenza
dell'ubicazione della propria controparte rappresenta un necessario
presupposto anche per la tutela dei diritti, e, cosi, per la costruzione della
fiducia degli operatori®. | recenfi interventi normativi, come la direttiva
2000/31/CE sul commercio elettronico, hanno, quindi, tenuto conto di questa
esigenza, prevedendo l'obbligo degli operatori di fornire le informazioni
riguardanti I'identita e la sede’.

Dal punto di vista della politica legislativa, occorre, peraitro,
considerare che una regolamentazione "pesante” e vincolistica finirebbe per
erodere quel vantaggio competitivo, consistente nella facilitd ed economicita

delle transazioni, che costituisce il punio di forza del commercio on line. Lo

®In questo senso Draelta, Internef e commercio elettronico nel dirifto internazionale dei
gn‘vaﬁ. Milano, 2001, p. 15. Sulle Iniziative UNCITRAL cfr. capitolo successivo.

Non sfugge, in vero, come /nfernef sia considerata in generale un ambiente poco sicurg, A
cid conlribuiscono in misura delerminante elemenli come 'anonimato e la distanza fisica
degli operatari,

" Cfr. arl. 5 della diretliva (su cul infra).
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stesso dicasi per [a normativa di protezione del consumatore, uno dei temi
pid controversi  nella predisposizione  di nuovi strumenti
internazionalprivatistici; dall'altro lato, non pud ignorarsi come la
predisposizione di un nucleo minimo di tutela degli utenti deboli delta rete

rappresenti un fatiore indispensabile per I'incentivazione degli scambi.

2. Un nuova regime giuridico per Internet?

Prima di andare oltre, sembra, opportuno un cenno al vivace dibattito
che ha animato negli anni 90' la dottrina, specialmente negli Stati Uniti, in
merito all'opportunita/necessita di adottare un regime giuridico extrastatuale
ad hoc per la rete. Anche se ormai superati nelle conclusioni, questi
contributi  hanno, infatti, offerto preziosi spunti per [linquadramento
sistematico e concettuale delle problematiche giuridiche di Internet.

Va, anzitutto, ricordata la posizione sostenuta da Jonhnson e Post in
un noto articolo comparso sulla Stanford Law Review nel 1996, nel quale si
affermava la necessita di sottoporre la rete ad un regime giuridico nuovo,
autonomo da quelli statuali®.

Gli autori descrivono il cyberspazio come una specie di universo
distinto da quello reale (o, meglio, "non virtuale"), caratterizzato
dallimpossibilita di individuare confini fisici, in base ai quali fissare, come
normalmente avviene nel "mondo reale”, i limiti territoriali di applicazione dei

differenti regimi giuridicig. Inoltre, in /nternet viene meno la relazione stessa

A sostegng di questa tesi cfr., anzitulto, Johnson, Post, Law and borders — The rise of iaw
in cyberspace, in 48 Stanford Law Review, 1996, p. 1367 e ss.; per una decisa affermazione
in questo senso cfr. Barlow, A declaration of the Indipendence of Cyberspace, 9 Febbraio
1998, in http:/iwww.eff.org/barlow.

® Gli autori citano, quale esempio della peculiarita della rete, gli effetti sul diritto dei marchi,
tipicamente basato su un'applicazione territoriale, al punto che per olienere tulela su base
globale il tilclare di un marchio deve richiedeme |a registrazione in ogni paese (cfr. Johnson
e Posl, op. ¢il., p. 1369).
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tra gli operatori della rete e il luogo dal quale essi pongono in essere la loro
attivita. Al posto dei tradizionali indirizzi geografici, gli operatori della rete
sono, infatti, localizzabili in base ad un indirizzo virtuale dal quale, di norma,
non é possibile risalire al domicilio dell'operatore'®.

Ricostruita nei suddetti termini la struttura della rete, gli autori
esaminano piu in dettaglio i meccanismi che mettono in crisi I'applicazione
dei sistemi giuridici statuali. La relazione tra (applicazione della) legge e
confini geografici, si dice, corre lungo quattro direttrici fondamentali: il potere
esercitato dallo Stato sullo spazio fisico sottoposto alla Sua sovranita, la
stretta relazione esistente tra un determinato comportamento e gli effetti di
questo nello spazio, lo stretto legame tra il legislatore e la comunita basata in
certo territorio che ne é& fonte di legittimazione, la funzione “informativa™ dei
confini geografici, riguardo al mutamento del regime giuridico applicabile,
quando defti confini vengono varcati.

Sarebbe, quindi, proprio la particolare struttura del cyberspazio, e, in
particolare, I'assenza di confini geografici al suo interno, che metterebbe in
crisi la tradizionale relazione tra legge e confini territoriaii, e, segnatamente,
la capacita dello Stato di controllare efficacemente i comportamenti dei
singoli. Per di pin, lattitudine delle azioni individuali a travalicare
sistematicamente I'ambito territoriale di residenza ed il dissolvimento del
nesso geografico pregiudica anche i profili della legittimazione e della

funzione informativa'’. Si sottolinea, inoltre, come, in conseguenza della

% Gli autori sottolineano, infatti, come |a rete consenta linlerazione lra soggetti che di norma
non conoscono, neé, talvolla, possono conoscere, la localizzazione fisica del loro
interlocutore. Perfino in presenza di un nome di dominio quale “.uk”, per esempio, nulla
esclude che la macchina sia slata trasferita al di fuori del Regno Unito. Anche pit draslico &,
infine, it caso dei domain name come ".com”, il cul server ben polrebbe trovarsi ovunque
“:fr. Johnson e Post, ap. cit., p. 1371}

Osservano gli autori come d'allro canto gli Stati, consci dell'effello devastante del
fenomeno, per la propria sovranita, cerchino in tulli i modi di controliare i flussi informativi
transfrontalieri. Tale sforzo si &, pero, dimostrato in larga parte vano, specialmente per quei
paesi che ambiscano a rimanere integrali nel sislema del commercio internazionale
(Johnson, Post, op. cff., p. 1372).
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natura mondiale della rete, lintervento repressivo di un singolo Stato,
quand'anche fosse tecnicamente possibile, finirebbe con lo sconfinare
illegittimamente anche in altri Stati*?.

Da cid sorgerebbe, quindi, la necessitd di adottare un approccio
radicalmente nuovo al fenomeno Internet, abbandonando il riferimento a
concetti quali luogo e confine, per affidarsi ad una vera e propria legge del
cyberspazio”. In questottica, gli autori stessi non trascurane il problema,
non secondario, di stabilire quali soggetti, diversi dagli Stati, possano e
debbano essere eventuaimente delegati all'elaborazione di tale corpus
normativo™. In questo contesto, molta importanza viene riconosciuta
all'attitudine degli utenti della rete a sviluppare sistemi di
autoregolamentazione15, alcuni dei quali trovano gia applicazione su
larghissima scala, come i principi della c.d. "netiquette”'®. A ben vedere, tali
argomentazioni non sono poi cosi dissimili, nei presupposti, da quelle di chi
ha sostenuto come Infernet si stia caratterizzando come il luogo ideale per la
nascita di in vero e proprio diritto consuetudinario, analogo alla fex

mercaltoria.

"2 8i gonsideri il caso in cui l'autorita giudiziaria di un Paese, ritenuta I'atfivila di un sito ivi
gestito in conlraslo con la normativa nazionale, ne interdica la prosecuzione. L'effelto di un
simile provvedimento lravalicherd inevitabilmente i confini nazionali, determinando
I'interruzione dell'attiviid anche in quei Paesi in cui la stessa sarebbe stala consentita dalle
leggi locali. In proposito, con riferimento al caso ledesco Compuserve, Johnson e Posl, op.
cit., p. 1373, i quali ne derivano che una sorta di effefto-appiattimento sulle legislazioni pid
restrilive,

® Un approceio di questo tipo & indicato dagli autori per risclvere i prablemi giuridici in
particolari materie, quali la diffamazione a mezzo Infernef, la regolameniazione dei servizi
professionali offerti tramite la rete, la prolezione del diritlo d'autore (cosl Johnson e Post, op.
cit., pp. 1381-1387).

" In realta, il problema, seppur aslrattamenle semplice, si rivela enormemente complesso in
pratica, specialmente alla luce dell'esigenza che |"autorith preposta all'emanazione di tali
norme di dolala di rappresentalivitd. In ogni caso, con riferimenlo a specifici settori, e
segnatamenie a quello dei nomi di dominio, gli autori auspicanc senz'aliro che nuove
autaritd siano create (Johnson e Post, op. cif., p. 1387).

'S A tale riguardo, gli autori fanna riferimento, in primis, al polere che i System operators
possono esercilare sui soggetli che si avvalgono dei loro servizi per accedere alla rete,
capaci di escludere l'accesso coloro i quali non si atlengano al rispetlo di delerminate
regola.

16 Si avra modo di ritornare nel capitolo Il sull'argomento della netiquetie.
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Olire a non aver trovato riscontro da parte degli Stati, la tesi di cui
sopra & stata oggetto di numerose critiche anche in dotirina la quale, con
argormentazioni varie, ne ha contestato tanto i presupposti di fatto, quanto le
conseguenze. Si &, in particolare, osservato’” come i sostenitori della
autoregolamentazione del fenomeno Internet abbiano erroneamente
sovrastimato le peculiarita delle ftransazioni on line rispetto a quelle
tradizionali. Esse, si dice, sono realizzate da persone reali e producono
effetti altrettanto reali. Anche in tale contesto, quindi, non pud essere negato

agli Stati il legittimo interesse a regolare dette attivita'®.

7 Goldsmith, Againsi Cyberanarchy, in The Universily of Chicago Law Review, 1888, Vol
65, p. 1200). Con argomenlazioni analoghe, in senso critlico delle posizioni di Johnscn e
Post, cfr. Bomse, The dependence of Cycerspace, in Duke Law Joumnal, Vol. 50/2001, p.
1717 e ss.. Nello stesso senso cir., aliresi, Bariatli, Infernet: aspects relalifs aux conflicts de
lois, in Riv. dir. inl. priv. e proc., n. 31997, p. 545 e ss..

% £’ stato giustamente osservato (cfr, Lessig, Slaughter, Zittrain, The Law of Cyberspace, in
Harvard Law Review, Vol. 112/1828, p. 1683) come il dibatlilo sulla legittimita dell'intervento
slatale (e delle sue inevitabili conseguenze olire confine) sia Inscindibiimente legato anche
alle diverse concezioni della sovranitd, assunte a presupposto del raglonamenlo seguito.
Coloro i quali sostengono la piena legillimitd dellinlervenlo regolatorio degll Stati in quesla
maleria, infatli, si richiamano sovente alla concezione c.d. realista della sovranita, ed in
particolare at connessi principi della terrilorialitd e degli effetfi, in base ai quali lo Stato &
legiltimato ad esercilare |la propria giurisdizione con riguardo ad ogni comportamento che si
svolga, in tutlo o in parle, nel suo lerrilorio ovvero che, pur attuato all'estero, sia deslinato ivi
a produrre effelli. Con specifico riferimento ad Internet, il principio di lerritorialita implica,
quindi, che lo Slato avrd l'avlaritd di regolamenlare sia la lrasmissione di informazioni
allraverso il proprio terrilorio, sia I'ulilizzazione di quesle informazioni da parle degli individui
che si lrovino sul territofo. A sua volta, il principio degli effelti legillima, ad esempio,
I'esercizio della giurisdizione nai confranti di soggetti non residenti che utitizzino siti Internet
per conseguire un risultato direttamenle nal temilorio dello Stato. E' interessante notare
come anche gli aulori favorevoli all'autoregolamentazione di Infernet abbiano talvolta fatto
appello alla medesima teoria realista della sovranitad, applicando, perd, i concetti tradizionali
ad un cyberspazio concepito come un “terriloric™ virtuale, autonomo e distinto dal mondo
reafe.

A risultati sclo parzialmente diversi giungono coloro i quali privilegiano la concezione —
liberale - c.d. figurativa della sovranita, che antepone senz'altro [individuo allo Slato, quale
istituzione rappresenialiva composta di numerosi individui e portatrice di una moltiludineg di
interessi (Lessig, Slaughler, Zittrain, op. foc. ulf. cil., p. 1686). In lale contesto, il compilo
essenziale dello Stato & quello di rappresentare la volonta generale del popolo, La tesi in
oggetto ha, quindi, fornilo valido sostegno all'intervento degll Stati nella regolamentaziane di
internel, |a cui natura "libera” & slata spesso vista come una vera e propria minaccia alla
sovranita degli Stati e alla loro rappresentativita della volontd del corpo sociale.
Analogamente a quanto avvenuio con la leoria realisia, anche da questa | fautorn
dell'auloregolamentazione della rele hanno, comunque, saputo lrarre conclusioni
esallamente opposie, a suffragio delle proprie lesi. Si csservato, in parlicolare, come la
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Non appare condivisibile, inoltre, la tesi per la guale la rete sarebbe
inevitabilmente anarchica e ribelle ad ogni forma di regolamentazione
proveniente da soggetti @ questa estranei (fipicamente gli Stati), A tale
riguardo, esemplare & il caso del governo cinese che, almeno in una prima
fase, sembra avere dimostrato la fattibilita tecnica, gquando il sistema sia
strutturato al’uopo, di un efficace controllo sugli utenti della rete, ove
semplicemente si disponga del potere di controllo sui Provider, che ne
gestiscono l'accesso'®.

Quanto alla legittimitad dell'intervento regolatorio degli Stati, questa
doftrina contesta la pretesa extraterritoriallta di Internet, e cid per il rilievo che
le transazioni in oggetto avvengono pur sempre tra persone reali sifuate in
Stati differenti, e producono risultati inevitabilmente concreti. Con
argomentazioni non meno efficaci, & stata, altresi, confutata 'affermazione
per la quale lintervento del singolo Stato, desfinato (inevitabilmente) a
provocare effetli anche in altre giurisdizioni, sia per cid stesso illegittimo. A
sostegno di cid soccorre, anzitutto, una valutazione de facto, ove si rileva
che le tecnologie attualmente disponibili gia consentono di limitare gli effetti

transnazionali di eventuali provvedimenti interdittivi, come & avvenuto nel

ieoria in oggetto deponga contro gli effetli transnazionali degli interventi regolatari degli Stati,
proprio in quanto, per tale via, si metterebbe in crisi la sovranita e la rappresentalivita degli
altri Stati coinvolli.

Va, infine, considerata (3 teoria c.d. postmaderna della sovranita, che ha combinalo vari
punli di vista, focalizzandosi sulla dispersione dell'aulorita degli Stati nazionali, in un periodo
di crescente globalizzazione, a favore di auloritd sovranazionali quali I'Unione Europea e
I'Organizzazione Mondiale del Commercio {cfr. Lessig, Slaughter, Zilrian, op. foc. ult. cif., p.
1688-1689). In quesio quadro, 'avvento e lo sviluppo di Internet & visle proprio quale
elemenio destahilizzante della sovranita dello Stato, data I'assenza di confini e il caraltere
necessariamente mondiale. Dali questi presupposli, non & difficile intuire come i saslenitori
della autoregolamentazione delfa rete abbiano qui trovato un solido appiglio per sostenere le

roprie lasi.

E"’ Cfr. Lewis, Limiting a Medium Without Boundaries, in N.Y. Times, 15 gennaio 1996, che
osserva come la Cina sia riuscila soslanzialmente a controllare i flussi informativi via
Infernef, attraverso l'imposizione di un sistema centralizzato (e, come tale, facilmente
conirollabile) di server. Analogamente, osserva Lessig (Zones of Cyberspace, in Stanford
Law Review, 1996, Vol. 48, p. 1408) come la slruttura slessa di Infernet consenia un
efficace controllo degli accessi alla rete tramile la geslione adeguata delle procedure e, in
pariicolare, dei programmi-codice che definiscono | parametri per il collegamento dei singoli.
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caso Compuserve, cui si & fatto riferimento®. Anche al di [a di tali
considerazioni, va, comunque, evidenziato che l'effetto transnazionale é una
costante dell'attivita giurisdizionale e/ regolamentativa degli Stati in molti
campi, come quello della disciplina della concorrenza o della protezione dei
consumatori nei contratti internazionali®’. Si sottolinea, altresi, come
l'autoregolamentazione del cyberspazio non potrebbe, in ogni caso, impedire
'applicazione delle norme imperative che, per definizione, non possono
trovare deroga ad opera delle parti. Sulla stessa linea, essi contestano
I'asserita inefficacia dei tradizionali criteri internazionalprivatistici applicati al
cyberspazio, sostenendo, al contrario, che il moderno diritto in materia di
conflitto di leggi si adafta ugualmente alle transazioni effettuate Ilramite
Internet come a quelle tradizionali®.

Alla luce delle suesposte considerazioni, pur di fronte alla complessita
del problema, non pud negarsi che la tesi dell'autoregolamentazione,
sebbene suggestiva, non sembra convincente. Del resto, gli stessi Johnson
e Post ammettono che l'autorird del “cyberspace government” dovrebbe,
comunque, essere limitata alle aree “unrelated to vital and localized interests

!”23

of a temitorial governement™, con cid implicitamente riconoscendo che il

mondo di Internet non & poi cosl autonomo ed indipendente da quello reale.

# Con riferimento al caso in oggetto, si &, infalli, osservato, come in seguite allintervento
delle autoritha tedesche, la sociela abbia dolato i suoi utenfi basati in Germania di un
programma capace di inibire la ricezione delle trasmissioni vietale, soluzione, quesia,
gsenz'altro soddisfacenle anche alla luce della normativa vigente, secondo la quale il
Provider non & responsabile se non adotta strumenti tecnicamente possibili e ragioneveli per
bloccare la trasmissione def flussi informativi vietali dei quali sia consapevole. L'epilogo
della vicenda dimostrerebbe, quindi, che la tecnologia moderna consente un efficace
controllo della rele, senza che cid comporti il necessario sconfinamento delfintervento di
uno Stato (cfr. Goldsmith, op.cil., p. 1225).

' In questo senso Goldsmith, op. cit., p. 1239, il quale cita come esempio perfino le laggi
Bzenali (nazionali) contro il traffico internazionale di stupefacenti.

In soslanza, pur non negando che 'applicazione delle norme in maleria di conflitto di leggi
possa dare luogo a difficolta, si sollolinea che lale problemalica si pone in lermini
assolutamente analoga per le ransazioni on line come per quelle ordinarie.

2 Cos! Johnson e Post, op. loc. ult. cit., p. 1385.
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Tra gli altri autori che si sono occupati del’'argomento, non &€ mancato
chi, accettando l'idea dell'aterritorialita di Infernet, ha ipotizzato I'applicabilita
del diritto del mare o del diritto spazia!e”. Altri hanno, invece, cercato di
conciliare le contrapposte posizioni di cui sopra, giudicandole entrambe
giuste e shagliate, in quanto fondate su una concezione statica della rete, in
virtll di una visione che, sebbene valida agli albori di Infernet, non avrebbe
ora pili ragione di essere®™. Se inizialmente, infatti, 'approccio individuale si
caratterizzava per la sua omogeneitd, oggi si nota come gli utenti
interagiscano avvalendosi di differenti “applicazioni”, quali, in primis, la posta
elettronica e i protocolli WWW e ICQ%. £ da ritenersi, peraltro, che la
tendenza & destinata a consolidarsi, atteso che lo scopo della rete &, in un
certo senso, proprio quello di favorire la creazione di differenti potenzialita
operative. Piuttosto che sulla struttura, ['attenzione andrebbe, quindi,
concentrata sugli utilizzateri, e sulle modalita concrete con cui questi si
avvalgono dello strumento Internet per soddisfare le esigenze pid diverse.
Per questi motivi, si preferisce orientare I'analisi giuridica ad un approccio
differenziato, a seconda delle singole applicazioni utilizzate, in modo da
focalizzare {"attenzione sugli utenti nel loro agire e non pil sulla rete nel suo
complesso. Non pud negarsi come l'approccio in oggetto si riveli adeguato
soto molti profili, manifestando un’indubbia flessibilita nella ricerca di
soluzioni alle possibili problematiche che potrebbero presentarsi, anche in
futuro, in occasione dell’'introduzione di nuove e diverse applicazioni.

Particolarmente interessante &, ancora, I'analisi condotta da alcuni

autori, che hanno focalizzato [I'attenzione sui meccanismi strutturali di

# Cosi Burnstein, Conflicts on the Nef: Choice of Law in Transnational Cyberspace, in
Vanderblit Journal of Transnafional Law, Vol, 291996, p. 88 e ss.: 'aulore conduce, altresi,
ur'interessante analisi delle problematiche legate ad Internet.

B Cfr. Wu, Application-centered Internet Analysis, \n Virginia Law Review, 1898, Vol. 85, p.
1163 e ss.,

% 1cQ (") seek you") & un programma per “challare”, il quale consente agli utenti di
ricercare allri soggelli con i quali poi dialogare on line, altraverso una fineslra ulilizzata
congiuntamente e contemporaneamente.
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coordinamento delle azioni umane, in funzione di una sistematica
esemplificazione delle problematiche regolatorie delle fransazioni on line®.
Partendo da questa analisi, si & osservato che, delle diverse modalita
utilizzabili per la regolamentazione delle transazioni®, nel cyberspazio
assume rilevante importanza la struttura del sistema, intesa come
configurazione fisica dello stesso (in questo caso in termini di programmi,
hardware etc.), capace di influenzare i comportamenti degli utenti.
Analogamente a quanto avviene con le barriere fisiche nel mondo reale,
anche nel cyberspazio &, ad esempio, possibile adottare "harriere
informatiche” capaci di inibire 'accesso a determinate aree ai soggetti che
non si desidera far accedere®.

Si & gia avuto modo di evidenziare, infine, Forientamenfo di coloro i

quali hanno fortemente rivalutato l'importanza degli usi in [nternet,

¥ Cfr. Lessig, The law of the Horse, in Harvard Law Review, 1899/2000, Vol. 113, p. 501 e
ss.. L'aulore parte da casi particolarmente significativi al riguarde: Pacquiste di film pormno da
parte di un minore e la tutela della privacy in Infernet,

Quanto al primo esempio, 'auiore osserva come la difficolta principale derivi da! fatto che il
venditore, a causa della distanza [isica che lo separa dal compralore, non & materialmente
in grado di accertare se lo quesli sia maggiorenne, come richiesto dalla legge.

li secondo esempio mostra come nel caso di acquisti on line, informazioni riguardanti la
persona ed il comportamento del compratore (quali I'identild, gli oggetti osservati e scelti)
sono raccolle dal venditore senza che il primo possa avvedersi di cid, contrariamente a
guanto comunemenle avviene nel caso di un acquisto in un tradizionale negozio, ove siano
installate delle telecamere.

% In proposito Lessig, op. ulf. cit., p. 507. Le modalita identificate dall'autore sono: 1) la
legge, nella misura in cui prevede sanzioni per coloro | quali non vi conformino i laro
comporlamenti; 2) le norma sociali, che si differenziano dalla legge, in quanlo la loro
applicazione & demandato alla comunitd diffuse e non ad un organismo govermnativo
cenfralizzalo; 3} il mercato, meccanismo regalalore basato essenzialmente sul prezzo; 4) Ia
struttura (lhe architecture), inteso guale il mondo fisico cosi come é conformato.

# | "aulore sottolinea come le prime lre modalild di regolamenlazione si rivelino scarsamente
efficaci nel cyberspazio, e con particolare riferimento alle latlispecie di esempio (nola n. 20
che precede). Al contrario, agire opportunamente sulla sirullura della rete, nel senso sopra
precisalo, consente, per esempio, di regolare brillantemente I'acquisto di film porno on line,
attraverso I'adozione di opportuni sistemi per la verifica dell'eta dell'utente (analogamente,
per la tulela della privacy, I'aulore fa riferimento alladozione di sislemi capaci di impedire
'acquisizione di informazioni senza il consenso del scggello inleressato).

In ogni caso, l'aulore softolinea come nel caso di Internet, come per il mondo reale, la
regolamentazione del sistema sia il risultato dell’azione congiunta del quattro fallori sopra
indicati, nonché delle reciproche influenze tra gli stessi (cfr,, ampiamente, Lessig, op. uif.
cit., p. 511 e ss.).
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softolineando come sia la sua slessa struttura a favorirne la nascita e lo
sviluppo, e spingendosi a parlare di una vera e propria lex electronica, una
sorta di nuova lex mercatoria per la rete®, In realta, a questi autori non
sfugge come al momento attuale potrebbe sembrare prematuro parlare di usi
con riferimento al commercio elettronico o, pilt in generale, rispetto ad
internet. | contributi in argomento mirano, quindi, a rivalutare il valore degli
usi, quale modalita informale di formazione di norme giuridiche,
particolarmente idonea a fornire norme ad /nternet, in alternativa sia alle fonti
nazionali — per loro natura inadatte ad uno strumento per sua nafura
sovranazionale — che a quelle convenzionali, che necessitano di un
procedimento genetico lungo e faticoso, e per cid stesso confliggente con il
rapido sviluppo della rete. Questa dottrina pone, pertanto, I'accento sulla
pressante esigenza di una adeguata regolamentazione del fenomeno, in
chiara e veloce evoluzione™'.

Al momento, anche il riferimento a contratti-tipo ¢ a codici di condotta
- quali ad esempio la c.d. nefiquette - non sembra, infatti, capace di evocare
vere e proprie norme consuetudinarie®*. Del resto, se non v'é dubbio che la
natura transnazionale di Infernet priva la legge nazionale di efficacia, la
stessa dimensione geografica della rete rende piu difficile la diffusione di
comportamenti uniformi, suscettibili, in prospettiva, di costituire il nucleo di
quella lex electronica pur tanto invocata. La formazione di usi su base

regionale pofrebbe al pil consentire di individuare una specie di Jlex

% Cosi Gaulrais, Lefebvre, Benyekhlef, Droit du commerce électronique ef normes

applicables: F'émergence de la lex efeclronica, in IBLR/RDAI, n. 6/2001, p. 723 e ss., i quali
argomentano [a tesi tanlo sulla base di molivazioni formali che sostanziali. Nello stesso
senso Sacerdoli, op. cit., p. 8.

* Cfr. Gautrais, Lefebvre, Benyekhlef, op. uit, cit., p. 737.

3 Gosl, nel senso di non ritenere equiparabile la neliquette alla lex mercaloria, Bariatli, op.
ult. eit., p. 548, la quale, pur riconoscendo che si tratta di una serie di norme assal precise
dal punto di vista della loro elaburazione e del loro conlenuto, soltolinea, perd, come non vi
siano elementi che consentano di affermare che gli wtilizzalori vi fanno ricorso in ragione di
quell'opinio juris sive necessitalis che, sola, trasforma una semplice pratica in una vera e
propria norma consueludinaria.
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electronica locale, e quindi pur sempre vincolata a limiti di ordine geografico,

sebbene pits ampi di quelli nazionali.

3. I recente sviluppo di strumenti internazionali in ambito

privatistico — piano dell’opera

E' stato giustamente osservato come gli strumenti in materia non
abhiano beneficiato degli aggiommamenti ed adattamenti richiesti
dall'introduzione delie nuove tecnologie®. L'unica eccezione, di non
secondaria importanza, & costituita dal Regolamento (CE) n. 44 del 2001,
che ha infrodotto la possibilita di stipulare una clauscla di proroga della
competenza anche in forma elettronica, purché ne sia conservata una
registrazione duratura®. Lo stesso Regolamento contiene modifiche alle
norme in materia di contratti conclusi con i consumatori, adattate anche con
riferimento alle esigenze del commercio elettronico.

Allo stato attuale, altre importanti convenzioni interazionali, come |a
Convenzione di Vienna del 1880 sulla vendita internazionale di merci®,
ovvero la Convenzione di Roma del 1980 sulla iegge applicabile alle
obbligazioni contrattuali non hanno subito alcuna modifica o integrazione. La
stessa fondamentale Convenzione di New York del 1958 sul riconoscimento
e I'esecuzione delle sentenze arbitrali straniere continua ad ignorare una

modalitd elettronica, tra le varie ammissibili, per la stipula del patto di

33 Cfr. Draetta, op. cit., p. 52.

3 &fr. ant. 23 del Regolamento, di cui ampiamente al capilolo V.

* £’ appena il caso di rilevare qui come la Convenzione di Vienna sia la meno problemalica
riguardo alla forma degli atti, avendo adotlato, all’art. 11, il principio della piena liberta delle
parti, anche riguardo alla prova del contratto in gludizio {cfr. in argomento, Camoglio, Liberta
di forma e liberta di prova nella comgravendita internazionale di merci, in Riv. trim. dir. proc.
civ., 1990, p. 785 e ss.).

14




Capitolo I - Introduzione

arbitrato™®. Per quanto concerne P'ordinamento italiano, & dato riscontrare
analoghe difficolta di adattamento delle norme esistenti, specialmente quelle
relative alle clausole di deroga della giurisdizione (art. 4, I. 218/1995) e ai
patti di arbitrato interno ed internazionale (artt. 807, 808 e 833 c.p.c.).

Gli stessi strumenti pongono, ancora, il problema di conciliare
tradizionali concetti come la residenza, il domicilio 0 la sede, con un'entita
immateriale come il sito WEB, spesso gestita da soggetti terzi, operatori
professionali del settore come gli Internet Service Provider’’. A monte di tutto
cid, si rileva come i meccanismi stessi di conclusione del contratto, del
tempo e del luogo della formazione del consenso, sollevino incertezze
interpretative non secondarie alla luce delle previsioni esistenti. Problemi non
dissimili sono riscontrabili nell'ambito del diritto tributario, specialmente con
riferimento alla nozione di stabile organizzazione, rilevante ai fini delle
imposte dirette.

Cid premesso, si rileva, comunque, come negli ultimi ‘mesi abbiano
preso consistenza alcune iniziative di grande importanza per il settore, come
i Progetto di Convenzione UNCITRAL sui contratti elettronici approvato lo
scorso marzo®™. Si tratta di uno strumento, in prospettiva, fondamentale non
solo per la soluzione di alcune questioni specifiche, come quelle allinenti alla
conclusione dell'accordo telematico, ma anche perché fissa alcuni principi
chiave, destinati verosimilmente ad influenzare anche linterpretazione degli

strumenti esistenti @ non modificati>®.

%) riferimento & all'art. Il della Convenzione, che, oltre alla stipula conlestuale in forma
scrilta, menziona solo l'ipotesi della clausola pattuita per scambio di leltere o telegrammi (sul
%unlo si tormera infra).

Per una panoramica generale della strullura e degli operatori della rete, si veda Sarli, /
soggetli di Internet, in Annualf italiani def dirifto d'aufore, V-19986, p. 5 e ss..
BAlfini della disciplina dei contralli telematici, meno rilevante &, invece, la diretliva
2000/31/CE, il cui scopo &, piullosto, quello di islituire una cornice giuridica adeguata allo
sviluppo del setlore in ambito comunitario.
% Uno dei principi fondamentali adottati dal Progelio UNCITRAL & quello per cui Il luogo ove
sono collocate le apparecchialure harware che gesliscono un sito & del tulto irrilevante ai fini
della determinazione del luoge della conclusione del contratto,
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Anche il Progetto per una Convenzione internazionale sulla
giurisdizione e sulle sentenze straniere in materia civile e commerciale -
promossa dalla Conferenza dell'Aja di Diritto Internazionale Privato - |la cui
prima bozza era stata licenziata nel 1999, ha beneficiato, ora, di una corposa
revisione nella versione 2002, che tenesse in conto anche le problematiche
connesse ad Internet e commercio elettronico.

In buona sostanza, non sembra azzardato affermare che lungo la via
tracciata da questi nuovi strumenti possa trovarsi un'egregia soluzione per la
maggior parte delle questioni giuridiche connesse ai contratti telematici.

Uno dei problemi che appaiono tuttora lontani da una soluzione
efficace, attiene, invece, alla tutela dei diritti in caso di controversia, aitesa la
totale inidoneitd dei costosi e lenti strumenti tradizionali. In quest'ottica, un
contributo decisivo potra venire solo dalla predisposizione di un'efficiente
rete per la soluzione delle controversie on line, ragionevolmente economica
e rapida per le contrattazioni elettroniche.

Quanto al piano dell’'opera, si trattera, anzitutto, dell’armonizzazione
comunitaria e delle fonti internazionali in materia di commercio elettronico &
contratti telematici (Cap. Il), per poi concentrare I'attenzione sugli aspetti
contraftuali. 1| Capitolo Ill trattera, quindi, delle peculiarita dei contratti
elettronici riguardo alle modalitad, al tempo e al luogo della conclusione,
mentre il successivo Capitolo [V approfondira i profili internazionalprivatistici.
Infine, nel Capitolo V si fara cenno alle problematiche fiscali internazionali
dele-commerce, con particolare riferimento alla nozione di stabile

organizzazione,
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CAPITOLO I

Armonizzazione comunitaria e
fonti internazionali in materia di

commercio elettronico

Parte | — L’armonizzazione comunitaria

1. Premessa

L'interesse degli organi comunitari per le problematiche di Intermet e
del commercio elettronico risale almeno al 1893, quando il Consiglio europeo
di Bruxelles istitui il c.d. gruppo Bangemann, composto da rappresentanti
delle imprese e dei consumatori, con il compito di redigere un rapporto sui
risultati raggiunti e sulle iniziative da adottare nel campo delle nuove
tecnologie dell'informazione e della comunicazione, rapporto poi presentato
nel giugno del 1994, con il titolo “L'Europa e la societa dellinformazione
globale™. Successivamente, l'attivita della Comunita ha visto I'elaborazione
di numerosi documenti programmatici e di una serie di comunicazioni ad

opera della Commissione, tra le quali si distingue per i suoi riflessi

' Sulla base di tale rapporlo, l]a Commissione elabord un piano d’azione inlitolato "La via
Europea verso la sociefa dellinformazione” (in GU C 347 de! 19 luglio 1994).
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internazionalistici la comunicazione del 4 febbraio 1998, intitolata
“Globalizzazione e societéd dell'informazione. La necessita di rafforzare i
coordinamento intemazionale™. Le iniziative degli organi comunitari — volte
principalmente all'estensione dei meccanismi del mercato unico ai servizi
della societa dellinformazione nella prospettiva di un quadro normativo
comune - @&, infine, culminata nell'adozione della direttiva 2000/31/CE,
relativa ad taluni aspetti giuridici dei servizi della "societa dellinformazione™.
Allo stesso periodo risalgono le direttive 2000/28/CE e 2000/46/CE,
riguardanti la disciplina degli istituti di moneta elettronica. In precedenza era
stata varata la fondamentale direttiva 1998/93/CE sulle “firme efettroniche”,
destinata a creare una delle condizioni strutturali fondamentali per la
diffusione dei contratti on fine®.

Anche se non promosse con specifico riferimento al commercio

elettronico, assumono, infine, rilevanza, per il tema in oggetto, alcune

2 pubblicata in GU C 50 del 04 febbraio 1998. Tra le altre comunicazioni della Commissione
inerenti la maleria in oggetto, segnaliamo la comunicazione “L'Europa in prima linea nella
societd dellinformazione globale: piano d'azione evolufive”, in GU C 607 del 27 novembre
1996 nonché le comunicazioni “Un'iniziativa europea in materia di commercio elefironico” (in
GU C 157 del 16 aprile 1997) e "Commercio elellronico e imposizione indiretfa” (in GU C
374 del 17 giugno 1988), che hanno precedulo la direttiva 2000/31/CE di cui si dird
appresso.

% La nozione di "servizi della societd dellinformazione” & slata introdotta dall'ar. 1 della
diretliva del Parlamento Europeo e del Consiglic 1998/34/CE, del 22 giugno 1998,
concemnenle l1a procedura di informazione nel sellore delle norme e delle regolamentazioni
tecniche (in GU L 204 del 21 |luglio 1998, p. 37, modificata dalla direttiva del Parlamento
Europeo e del Consiglio 1998/48/CE, in GU L 217 del 05 agosto 1938, p. 18), e comprende
"qualsiasi servizio prestalo normalmente dietro retribuzione, a distanza, per via elelironica,
medianie alirezzature elettroniche di efaborazione (compresa la compressione digitale) e di
memorizzazione di dali, e su richiesta individuale di un destinatario di servizi”,

In forza di {ali provvedimenti, & slalo, cosi, esteso I'obbligo informalivo, da parte degli Stati
membri nei confronti della Commissione, riguardante i progetti di regolamentazioni tecniche
- nonché quello, connesso, di attendere determinafi periodi di tempo prima della loro
emanazione - anche ai servizi della societd dellinformaziane. Anche questa normativa si
pone come un presupposlo essenziale per garantire quel contesto strutturale necessario allo
sviluppo del commercio on line,

Per mera completezza, segnaliamao, infine, un allro provvedimento a caraltere ganerale
riguardanle il commercio elettronico, la direttiva 98/48/CE del Parlamento Europeo e del
Consiglio, del 20 luglio 1998, relativa ad una modifica della direttiva 98/34/CE che prevede
una procedura d'informazione nel seltore delle norme e delle regolamentazioni tecniche.
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direftive comunitarie poste a tutela dei consumatori, tra le quali spicca la
direttiva 1997/7/CE del Parlamento europeo e del Consiglio, del 20 maggio
1097°, riguardante la protezione dei consumatori nei contratti a distanza, la
cui applicabilita ai contratti telematici non é in discussione.

Si tratta, pertanto, di un quadro normativo completo ed articolato, a
conferma della chiara opzione delle istituzioni comunitarie per una
regolamentazione omogenea del fenomeno, attraverso l'uso di uno
strumento flessibile come la direttiva.

La parte | del presente capitolo sara dedicata all'analisi delle direttive
in materia di commercio elettronico e firma elettronica nonché, per un cenno,
alle direttive riguardanti la moneta elettronica. Per quanto riguarda la direttiva
1999/7/CE, infine, vi si fara riferimento di volta in volta allorché si trattera

della disciplina materiale applicabile ai contratti telematici.

2. La direttiva 2000/31/CE sul commercio elettronico

Adottata I'8 giugno 2000 dal Parlamento Europeo e dal Consiglio, la

direttiva 2000/31/CE® si presenta quale provvedimento volto ad isfituire un

® La direttiva 1997/7/CE & stata recepita in ltalia con il d.lgs. n. 185 del 22 maggio 1999
{pubblicata in GU n. 143 del 21 giugno 1998). Sul'argomenlo si veda, Valeriani, La direftiva
97/7/CE in materia di vendita a distanza e la pubblicita via Internet, in Diritto
delllnformazione e dellinformatica, 1899, p. 185, Toriello, La direftiva sulle vendite a
distanza: prime note di commenio, in Contratto ¢ impresa/Europa, 1997, p. 843, Regoli, La
Direttiva 97/7/CE riguardante la protezione dei consumatori nei contratti a distanza, in
Conltrafto e impresa/Eurapa, 1997, p. 832,

& pubblicata in GU L 178 del 17 luglic 2000, p. 1. Va segnalalo che la direttiva ha incontrato
una vivace opposizione nel corso del suo iler approvalivo al punto che, a seguito dei
numerosi emendamenti apportati in prima letlura dal Parlamento Europeo il 6 maggio 1989
(in GU C 279 del 1° ollobre 1999, p. 389}, 1la Commissione ha presentalc una nuova
proposta modificata in data 17 agoste 1999 (il parere del Comilato Economico e Sociale &,
invece, in GU C 169 del 18 giugno 1999, p. 36). Per un commento della direttiva 2000/31/CE
e degli atti precedenti si veda Marini, Profili giuridici del commercio eleftronico nel diritto
internazionale e comunilario, in Dir. comm, inl., 2000, p. 329 e ss., e ali ampi riferimenti
bibliografici @ normativi ivi contenuti. In generale, per un esame della direttiva, ¢fr. Draglia,
internet e commercio eletfronico nel diritfo intemazionale dei privafi, Milano, 2001, p. 58 e
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vero e proprioc spazio senza frontiere interne per i servizi della societa
europea dell'informazione giad prefigurata, nel 1992, dal libro bianco sulla
crescita, competitivita e occupazione’.

Il documento mira a favorire, anzitutio, I'esercizio della liberta di
stabiimento e della libera prestazione dei servizi della societa
dell'informazione, sopprimendo gli ostacoli frapposti dalle differenze nelie
legislazioni nazionali e fornendo un quadro chiaro per taluni aspetti giuridici
dell'e-commerce, nel rispetto dei noti principi comunitari di sussidiarieta e
proporzionalita. E’ |la stessa direttiva che enuncia questi obiettivi, funzionali
all'instaurazione ed al buon funzionamento di un mercato digitale unico,
individuando la sua base giuridica negli artt. 47, 55 e 95 del Trattato di
Roma®,

Il provvedimento si occupa della regolamentazione di differenti aspetti
del commercio elettronico, prevedendo il riavvicinamento delle legislazioni
nazionali in materia di: stabilmento dei prestatori, comunicazioni
commerciali, contratti per via elettronica, responsabilita degli intermediari,
codici di condotta, composizione stragiudiziale delle controversie, ricorsi
giurisdizionali e cooperazione tra gli Stati membri (art. 1, par. 2).

E' importante softolineare, comunque, che Ia direttiva non ha

introdotto norme supplementari al diritto internazionale privato né &

ss.; Parenli, L'armonizzazione comunilaria in maleria di commercio eletironico, in Il
commercio eleftronico — Profili giuridici e fiscali internazionalf, a cura di G. Sacerdoli e G.
Marino, Milano, 2001, p. 82 e ss., nonché, dello stesso autore, La direltiva comunitaria sul
commercio efeftronico, in Economia & Managemenf, 2000, p. 44; Zanchelli, lLegge
applicabile al commercio elellronico: strumenti infermazionali e comunitari, in Dir. dell'Unione
europea, 2000, pp. 665-667; Le Berre, Amould, Derenne, Le nouveat droit communautaire
du commerce électronique, in Journal des tribunaux, Droit européen, 2002, p. 113.
7 In Bollettino deffe Comunita europee, suppl. 693, 1993,

lLa stessa direltiva pone allri obietlivi, relativi allincremento degli invesimenti
nell'innovazione tecnologica, al rafforzamento della competitivita dellindustria europea, allo
sviluppo dell'occupazione nella comunita, lo stabilimento di legami sempre pid strelli tra i
popall europei, in considerazione della natura lipicamente fransnazionale del commercio
eleftronico (cfr. 1 considerando 1, 2 e 3),
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intervenuta in materia di competenze degli organi giurisdizionali®. L'art. 1.5
completa, quindi, il quadro delle esclusioni, stabilendo che la stessa non si
applica al settore lributario, alle questioni relative ai servizi della societa
dellinformazione oggetto delle direttive 95/46 e 97/66'°, alle questioni
relative ad accordi o pratiche disciplinati dal diritto delle intese nonché, infine,
alcune categorie di servizi che sono stati tenuti fuori in ragione della loro

specificita’.

a. Il mercato interno e il reqime di stabilimento

'art. 3 introduce (anche) ne! capo dei servizi della societ
dellinformazione 1l principioc del "paese d'origine”, affermato dalla
giurisprudenza della Corte di Giustizia fin dagli anni '70. In applicazione di
tale principio, come noto, un servizio legalmente fornito in uno Stato membro
deve poler essere liberamente prestato in tutta la Comunita, anche in
assenza di misure di armonizzazione comunitaria delle differenze tra le
legislazioni nazionali. A tale scopo, il par. 2 dell'art. 3 vieta agli Stati membri
di “limitare la libera circolazione dei servizi della societa delfinformazione
provenienti da un altro Stato membro” per motivi che rientrinc nell'ambito
regolamentato.

Tale condizione segna, certo, un passaggio cruciale, costituendo il
presupposto logico ed indefettibile per la creazione di un mercato interno dei

servizi della societa dellinformazione, soprattutto alla luce del carattere

8 Cosi, espressamente, I'arl. 1, par. 4, della direlliva.

% La direttiva 95/46 del Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa
alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, & pubblicata in
GU L 281 del 23 novembre 1995, p. 31; la direttiva 97/66 del Parlamento europeo e del
Consiglio, del 15 dicembre 1997, sul trattamento dei dali personali e sulla lutela della vita
privata nel setlore delle {elecomunicazioni, & pubblicata in GU L 24 del 30 gennaio 1897, p.
1.

" Si tralta delle allivita dei notai o di alire prafessioni equivalenli, nefla misura in cui
implicano un nesso direlio e specifico con l'esercizio dei pubblici poter, |2 rappresentanza e
la difesa processuall, i giochi d'azzardo che implicano una posta pecuniaria in giochi di
fortuna, comprese le lolterie e le scommesse (art. 1, par. 5, leit, d).

21



Commercio efelironico e contralli telematici, profili internazionali

transnazionale del fenomeno fnternet. L'applicazione del principio del mutuo
riconoscimento comportera, ad esempio, che un prestatore di servizi stabilito
in Italia sara soggetto al rispetto dei soli adempimenti amministrativi richiesti
nel nostro Paese e cid indipendentemente dal fatto che il prestatore in
questione si avvalga di server localizzati in un secondo Paese o, ancora, che
i servizi siano specificamente erogati a favore di soggetti residenti in un
terzo. Tale conclusione appare giustificata anche alla luce della nozione di
"prestatore stabilito”, di cui alla lett. ¢) dell'art. 2, definifo quale “prestatore
che esercita effetivamente e a tempo indeterminato un'attivitda economica
mediante un'installazione sfabile”, mentre si sancisce espressamente la non
necessaria rilevanza per l'individuazione di uno stabilimento di elementi quali
“la presenza e l'uso dei mezzi tecnici e delle tecnologie necessarie per
prestare un servizio”. |l quadro definito dalla disciplina in oggetto ammette,
quindi, quale unica supervisione sulle attivita economiche rientranti nel suo
campo di applicazione, quella del Paese dello stabilimento del prestatore, nel
senso di cui sopra.

Considerata la natura di /nternet, non pud non condividersi I'opinicne
di chi ha osservato come l'adozione del principio del Paese d'origine sia
l'unico approccio praticabile per assicurare una qualche forma di confrollo
degli operatori nell'universo gicbale del commercio elettronico .

Nella prospettiva della liberalizzazione del mercato, il principio del
Paese d'origine deve essere coordinato con quello della “assenza di
aulorizzazione preventiva” di cui al successivo art. 4, par. 1, in base al quale
gli Stati membri garantiscono che I'accesso all’attivita dei prestatori - e dei
loro servizi - non siano soggetti ad autorizzazione preventiva o ad altri

requisiti di effetto equivalente. La norma in oggelto é intesa a favorire,

2 Cosi Parenti, L'armonfzzazione comunitaria in materia di commercio eletfronico, ap. Git., p.
85, il quale sottolinea come il principio in oggelto nan si applichi ad alcune questioni pure di
grande imporianza, quali i rapporti Ira le associazfoni dei consumatori e quelle delle imprese
e quelli concernenti la legge applicabile e |a giurisdizione compelente.
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innanzitufto, 'accesso delle imprese - specie quelle piccole e medie - al
commercio elettronico, per le quali questo strumenfo pud costituire un
eccezionale volano di sviluppo anche in ragione dei costi estremamente
ridotti.

In definitiva, I'applicazione congiunta dei principi stabiliti dagli artt. 3 e
4 comporta la possibilith per ogni cittadino comunitario di esercitare la
propria attivita per il tramite di un sito WEB (salve, come si & detio, le
esclusioni previste per alcune attivita) e di far cid non solo nell'ambito del
proprio Paese di stabilimento, ma in tutti gli altri Stati membri, cié¢ che nel
caso del commercio eletironico appare doppiamente giustificato, data la sua

vocazione naturalmente fransnazionale.

b. Gli adempimenti dei prestatori

L'esigenza di assicurare la massima libertd economica agli operatori
del commercio elettronico trova il suo opportuno complemento nella
necessita di garantire che [l'attivita venga esercilata in condizioni di
trasparenza e sicurezza per i destinatari dei servizi. Nel caso del commercio
elettronico, tale obiettivo si presenta anche pit problematico, considerato
I'anonimato che potenzialmente caratterizza le transazioni on line, rendendo
cosi pit probabile il verificarsi di inconvenienti nelle transazioni.

In tale ottica I'art. 5 della direttiva prevede che i prestatori di servizi
rendano “faciimente accessibili in modo diretlo e permanente” ai destinatari
del servizio e alle competenti autorita alcune informazioni essenziali come |l
nome, lindirizzo geografico dove il prestatore & stabilito, gli “estremi” che
permetiono di contattare e di comunicare direttamente con lui (compreso
l'indirizzo di posta elettronica) nonché i dati relativi alla sua iscrizione in un

registro di pubblico commercio e all'autorita di controllo, qualora l'attivita sia
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soggetta ad iscrizione e/o ad autorizzazione™. |l par. 2 prevede, poi, che,
ogniqualvolta si faccia riferimento ai prezzi, questi siano indicati “in modo
chiaro e inequivocabile”, specificando se comprendono le imposte e i costi di
consegna'®.

| successivi artt. 6, 7 e 8 pongono alcuni specifici obblighi e limiti in
materia di comunicazioni commerciali, tema, questo, particolarmente delicato
nel caso del commercio elettronico in ragione del larghissimo uso che ne
fanno gli operatori (essenzialmente dovuto ai costi estremamente ridotti).

L'art. 6 fissa i requisiti delle comunicazioni commerciali, indicando
alcuni importanti principi, quali la riconoscibilita di questi messaggi in quanto
tali e l'identificazione del soggettc per conto del quale essi sono inviati.

Di particolare interesse & la disciplina prevista dal successivo art. 7 in
materia di comunicazioni commerciali non sollecitate (c.d. spamming).
Questo tipo di comunicazioni commerciali, inviate di solito tramite posta
eletironica, riveste particolare importanza in Internet, dove gli operatori,
approfittando della gratuita della posta elettronica, inviano lo stesso

messaggio a una pluralita di destinatari, i cui indirizzi sono sovente forniti da

'3 par quanto riguarda le professioni regolamentale, la lellera ) dell’arl. 5 precisa, poi,
I'obbligo di indicare:

- lordine professionale o istituzione analoga, presso cui il fomitore sia iscrilto, 1l litolo

professionale;
- il titolo professionale e lo Stato membro in cui é stalo rilasciato;
- un rifedmento alle norme professionali vigenti nello Stato membro di stabilimento
nonché le modalita di accesso alle medesims.

' Nel caso di contratti conclusi con i consumatori, gl obblighi informativi di cui agli aril. 5 e
10 {cfr. infra) della direttiva 2000/31/CE dovranno essere coordinatl e integrali con quelli
sancili dall'arl. 4 della direltiva 1997/7/CE che al par. 1 slabilisce che “In tempo utife prima
della conclusione di qualsiasi contratfo a dislanza, if consumatore deve ricevere le seguenti
informazioni: a) identitad del fornitore e, in caso di coniralfi che prevedono il pagamento
anlicipalo, indirizzo del fornitore; b) caratferistiche essenziali del bene o servizio; ¢} prezzo
del bene o servizio, comprese tuffe le lasse o imposte; d) evenfuali spese df consegna; e)
modalita di pagamenio, consegna o esecuzione del confratfo; 1) esisienza dei diriito di
recesso, franne che nei casi di cui all'articolo 6, paragrafo 3; g} costo dell'utilizzo della
tecnica di comunicazione a distanza, quando & calcolato su una base diversa dalla tariffa di
base; h) durata della validita dell'offerta o del prezzo; i) se del caso, durala minima del
contralto in caso di conlralfi per la formitura di prodofli o la prestazione di servizi di
esecuzione conlinuala o periodica”,
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societd attive nella raccolta di informazioni riguardanti i consumatori on fine.
Questa forma di pubblicita & particolarmente intrusiva della privacy e,
talvolta, giunge al punto di creare veri e propri inconvenienti tecnici oggettivi,
provocando lintasamento delle caselle di posta elettronica, dotate di una
capacitd pur sempre limitata. Nella migliore delle ipotesi, l'involontario
destinatario di tali messaggi sara, comungue, obbligato a perdere del tempo
per la loro lettura ed eliminazione senza contare, poi, la possibilita di danni al
sistema informativo causati dalla presenza di virus in eventuali file allegati.
Non stupisce, quindi, che la pratica dello spamming sia vietata dalla
netiquette®.

La scelta del legislatore comunitario & andata, pero, nella direzione di
non vietare questa forma di propaganda commerciale, lasciando ai singoli
Stati membri 1a decisione se consentirla o meno in sede di trasposizione
della direttiva’®. Ove lo spamming sia ammesso, i messaggi dovranno,
comungue, consentire la loro immediata riconoscibilitd (art. 7, par. 1), in
modo da facilitare 'opera di pulizia della casella postale da parte dei
destinatari, sulla base della lettura del solo oggetto del messaggio. Al sensi
del par. 2 dell’art. 7, &, inoltre, previsto che | prestatori che effettuino lo
spamming debbano consultare periodicamente e rispettare i registri in cui
possono iscriversi le persone fisiche che non desiderano ricevere tali
comunicazioni commerciali. La direttiva ha, cioé, previsloc un meccanismo
c.d. opt-out, che impone ai privati di ativarsi onde manifestare la loro volonta
di non ricevere messaggi di spamming, penalizzando, quindi, le esigenze di

tutela della privacy'’.

' Per un cenno alla netiguette, si rinvia alla premessa della parte 1l di questo capilolo.

% Al sensi della direttiva, gli Stali dovranno deciders se consentire o meno linvio di
comunicazioni commerciali verso Il proprio temitorio. In tal modo la disciplina statale in
maleria di spamming interferird inevitabilmenle con il principio del conirollo dello Stato
d'origine.

" In queslo senso Parenli, L'armonizzazinne comunitaria in materia di commercio
elettronica, op. cit., p. 88, il quale osserva, incllre, come 'approccio opt-ouf si ponga in
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Va, peraltro, rilevato che il testo del par. 2 dell’art. 7 fa riferimento al
diritto di iscriversi nei registri per le sole “persone fisiche”. La rigorosa
trasposizione della norma sembrerebbe, quindi, comportare 'impossibilita
per i soggetti diversi dalle persone fisiche di sottrarst alle comunicazioni
commerciali non sollecitate in tutti quei Paesi che decidano di non vietare lo
spamming.

Sempre in materia di comunicazioni commerciali, va, infine, segnalato
l'art. 8 della direttiva, dedicato specificamente alle professioni regolamentate,
per le quali sono posti limiti pit stringenti. La norma prescrive, infatti, che, in
questi casi, la comunicazione avvenga nel rispetto delle regole professionali
attinenti alla deonfologia e, in genere, al decoro della professione ponendo
I'accento sull'obbligo degli Stati di elaborare codici di condotta a livello
comunitario al fine di precisare le informazioni che in concreto possano

essere fornite a fini di comunicazione commerciale.

¢. Le disposizioni riguardanti i contratti telematici (rinvio)

Le disposizioni relative ai contratti telematici saranno esaminate piti in
dettaglio nei capitoli successivi. Cionondimeno, & opportuno in questa sede
fare un cenno agli artt. 9, 10 & 11 della direttiva.

L'art. 9 mira a garantire, salve le eccezioni di cui al par. 2, la fattibilita
giuridica dei contratti telematici, imponendo agli Stati di far si che la
normativa relativa alla formazione del contratto non osti all'uso effettive dei
contratti elettronici e non li privi di efficacia e validita in quanto stipulati per
via elettronica.

La disposizione di cui all'art. 10 costituisce una specificazione ed una

integrazione degli obblighi informativi a carico del prestatore di cui gia all'art.

conirasto con le norme italiane poste a lulela dei dali personali, improntate essenzialmente
sul principio del consenso preventivo,
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5, destinate a mettere in grado il cliente di gestire consapevolmente |a
transazione contrattuale e di esercitare i propri diritti'®,

Pitl controversa &, infine, l'interpretazione dell'art. 11, che delinea le
tappe del procedimento di conclusione del contratto telematico giungendo a

stabilire, secondo alcuni, il momento di conclusione delio stesso'®.

d. La responsabilita degli intermediari

la disciplina dettata dagli artt. 12-15 in materia di responsabilitad degli
intermediari costituisce indubbiamente una parte assai significativa del
quadro normativo delineato dalla direttiva. Il ruolo di questi soggetti &, infatti,
cruciale per il (corretio) funzionamento della rete, essendo a loro affidata
lattivita di fornitura degli accessi a internet e la trasmissione 0 il deposito di
informazioni fornite dal destinatario del servizio?.

l'importanza di questo tema appare evidente laddove si consideri che
gran parte degli illeciti commessi tramite la rete riguarda la violazione dei
diritti in materia di tutela della proprieta intellettuale, attuata mediante
pubblicazione on line di materiale in violazicne delle normative di riferimento.
Per questi motivi, in sede di approvazione della direttiva la lobby della c.d.
Content Industry ha esercitato pressioni nel tentalivo di ridurre 'area delle

possibili esenzioni per gli intermediari. Imporre oneri gravosi su questi ultimi

' Si veda, in argomento, quanto osservalo in relazione agli obblighi informativi di cui all'art,
5 della direttiva 2000/31/CE, riguardo alla necessitd di coordinamento con I'art. 4 delia
direttiva 1997/7/CE (cfr. nola 13 supra).

' Cosi Sarzana di S. Ippolito, | contratii di Internet e del commercio elettronico, Milano 2001,
p. 19 e ss.. Sul punto si veda il par. 3 del capitolo successivo, in tema di momento di
conclusione del contratta telematico,

% in generale, sul tema della responsabililad civile In Internef, si veds E. Tosi, Le
responsabilita civili, in 1 problemi giuridici di Internef, a cura di E. Tosi, Milano, 1889, p. 233 e
85,; con particolare rifeimento alla problematica della responsabllity degli inlermediari in
Internet alla luce dellordinamento francese, cfr. Riccio, La responsabifitd del Provider
nell'esperienza francese: il caso Halliday, in H dirftfo dellinformazione e dellinformatica,
1999, p. 929.. Infine, per un commento della recente normativa comunitaria, si veda Pallaro,
Prime note sufla responsabilita dei fornitori di servizi Internel in diritto comunitario, In Dir.
comm. ink, 2001, p. 137 e ss., il quale compie, altresl, un excursus sulla giurisprudenza
francese in materia.
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avrebhe, perd, comportato, di fatto, una compressione della loro attivita,
obbligandoli a controllare sistematicamente un’enorme mole di informazioni,
anche se ftrattate per intervalli di tempo molto brevi, e cid con evidente
pregiudizio per il funzionamento generale della rete,

Il legistatore comunitario ha, quindi, opporiunamente differenziato il
livello di responsabilitd deqli intermediari - gestori di una rete o Infernet
Service Provider (ISP) - in ragione del loro minore o maggiore
coinvolgimento nel trattamento delle informazioni e della conseguente
possibilitd di operare sulle stesse un controllo effettivo. Pertanto, la direttiva
impone oneri via via crescenti agli intermediari a seconda che questi siano
coinvoli in un'attivita di semplice trasporto ("mere conduif’, di
memorizzazione temporanea (“caching’)*’ o, infine, duratura (“hosting”) delle
informazioni®.

L’art. 12 stabilisce che I'lSP non sia responsabile delle informazioni
trasmesse a condizione che non origini la trasmissione, ne selezioni il
destinatario né, infine, selezioni o modifichi le informazioni trasmesse®. Nel
caso di memorizzazione temporanea, l'art. 13 richiede che I'lSP, olfre a non
modificare le informazioni, si conformi alle condizioni di accesso e
aggiornamento delle stesse e si atlivi prontamente per rimuovere le
informazioni cached, non appena venga a conoscenza che quelle iniziali

sono state rimosse dal server originario.

% Con l'espressione caching si intende la memorizzazione temporanea di informazioni,
sistema che permette di migliorare notevolments le prestazionl fornite dall'lSP, specialmente
in lermini di velocitd. Qgni volta che un ulente visita un sito, le informazioni in esso
contenute vengono, cosi, depositale su server intermedi tra quello ordinario e quello di
deslinazione, riducendo i tempi per la navigazione tra le varie pagine di un sito.

2 | allivita di hosting consiste, invece, nel meltere a disposizione di un terzo il server {o,
meglio, parte della sua memoria). In questo modo, l'accesso a Infernet & garantito anche a
coloro (e sono i pit) che non intendano dolarsi di un server proprio, sostenendo i relalivi
ingenti costl.

2 L applicazione di questo principic escludera, ad esempio, la responsabilita dell'I1SP per Ia
distribuzione di materiale diffamatorio quande si sia limitatlo a mettere a disposizione un
canale per la lrasmissione.
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Come & comprensibile, ben pill stringenti sono i limiti posti a carico
degli ISP ove l'attivita esercitata sia qualificabile come hosting: lart. 14,
infatfi, esclude la responsabilitd solo nel caso in cui 'SP dimostri di non
essere a conoscenza che le attivita o le informazioni sono illecite (lett. a). Per
quanto attiene ad eventuali “azioni risarcitorie” &, inoltre, richiesto che questi
non sia consapevole "di fatti o di circostanze che rendono manifesta
l'iflegalita dell'attivita o dellinformazione” (lett. by,

Quanto sopra suggerisce come la norma operi una distinzione tra
lipotesi di responsabilita penali e/o amministrative, per le quali si richiede
che ISP ignori lilliceitd, e responsabilita civile risarcitoria, per evitare la
quale I''SP deve dimostrare di non essere al corrente di fatti o circostanze
che rendono manifesta fillegalita®®. La direftiva attribuisce, alfresi, agli Stati
la facoltd di prevedere che loro autorita giudiziarie o amministrative
impongano a questi intermediari di porre fine ad una violazione o di
impedirla; ancora, potranno essere definite procedure per la rimozione delle
informazioni o la disabilitazione dell'accesso alle medesime.

Agli oneri per gli ISP di cui al'art. 14 limitatamente all'ipotesi di hosling
fa, peraltro, riscontro il divieto agli Stati di imporre un obbligo generale di
sorveglianza sulle informazioni che gli ISP trasmettono o memorizzano, in
base all'art. 15.

e. Disposizioni in merito all’applicazione della direttiva

I Capo |l della direttiva contiene alcune disposizioni in merito
al'applicazione della stessa. Tra queste, balza subito all'attenzione il ruolo
importante che il legislatore comunitario attribuisce all'elaborazione di codici

di condotta, volti a contribuire all'efficace applicazione degli artt. da 5 a 15.

% Appena al correnle di simili fatli e circoslanze fatti 'SP ha, perd, jl dovere di agire
immediatamente per rimuovere le informazianl o per disabilitarne l'accesso.

% Cosl Pallgro, Prime note sulla responsabilita dei fomitori di servizi Intemnel in Diritto
Comunitario, op. cil., p. 149.
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Gli artt. 17 e 18 si occupano, in particolare, del problema della tutela
giurisdizionale. L'art. 17 pone 'accento sulla necessita per gli Stati di favorire
'uso di strumenti di composizione stragiudiziale delle controversie, “anche
per vie elettroniche adeguate” (par. 1). L'esigenza di incoraggiare forme di
composizione siragiudiziale delle controversie viene poi ribadita con
particolare riferimento alle controversie di cui sia parte un consumatore. La
norma nasce dall'esigenza di alffrontare il problema della tutela
giurisdizionale dei soggetti che si avvalgano dei servizi della societa
dell'informazione, alla luce dei costi e dei tempi necessari a rendere effettiva
qguesta tutela. La disciplina & completata dal successivo art. 18, che impone
agli Stati di prevedere strumenti giurisdizionali che consentano di pervenire
rapidamente all'adozione di “provvedimenti, anche provvisori, alti a porre fing
alle violazioni e impedire ulteriori dannj agli interessi in causa”.

Tutte le disposizioni in oggetto rivestono, indubbiamente, grande
importanza, considerato che il successo della rete derivera, anzitutto, dalla
fiducia che gli operatori avranno potranno riporre nello strumento nonché

nella possibilita concreta di far valere i propri diritti.

3. La direttiva 1999/93/CE sulle firme elettroniche

I 13 dicembre 1999 veniva adottata la direttiva 1999/93/CE del
Parlamento Europeo e del Consiglio, “relativa ad un quadro comunitario per

le firme elettroniche”, della quale si era fatta promotrice la Commissione

% n generale, sui metodi allernalivi di risoluzione delle controversie con riferimento al
commercio elellronico, si segnalano le iniziative OCSE e, in parlicolare, la Conferenza
tenulasi all'Aja 1'11-12 dicembre 2000 inlitolala Building Trust in the Online Environment:
Business-to-Consumer Dispute Resolution (il maleriale relativo & reperibile sul sito
del'"OCSE, all'indirizzo http:/iwww.oecd.org/EN/document). Sull’'argomento si avra modo di
tornare diffusamente nel capitolo IV,
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europea®. Lo scopo perseguito dal provvedimento & indicato al primo
comma dell'art. 1, ove si stabilisce che la direttiva “¢ volta ad agevolare I'uso
delie firme elettroniche e a contribuire al loro riconoscimento giuridico. Essa
istituisce un quadro giuridico per le firme eleftroniche e ltaluni servizi di
ceriificazione al fine di garantire il corretto funzionamento del mercato
interno”.

Si tratta, in vero, di un intervento di notevole importanza per lo
sviluppo dei confratti telematici, che incontrerebbero limiti di validita formale
in mancanza della possibilita di una firma elettronica giuridicamente
equiparabile alla tradizionale sottoscrizione autografa.

Nel caso del commercio on line occorreva, inoltre, garantire che la
sottoscrizione elettronica cosi apposta (e le procedure relative) avesse
vallditd anche al di |a del Paese dove erano siluali gli organismi incaricati
della gestione del sistema. In proposito, il considerando 4 sottolinea che la
divergenza delle norme in materia di riconoscimento giuridico delle firme
elettroniche e di accreditamento dei prestatori dei servizi di certificazione
negli Stati membri pud costituire un grave ostacolo all'uso delie
comunicazioni elettroniche e del commercio elettronico. Ancora, nel
Considerando 5, si dice: “occorrerebbe promuovere linteroperabilita dei
prodotti di firma eleltronica ... ; per garantire la libera circolazione nel
mercalo interno e infondere fiducia nefle firme eletfroniche, é necessaria la
conformita ai requisiti essenziali specifici refativi ai prodotti di firma
eletironica ...".

Il sistema delineato dalla direttiva dovrebbe consentire di risolvere
efficacemente questi problemi, con I'adozione di un quadro giuridico nel

quale assume un ruolo cruciale la figura del “certificatore”.

a. Ambifo di applicazione — definizioni

%7 Cfr, decumento COM(98) 207/2.
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Coerentemente agli obiettivi esposti nei considerando, I'art. 1 della
direttiva definisce I'ambito di applicazione escludendone espressamente gli
aspetti relativi alla conclusione, alla validitd dei contratti o ad altri obblighi
giuridici in presenza di requisiti relativi alla forma prescritti dal diritio
nazionale o comunitario; né la direttiva intende pregiudicare le norme e i limiti
che disciplinano l'uso dei documenti contenuti nel dirittoc nazionale o
comunitario.

Tra le definizioni contenute nell’art. 2, rilevanti sono quelle di cui ai
punti 1) e 2) riguardanti, rispettivamente, le nozioni di “firma eletfronica” e
“firma eletltronica avanzata”. La direttiva non fa riferimento a standard tecnici
determinati, cid che & particolarmente opportuno alla luce della rapida
evoluzione tecnologica che caratterizza il settore (cfr. Considerando 8)?,

Dal punto di vista terminologico si osserva come la direttiva parli in
generale di ‘“firma elettronica” e non di “firma digitale”, espressione,
quest'ultima, gia utilizzata nel d.p.r. 513/1997. Tale ultimo concetto &, infatti,
pit ristretto, presupponendo I'ulilizzo della sola crittografia giuridica basata
sul sistema delle chiavi asimmetriche. Il concetto di firma elettronica -
tecnologicamente neutro - &, invece, pil ampio, non essendo legato all'uso di
una particolare tecnica informatica ed include, pertanto, anche quelia
digitale®.

La direttiva procede, quindi, limitandosi a fissare funzioni-obiettivo ed
indicando due diversi tipi di firma: una prima, “semplificata”, definita come

insieme di “dati in forma eleftronica, allegali oppure connessi tramite

% 'approccio tecnologicamenle neulro &, del resto, quello preferito nella redazione degli
strumenli normativi in materia, e segnatamente quello elaborati in sede UNCITRAL di cui
appresso.

In altre parole, il concelto di firma digitale coslituisce un sottoinsieme di quello di firma
elettronica. Il primo & descrilto con riferimento ad una pracedura tecnica da adoltarsi, menlre
it secondo & descritto con riguardo alla funzione che la firma deve assolvere, ai risultali che
deve garanlire, senza indicare necessariamente la lecnologia concretamente impiegata, e
cid in conformila alle opportune scellte melodologiche della direttiva. Sul punto si veda
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associazione logica ad altri dati elettronici ed utilizzata come metodo di
autenticazione”, ed una seconda, “avanzata”, per la quale si richiede che: a)
sia connessa in maniera unica al firmatario; b) sia idonea ad identificare il
firmatario; ¢) sia creata con mezzi sui quali il firmatario pud conservare il
proprio controllo esclusivo; d) sia collegata ai dati cui si riferisce in modo da
consentire ogni successiva modifica di detli dati. Anche in questo caso, si
tratta di definizioni aperte, a conferma dellapproccio indicato nel
considerando 8, ove si da atto che la rapida evoluzione tecnologica e |l
carattere globale di Internet rendono necessario un approccio aperto alle
varie tecnologie e servizi che consentono di autenticare i dati in modo
elettronico®,

La valenza giuridica di tali fipi di firme & stabilita dallart. 5 della
direttiva. Per le firme elettroniche avanzate la norma impone agli Stati
membri di provvedere a che esse posseggano ‘i requisiti legali di una firma
in relazione ai dati in forma elettronica cosi come una firma autografa fi
possfede per i dati carfacei e slano ammesse come prova in giudizio”. |a
firma avanzata &, quindi, equiparata in tutto ad una fradizionale
sottoscrizione autografa, tanto solto il profilo sostanziale che sotto quello
processuale della prova degli atti.

Pi0 complesso é il discorso per quanto concerne la firma elettronica
semplificata che, per definizione, non offre le stesse garanzie in termini di
certezze sulla provenienza ed integritd del documento. Cionondimeno, il
legislatore comunitario ha ritenuto opportuno conferire una qualche validita

anche a questo tipo di firma la cui utilita risiede, evidentemente, nella

Delfini, La recente diretliva sulfe firme eleftraniche: prime considerazioni, in I contratti, 2000,
. 424,

f Va, peraltro, rilevato che allo stalo attuale, I'unica tecnologia capace di assicurare

contemporaneamente il soddisfacimento di tulti i requisiti imposli per la fima elettronica

avanzala é proprio quella digitale basata su un sistema di autenticazione 2 coppia di chiavi

asimmetriche. Al momento, quindi, & lecito affermare che la firma slettronica avanzata e la

firma digilale sono espressioni di fatto coincident,
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maggiore facilitd d'uso, fattore, questo, non certo secondario nell'economia
generale delle transazioni on fine. |l par. 2 dell'art. 5, prescrive, pertanto, che
detta firma non sia considerata legalmente inefficace e inammissibile come
prova in giudizio®'.

'l guadro giuridico delineato dalla direttiva si completa, quindi, con la
disciplina diretta ai soggetti preposti alla gestione del sistema e destinati a

garantime il buon funzionamento (cfr. par. ¢) infra).

b. La crittografia e la firma digitale

Prima di procedere nella trattazione di alcuni profili specifici della
direftiva 1999/93, sara utile fornire qualche cenno in ordine al concetto di
crittografia e alla sua utilizzazione nel campo delle transazioni on line.

Come noto, uno dei problemi principali per la conclusione di contratti
telematici che richiedano la forma scritta risiede nella difficolta di apporre una
sottoscrizione digitale che, analogamente alla tradizionale firma autografa,
garantisca la paternita e l'integrita del documento.

Nel mondo virtuale di Internet svariati sono i sistemi utilizzabili per
assicurare il rispetto dei due requisiti sopra indicati, quasi sempre basati sul
concetto di firma elettronica. In tale accezione possono rientrare la
“scannerizzazione" della firma autografa apposta in calce al testo inviato —
intuitivamente molto vicina a quella tradizionale — e l'utilizzazione dei dati
hiometrici dell'autore, come la tonalita della voce o le impronte digitali - che
vengono riconosciuti dal computer di colui che riceve il messaggio. |l punto
debole di tali tecniche &, perd, lo scarso grado di sicurezza intrinseca che le
caratterizza, derivante principaimente dalla circostanza che la firma non &
legata al documento nella forma e nei termini in cui questo é stato creato dal

suo autore: nulla impedisce di pensare, ad esempio, che il destinatario alteri

3 Cfr., in merito, il d.lgs. n. 10 del 23 gennaio 2002 (di cui infra), che ha lrasposto la norma
in oggetto nell’ordinamento italiano stabilendo che la firma eletfronica in forma sernplificata
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il documento dopo averlo ricevuto, mettendo, cosi, in crisi la fondamentale
esigenza dell'integrita.

A cid aggiungasi che Infernet & comunemente ritenuta, e non sempre
a torto, un ambiente poco sicuro per le telecomunicazioni. Chiunque, anche
senza I'ausilio di strumenti sofisticati, pud, infatti, essere in grado di carpire
ed alterare le informazioni presenti sulla rete. La scarsa sicurezza di Internet
costituisce, del resto, uno dei principali fattori limitativi della diffusione del
commercio elettronico. Un importante contributo alla soluzione di questi
problemi pud venire proprio dalla tecnologia della firma digitale che
costituisce, come sopra accennato, una species del genus firma elettronica.
Questa tecnica, nella sua formulazione piu avanzata, comporta I'applicazione
di un algoritmo - basato su una chiave di criptazione determinata - ad un
testo, che diviene cosi incomprensibile, potendo essere decriptato soltanto
mediante l'applicazione di una chiave adeguata.

Nei sistemi a chiavi simmetriche il testo criptato pud essere decifrato
soltanto utilizzando la medesima chiave. Diversamente, nei sistemi a coppia
di chiavi asimmetriche, la decriptazione del testo avviene con una chiave
diversa da quella usata per la criptazione®. Quest'ultimo sistema si rivela
particolarmente adatto alle transazioni telematiche, quando la coppia di
chiavi utilizzate sia costituita da una chiave "privata” e una "pubblica”,
accessibile a tutti. Il destinatario del messaggio, infatti, applicando la chiave
pubblica ha la possibilitd di accertarsi sia della provenienza del documento
(la chiave pubblica pud, infatti, decriptare solo il messaggio criptato con la
corrispondente chiave privata) sia la sua integrita, in quanto una successiva

alterazione del documento ne renderebbe impossibile la decriptazione™.

sia liberamente valutabile dal giudice.

32 Dave lrattarsi, comunque, di guell'unica chiave “abbinata” alla prima.

¥ La tecnologia in oggetto consenle, peraltro, di assicurare anche la segrelezza del
messaggio durante il suo "percorso virtuale”. Dopo aver applicato la propria chiave privata, il
millente pud, infatli, criptare una seconda volta il documento utilizzando la chiave pubblica
del destinatario. Af omento della ricezione, questi polra decriptare Il documento applicando
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¢. 1 servizi di certificazione

Figura centrale nellambito del sisitema & quella del prestatore di
servizi di certificazione, definito al punto 11 dell'art. 2 come “un’entitéa o una
persona fisica o giuridica che rilascia certificati o fornisce servizi connessi
alle firme elettroniche”.

Anche se la direttiva non indica una particolare tecnologia, al
momento attuale la firma digitale & l'unica capace di assicurare |l
soddisfacimento di tutti i requisiti stabiliti per la firma elettronica avanzata. |l
softoscrittore & dotato di una coppia di chiavi asimmetriche, una pubblica,
custodita presso il certificatore ed accessibile a tutti, e una privata, destinata
a rimanere segreta. Come suddeito, con la chiave privata il mittente-
sottoscrittore codifica il testo (mediante 'apposizione della firma digitale}, in
modo che possa essere poi decodificato solo da chi applichi la
corrispondente chiave pubblica.

La gestione del sistema &, quindi, imperniata in primo Iuogo sul ruolo
di garanzia assegnato alla figura del prestatore dei servizi di certificazione, ia
cui funzione consiste nell'assegnare la coppia di chiavi al sottoscrittore e di
rendere accessibile la chiave pubblica a chiungue la richieda.

La direttiva enuncia agli artt. 3, 4 e 6 alcuni principi guida per |'attivita
dei certificatori. L'art. 3 prescrive che gli Stati non subordinino ad
autorizzazione preventiva la prestazione di servizi di certificazione,
coerentemente con la filosofia liberale che ha animato [l'intervento del
legislatore comunitario in materia di commercio elettronico. La normativa non

tralascia, ovviamente, la basilare esigenza di assicurare [|'affidabilita

la chiave pubblica de! millente e, quindi, la propria chiave privala. Cid consenle,
evidentemente, di escludere che un terzo possa leggere il documentao, atieso che se la
chiave pubblica del mittente é per definizione lIberamente accessibile a lulli, lo stesso non
pud dirsi per la chiave privata del destinatario. E' appena il caso di precisare che gquesto
sistema a doppia cripiazione & stato prescello dal legislatore italiano dapprima con il d.p.r.
513/97 e, quindi, con il d.p.r. 445/2000.
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complessiva del sistema, quale precondizione indispensabile per la fiducia
degli operatori. |l paragrafo 3 dell'articolo prevede espressamente che
ciascuno Stato membro provveda affinché sia istituito un sistema appropriato
che consenta la supervisione dei prestatori di servizi di certificazione stabiliti
nel loro territorio e rilasci al pubblico certificati qualificati.

Il successivo art. 4 istituisce il principio della territorialita dei poteri di
controllo anche per i certificatori, destinati ai soli Stati in cui questi sono
stabiliti. Tale norma fissa, poi, un principio irrinunciabile nell'ottica della
liberalizzazione del commercio elettronico su base comunitaria, stabilendo il
divieto per gli Stati di limitare la prestazione dei servizi di certificazione
originati in un altro Stato membro. A cid fa seguito, anche logicamente, il
successivo par. 2, in base al quale & riconosciuto ai prodotti di firma
elettronica conformi alla presente direttiva il diritto di circolare liberamente nel
mercato interno.

Infine, l'art. 6, parr. 1 e 2, prevedono una soglia minima di
responsahilizzazione dei certificatori, per i danni causati a persone fisiche o
giuridiche che facciano “ragionevoimente” affidamento su detto certificato,
con riferimento ad una serie di ipotesi concernenti la fase genelica e le
vicende successive dello stesso®. In base ai parr. 3 e 4 &, invece, esclusa la

responsabilitad del prestatore dei servizi di certificazione per i danni derivanti

¥ 'art. 6 prevede la responsabilith dei cerlificatori "... per i danni provocali a enfité o
persone fisiche o giuridiche che facciano ragionevolmente affidamento su detlo cerfificalo: a)
per quanto riguarda l'esatfezza di tutte le informazioni contenute nel certificalo qualificato a
partire dalfa data di rilascio e il fatio che esso conlenga tutli i dali prescritfi per un ceftificato
qualificalo, b) per la garanzia che, al momenio del rilascio del certificato, il firmatario
identificato nel certificato qualificalo defenesse | dafi per la creazione della firma
corrispondenti ai dati per la verifica riportali o identificati nel cerfificato, ¢) per la garanzia che
i dati per la creazione della firma e [ dati per la verifica della firma possano essere usall in
mado complementare, nef casi in cul il fornitore o servizi di certificazione generi entrambi”
sampre che, in {ulte le ipotesi sopra indicate, il prestatore di servizi di certificazione non provi
di aver agito senza negligenza. Analogamenle il par. 2 dell'art. 6 prevede la responsabilita
del cerlificalore per Ia mancala registrazione della revoca del cerlificato, ameno che provi "di
aver agito senza negligenza”.
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dall'uso di un certificato al di la dei limiti posti nello stesso, anche relativi al

valore limite per i negozi per i quali detto certificato pud essere usato.

d. La firma elettronica e 'ordinamento italiano

Ben prima dell'adozione della direftiva 1999/93 I'ordinamento italiano
si era dotato di una normativa in materia di firma elettronica, con il d.p.r. n.
513/1997%.

Con tale normativa il legislatore aveva, in vero, prescelto una
particolare tecnologia, quella della firma digitale, che, come noto, costituisce
solo una possibile opzione tecnica per assicurare il soddisfacimento dei
requisiti (poi) definiti dalla direttiva 1989/93. |n altre parole, la disciplina di cui
al d.p.r. n. 513/1997 non era neutra dal punto di vista tecnologico, avendo
fatto esplicito riferimento al sistema a coppia di chiavi asimmetriche - una
pubblica e una privata — cui si & fatto cenno. Successivamente, lintera
disciplina italiana in materia di firma eleitronica & stata trasfusa senza
sostanziali modifiche ne! d.p.r. n. 445 del 2001 {c.d. testo unico sulla
documentazione amministrativa) con la contestuale abrogazione del d.p.r.

513/1997.
Nel sistema delineato dal legislatore italiano, un ruolo preminente é

stato fin dal principio affidato all'Autoritad di Certificazione (art. 9, punio 2,
d.p.r. 513/1997), cui é affidato il compito di identificare con certezza il titolare
della chiave segreta nonché eventuali poteri o limiti di rappresentanza;
rilasciare e rendere pubblico il relativo certificato; pubblicare e tenere

aggiornato I'elenco delle chiavi pubbliche corrispondenti a quelle private;

% per un esame del d.p.r. 51311997 e dei successivi provvedimenli relativi all'introduzione
della firma digitale in Italia, prima della direltiva 1989/83, si veda Finocchiaro, Documento
informatico e firma digitale, in Contr. e impresa, 1998, p. 856. Tra i numerasi condributi in
argomenlo, si segnala Delfini, f D.P.R. 51.3/1897 e il contratto telematico, in I contralli, 1938,
p. 293; Piccoli, Zanolini, If documento elettronico e fa “firma digitale”, in I problemf giuridici di
Infernet, a cura di E, Tosi, Milano, 1999, p. 57.
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provvedere tempestivamente alla revoca o sospensione delle chiavi nelle
ipotesi previste.

In buona sostanza, anche in considerazione dell'equivalenza ailla
sottoscrizione fradizionale riconosciuta alla firma digitale, la normativa
ifaliana si presentava confacente ai dettami della direttiva 1999/93, almeno
con riferimento alla c.d. firma avanzata, che ben poteva dirsi gia attuata nel
nostro Paese prima dell'intervento del legislatore comunitario™.

Diversamente uno specifico intervento normativo era necessario per
infrodurre nel nostro Paese la firma semplificata prevista dall’ari. 5, paragrafo
2, della direttiva 1999/93.

Tralasciando le considerazioni in merito alla c.d. forma elettronica (di
cui al capitolo successivo), sembra qui opportuno svolgere qualche breve
commento ad alcune disposizioni piu significative della normativa italiana
sulla firma digitale, incluse, ovviamente, le recenfi modifiche introdotte con il
d.Igs. n. 10 del 23 gennaio 2002 per 'adeguamento dell'ordinamento italiano

alla direttiva comunitaria®’.

4. Il Decreto Igs. n. 10 del 2002 — I'attivita di certificazione

Con il d.lgs. n. 10/2002 sono stati adottati in ltalia i provvedimenti
necessari all’attuazione della direttiva sulle firme elettroniche, dettando la
modifica di alcuni articoli del d.p.r. n. 445/2000 nonché alcuni principi guida,
specie in relazione all'atlivita dei certificatori.

L'art. 3 del decreto recepisce il principio per il quale I'attivita dei

certificatori stabiliti in Italia o in un aliro Stato membro dell’Unione & libera e

% va, peraltro, sollolinealo che una serle di circostanze - prima fra luite la necessita di
slabilire paramelri tecnici adeguali - ha, di fatto, impedile la concrela ulilizzazione della firma
digitale per lungo tempo, nonoslanie lesislenza di una disciplina giuridica in materia.

% pubblicato in GU n. 39 del 15 febbraio 2002 .
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non necessita di autorizzazione preventiva™. In ogni caso, & fatto obbligo ai
certificatori (qualificati) stabiliti in Italia di darne avviso, “anche per via
telematica” al Dipartimento per linnovazione e le tecnologie, istituito presso
la Presidenza del Consiglio dei Ministii (art. 4 d.lgs. n. 10/2002). Allo stesso
Dipartimento, in forza dell'art. 3, comma 2, & attribuita la competenza a
vigilare in generale sull'allivita del settore.

Il decreto prevede due livelli di certificati collegati alle firme
elettroniche: i) “certificafi elettronici”, idonei ad identificare il firmatario, ii)
“certificati  qualificati”, caratterizzati da particolari requisiti, elencati
nell'allegato | della direttiva europea e rilasciati da certificatori conformi ai
requisiti fissati nell'allegato 1l della stessa. Anche i certificatori posscno
essere di pil livelli: “certificatori”, senza ulteriore qualificazione e “cerfificatori
accreditati”, che hanno ottenuto il riconoscimento del possesso dei requisiti
del livello pit elevato, in termini di qualita e di sicurezza (il regime transitorio
prevede che i certificatori gia iscritti nell'elenco pubblico tenuto dall'AIPA
sono d'ufficio iscritti nell'elenco dei certificatori accreditati)®.

Il regime della responsabilita dei certificatori @ delineato dall’art. 7 che,
in attuazione dell'art. 6 della direttiva 1999/23, prevede la responsabilita nei
confronti dei terzi che abbiano incolpevolmente fatto affidamento: i)
sull'esattezza delle informazioni in esso contenute alla data del rilascio e
sulla loro completezza rispetto ai requisiti fissati per i certificatori qualificati; ii)
sulla garanzia che al momento del rilascio del certificato il firmatario

detenesse i dati per la creazione della firma corrispondenti ai dati per la

8 Cfr. Tarl. 4 della direlliva 1999/33.

» Osserva, in proposito, Finocchiaro, Spetta af giudice valutare t'efficacia probatoria de!
documento informatico con forma elefironica, in Guida af diritfo, n. 10/2002, p. 26, come [
cerlificat! e | certificatori inlrodotti con d.lgs. n. 10/2002 non soslituiscano, ma si affianching,
alle analoghe fallispecie gia disciplinate dalla normativa vigente. Ne risulta, inevitabilmente,
un certo grado di confusione per il quadro gluridico complessivo della firma elellronica in
llalia, cid che ha indotto alcuni osservalori ad auspicare un riordino in tempi brevi dell'inlera
disciplfna (in queslo senso Cammarala, Troppa confusione sulle firme “eleffroniche” — 1, in
hitp:/fiwww._Interlex IVdocdigit/confusion2.htm, del 24 luglio 2002, p. 3}.
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verifica della firma riportati o identificati nel certificato; iii) sulla garanzia che |
dati per la creazione e per ia verifica della firma possano essere usati in
modo complementare (nei casi in cui il certificatore generi entrambi).
Analogamente, il certificatore & responsabile nei confronti dei terzi per i danni
provocali dalla mancata registrazione della revoca o della sospensione del
certificato, “salvo che provi di aver agito senza colpa 0,

A completamento della disciplina, il decreto recepisce le indicazioni
della direttiva relativamente ai criteri di riconoscimento del certificati emessi
da un certificatore stabilito in un Paese non appartenente all'Unione europea.
Il comma 5 dell'art. 6 conferisce piena validita alla firma elettronica avanzata
basata su di un certificato rilasciato da un certificatore stabilito in uno Stato
extra UE quando ricorrano alcune condizioni, volte sostanzialmente a
garantire il rispetto del requisiti fissati dalla direttiva 1996/93, ci0 che avviene,
in particolare, quando il certificatore & accreditato in un Paese dell'Unione
europea, quando il cerificato qualificato & garantito da un certificatore
dell'Unione europea in possesso dei requisiti previsti dalla direttiva o, infine,
se il certificato qualificato o il certificatore & riconosciuto in forza di un

accordo tra le Comunilta e i Paesi terzi o le organizzazioni internazionali.

a. La firma semplificata

|'innovazione pill rilevante infrodotta con il d.lgs. n. 10/2002 & legata,
probabilmente, allintroduzione delle disposizioni relative alla firma elettronica
semplificata.

Preliminarmente, va sottolineato che, in mancanza dell'apposizione di
una qualsivoglia firma, 'art. 8, comma 1, del decreto legislativo ha previsto la
modifica dellart. 10 del d.p.r. n. 445/2000 attribuendo al documento
informatico (non firmato) 'efficacia probatoria delle riproduzioni meccaniche

di cui al'art. 2712 c.c. Detto documento fa, quindi, prova riguardo ai fatti e

O Ctr. I art. 7, comma 2, d.lgs. n. 10/2002 e l'arl, 6, par. 2, direlliva 1999/93.
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alle cose rappresentate se colui contro il quale & prodotto non ne disconosce
la conformita ai fatti e alle cose rappresentate, in conformitad ad un principio
ampiamente consolidato in dotirina e costantemente confermatc dalla
giurisprudenza anche recente®’,

I comma 4 dell'art. 8 del decreto stabilisce che "al documento
informatico, softoscritlo con la firma eletironica, in ogni caso non pud essere
negata rilevanza giuridica né ammissibilitd come mezzo di prova unicamente
a causa del fatlo che é soltoscritto in forma elettronica ovvero in quanto la
firma non é basata su di un cerlificato qualificato oppure non & basata su di
un cerificato qualificato rilasciato da un cerificatore accreditato o, infine,
perché la firma non é stala apposta avvalendosi di un dispositivo per la
creazione di una firma sicura”. Tanto basta a garantire, in generale,
I'attuazione dei principi sanciti all'art. 5 della direttiva 1999/93.

Come accennafo, la novita piu importante concemne, pero,
I'introduzione della firma semplificata, di cui al comma 2 dell'art. 6, in base al
quale "Il documento informatico, sottoscritto con firma elettronica, soddisfa if
requisito legale della forma scritta. Sul piano probatorio il documento stesso
é liberamente valutabile, tenuto conto delle sue caratteristiche oggettive di
qualita e di sicurezza. Esso inoltre soddisfa I'obbligo previsto dagli articoli
2214 e seguenti codice civile e da ogni altra disposizione legisiativa o
regolamentare’.

Nel paragrafo precedente si era evidenziata lincerta formulazione
della direttiva, laddove prevedeva che non fosse negata “validita” alla firma
elettronica semplificata. Orbene, il legisiatore italiano ha optato per una
formulazione piuttosto ampia prevedendo, da un lato, l'attribuzione ai

documenti con essa sottoscritti della qualitad di documento scritto e, dail'aitro,

* Cfr., da ulima, Cass. Civ., 08 settembre 2001, n. 11445, in Guida al diritto, n. 49/2001.
Ove le riproduzioni meccaniche siano disconosciute dalla parte contro cui sono prodotie, ne
deriva, invece, I'assoluta impossibilitad per it giudice di ulilizzarle come mezzi di prova (cosi,
ex mulfis, Cass. Civ., 7 marzo 1995, n. 2652, in Giust. Civ. Mass., 1995, p. 536).
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stabilendo che la valenza probatoria dello stesso sia valutata liberamente dal
giudice, tenuto conto della caratteristiche di sicurezza concretamente
garantite dal sistema utilizzato.

Non va, peraltro, ignorato come tale scelta non sia priva di aspetti
problematici, soprattutto se valutata nel contesto delle disposizioni
processuali in materia di prova, atteso che il legislatore ha ritenuto di non
fare riferimento né all'art. 2712 c.c., né all'art. 2702 c.c.. In altre parole, il
decreto non ha classificato il documento elettronico sottoscritto con firma
semplificata né come riproduzione meccanica né come scrittura privata
limitandosi a richiamare solo un principio dettato dalla legge in materia di
valutazione della prova. Gid ha indotto alcuni autori a criticare questa scelta
che comporterebbe |'impossibilita di prevedere, prima del giudizio, quale sia
I'efficacia probatoria dell'atto, rendendo conseguentemente debole ed incerta
la prova nel caso di atto sottoscritto con firma debole®.

Pur condividendo tali preoccupazioni, ci pare di poter affermare che,
alla luce della disciplina in materia di documenti propria del nostro
ordinamento — attualmente fondata su un'elencazione chiusa ed esaustiva
(alto pubblico, scrittura privala elc.) - difficimenle poleva essere effelluala
scelta meno sconveniente. Attribuire alla firma semplificata la valenza di cui
all'art. 2702 c.c. avrebbe, infatti, comportato un'ingiustificata equiparazione
degli effetti dei due tipi di firma, con risultati palesemente iniqui anche dal
punto di vista processuale. Al contrario, il richiamo alla riproduzione
meccanica avrebbe negato a tale tipo di documento la dovuta efficacia
probatoria, specialmente ove il lipo di firma elettronica semplificata
concretamente utilizzata sia tale da assicurare una sufficiente sicurezza del
sistema, accertamento che il legislatore ha ritenuic demandare al giudice

sulla base delle circostanze di volta in volta riscontrate, circostanze che non

" In questo senso Finocchiaro, Spetla al giudice valutare Pefficacia probatoria del
documento infarmatico con firma elettronica, ap. cil., p. 28.
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potevano essere previste ex anfe senza con cid fornire una sorta di
definizione di firma eletironica non semplificata. Cio detto, una maggiore
certezza giuridica in ordine all'efficacia probatoria del documento eletironico
sottoscritto con firma semplificata dovrebbe venire, a questo punto,
dall'elaborazione giurisprudenziale in materia che, analogamente a quanio
avviene in altri ambiti del diritto, contribuira verosimiimente ad individuare

concreti criteri in base ai quali valutare I'affidabilita di tale tipo di firma™®.

b. La disciplina giuridica della firma avanzata

L'art. 10 del d.p.r. 513/1997 gia sanciva 'equivalenza della firma
digitale alla tradizionale sottoscrizione del documento cartaceo. Il secondo
comma della norma in oggetto, infatti, prevedeva espressamente che
‘T'apposizione o l'associazione della firma digitale al documento informatico
equivale alla sottoscrizione prevista per gli atfi e documenti in forma scritta
su supporlo cartaceo™. | successivi commi 5 e 7 dell'art. 10 si occupavano
della certezza della patemnitad della firma digitale, prevedendo che la firma
digitale deve riferirsi in maniera univoca ad un solo soggetto ed al
documento o all'insieme dei documenti cui & apposta ¢ associata. Ancora,

atfraverso di essa - si stabiliva - devono potersi rilevare gli elementi

* E', quindi, auspicabile che gli orientamenti giurisprudenziali si uniformine il prima possibile,
identificando quei requisiti di sicurezza da richiedere ad una firma semplificata affinché
guesta possa rilenersi affidabile dal punlo di vista probatorio. La maggiore flessibilila
dell'eleborazione giurisprudenziale rispelto alla produzione normativa dovrebbe, altresi,
consentire un conlinuo e progressivo adattamento alle nuove metodologie che saranno via
via introdolle.

* In realta, & stato giustamenle osservato (P. Piccoli, G. Zanolini, I documento eleftronico e
la “firma digitale”, in | problemi giuridici di Internet, a cura di E. Tosi, Milano, 1899, pp. 78-
79), equivalenza alla firrma tradizionale non significa identitd. In queslo caso, infatti, sarebbe
pit corretto parlare di sigillo informatico, atleso che la sottoscrizione lradizionale resta pur
sempre legata inscindibilmentle alla persona fisica che I'appone. Di cid fa prova il fatto che
I'apposizione della chiave privata da parte di chi non ne sia il titolare non da luogo al realo di
falso, ma solo a sanzioni di lipo civilistico per un uso "non autorizzato” della chiave; nello
slesso senso cfr. Miccoli, Documento e commercio felematico — Guida al regolamento
italiano (D.P.R. 513/1997), Milano, 19398, p. 34.
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identificativi del soggetto titolare della firma, del soggetto che I'ha certificata e
del registro su cui essa & pubblicata per la consultazione.

la dottrina pressoché unanime riteneva applicabile, nel caso in cui la
chiave fosse stata illegittimamente utilizzata da un soggetto terzo, il principio
generale dell'affidamento, per cui la firma digitale conserva la propria
efficacia e, quindi, determina limputazione del documento con essa
contrassegnato al relativo titolare, pur se utilizzata da altri, @ meno che il
titolare non provi ‘le concrele circostanze che escludono la propria
responsabilita (e cosi il proprio rischio} per 'uso abusivo da lerzi fatio della
propria firma digitale (rectius: delfa chiave privata necessaria per apporta)™.

Sempre al principio dell'affidamento & riconducibile la disposizione di
cui al comma 5 dell'art. 10, secondo cui ‘T'uso della firma digitale apposta o
associata mediante una chiave revocala, scadula o sospesa, equivale a
mancata soffoscrizione. La revoca o la sospensione, comunque molivate,
hanno effetto dal momento defla pubblicazione salvo che il revocante, o chi
richiede la sospensione, non dimostri che essa era gia a conoscenza di tutlte
le parti inferessate”. |l sistema, quindi, impone al tifolare della chiave ['onere
di pubblicizzarne la sospensione o la revoca nelle forme opportune ovvero di
denunciarne alle autorita il pericolo di utilizzo da parte di terzi. Per converso,
a quest'ultimo é fatto obbligo di visionare gli appositi registri per verificare la
validita della chiave al momento in cui viene apposta la sottoscrizione.

Dal punto di vista definitorio, I'art. 8, comma 3, del d.lgs. n. 10/2002
opportunamente ampfia la nozione di firma elettronica, facendo riferimento a
documenti informatici sottoscritti “con firma digitale o con un alftro tipo di firma
elettronica avanzata”. La nuova formulazione tempera, cosi, I'approccio

tecnologicamente rigido che aveva contraddistinto [a disciplina

15 Delfini, Forma e trasmissione del documento informatico nef regolamento ex arf, 15.2 L.
5971997, in | conlratti, 1997, p. 631, che ricava questa conclusicne dal comb. disp. dell'art.
10, comma 5, d.p.r. 513/1997, dell’art. 1, lett. a) del Regofamento.
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originariamente adottata con il d.p.r. n. 513/1897, conciliandolo con quello

tecnologicamente neutro della direttiva.

5. La direftiva 2000/46/CE sulla moneta eletfronica

a. Cenni sugli strumenti di pagamento elettronico

| pagamenti connessi ail'esecuzione di contratti telematici possono
essere effettuati off line utilizzando mezzi tradizionali, quali un assegno ¢ un
bonifico bancario. In questo, caso, non si pongono problemi particolari per la
nostra analisi.

Oggetto del presente paragrafo sono, invece, i mezzi di pagamento
elettronico, che sfruttano la stessa rete Internet sulla quale si svolge la
transazione*®. In alcuni casi si tratta di mezzi di pagamento tradizionali, come
la carta di credito, la cui sola utilizzazione avviene per il tramite della rete,
mentre in altri si tratta di veri e propri strumenti ad hoe, come la ¢.d. moneta
elettronica.

La carta di credito costituisce, ad oggi, uno dei mezzi di pagamento
pitt utilizzati in Infernet e non pone, di per sé&, problemi giuridici particolari’.
In questo caso I'esigenza principale &, in vero, quella della sicurezza, al fine
di evitare che malintenzionati possano utilizzare abusivamente la carta una

volta intercettatone il numero®. Per riparare a tali rischi, la prassi ha

“ Sugli strumenti di pagamenio elettronico si veda Finocchiaro, #f problema dei mezzi di
pagamenio, in AAVV. | | problemi giuridici di Inlemel, a cura di E. Tosi. Milano, 1999, p. 105
e ss.; Lanfranchi, Problemi giuridici defla monetica, in AAVV., Il commercio eleffronico,
Coallana ISDACI, Milano, 1899.

* Gome si dira nel capitolo seguente, la comunicazione def numero della carta df credito da
parte del lilolare & suscettibile di integrare gli estremi della conclusione del contralto ai sensi
dell'art. 1327 c.c..

“8 Secondo uno studio OCSE, il Report Consumer prolection for payment cardholders, del
14 giugno 1997 (si fralta del documentio dstifcp(2001)3/FINAL, reperibile in
hitp:fivww.olis.oecd.arg/olis/2001doc.nsf), appena il 33% degli ulenti si sentirebbe sicuro ad
usare la canla di credito per i pagamenli on fine,
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intfrodotto sistemi di sicurezza consistenti nel cifrare opportunamente il
numero della carta di credito?®. Talvolta, quando registra il proprio nominativo
presso un sito di commercio eletironico al fine ottenere I'abilitazione alla
conclusione di future transazioni per suo tramite, il cliente comunica una sola
volta al fornitore il proprio numero di carta di credito (per lo pill via telefono),
ricevendo cosi I'assegnazione di un codice identificativo da utilizzare
successivamente al posto del numero della carta®.

Gli assegni elettronici sono assegni normali che transitano in rete una
volta crittografati: I'emittente li sottoscrive con la propria firma digitale e il
fornitore li gira alla sua banca sempre usando la propria firma digitale®.

Le smart card sono tessere sulle quali possono essere
elettronicamente registrate somme di danaro prepagate, spendibili fino
all'esaurimento delle stesse, anche tramite computer™.

Strumenti di pagamento esclusivi di /nternet sono, invece, quelli che
utilizzano moneta elettronica, definibile come una somma di danaro

immagazzinata nella memoria di un computer e spendibile in qualunque

* I sistema pin diffuso & il SET (Securily Electronic Transaction) introdotto nel 1996 da Visa
International @ Mastercard. Un altro sistema prevede I'interposizione di un intermediario, il
solo a conoscenza del numero della carta di credilo, il quale emelle a sua volta un PIN
(Personal ldentification Number), che viene comunicato dal fornilore a deslinalario. Tale & la
{unzione svolta, ad esempio, dalla societd First Virfual Helding, cui it numero della carta di
credito & nolificato da parte del titolare una sola volta all'inizio del rapporio (ulteriori dettagli
sono disponibili sul sito hitp:/fwww.first-virtual.com). Pil in generale, per una rassegna dei
sistemi comunemenle ulilizzati nei Paesi industrializzati per la sicurezza degi pagamenti on
fire con la carta di credito, si veda il Report OCSE sopra cilato.

Tale sistema & ulilizzalo, ad esempio, da numerose compagnie aeree per le proprie
biglietterie on line. Goncettualmente analogo, ma su pit larga scala, & il sislema gestito da
societa come la First Virtual Holding, cui il numero della carta di credito & notificato da parte
del titolare una sola volta all‘inizio del rapporto (ulteriori dettagli sono disponibili sul sito
http:/fwww . first-virtual.com).

*% Gli assegni eleltronici piti noti sono probabilmente quelli defla societa NetCheque, di cui &l
sito http:/fwww.gost.i-si.edulinfo/netcheque/.

Va, peraliro, rilevato che le somme registrate sulle smart card sono ulifizzabili solo nei
rapporti dello stesso soggetlo emittente della carta.

Da sotlolineare inoltre che, al contrario della carla di credito e dell'assegno eleltronico, la
smart card cansente al suo ulilizzatore di manienere I'anonimato, a meno che non vengano
ulilizzale procedure di verifica a fint di sicurezza.
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momento per 'acquisto di beni o servizi offerti on fine da chiunque, e non
solo dall'emittente, come avviene per le carte prepagate™.

E' agevolmente intuibile come lo sviluppo e la diffusione della moneta
elettronica rappresenta il complemento necessario allo sviluppo del
commercio elettronico, consentendo, dopo la conclusione del contratto,
anche I'adempimenlo della prestazione monetaria via Internef. £’ altrettanto
evidente, perd, come la moneta elettronica necessiti di un apparato
normativo, nazionale e intemazionale - analogo a quello che regola i
trasferimenti di fondi di tipo tradizionale - idoneo ad garantire le caulele
richieste da esigenze di ordine pubblico, specialmente per quanto attiene ai
requisiti di serieta e solvibilitd cui devono rispondere gli istituti emittenti®,

Autorevole dottrina ha, peraltro, messo in luce come l'utilizzo dei
sistemi di pagamento elettronico in generale, e della moneta elettronica in
particolare, ponga una serie di altri problemi giuridici connessi alla
configurabilitd del pagamento elettronico quale modo di estinzione
dell'obbligazione pecuniaria, alla responsabilita sotto l'aspetto della
sicurezza®, all'esigenza conciliare 'esigenza di garantire la sicurezza del

sistema con la tutela della privacy (con riferimento all’anonimato dei

% Analogamente alla monela tradizionale, 'acceflazione della moneta elelironica &
subordinata al falilo che la monela eletironica rappresenti un credilo nei confronli di un
istitulo emitlente che offra [e necessarie garanzle di solvibilita. Al mornenlo, | pid noti sislemi
di monela eletironica sono quelli infrodotli da Digicash (hilp://www.digicash.com) e
Cybercash {hlip:/iwww.cybercash.com).

3 Cosl Draetta, Internef e commercio elettronico nel diritto internazionale dei privali, Milano,
2001, p. 123, il quale osserva come la necessaria regolamentazione, per i motivi connessi
alla nalura stessa del commercio eletironico, “non pud essere stabilifa individualmente dai
singoli Stati, ma deve essere oggetto di discipfina infernazionale per poter essere elficace ai
finf delfo sviluppo di questo commercio”. L'awtore indica, quindi, quale primo passo verso
una possibile disciplina internazionale in materia, il rapporto approvato dal G10 nell’aprile del
1997, rapporto ad opera del Working parly on slectronic money inlilolato Electronic money,
consumer protection, law enforcement, supervisory and cross horder issues, pubblicato sul
sito della Bank for International Sefflements {hilp:/Awww.bis.org).

% A lale riguardo osserva, Draetia, op. cil., p. 124, come |'efficacia solutoria del pagamento
elettronico non & in dubbio in caso di accordo delle parti. Quanlo alla responsabilitd satio
I"aspetlo della sicurezza, rileva, ancora, I'autore, come problematiche non dissimili sorgano
in generale per tulti i pagamenti effelluali tramite 1a rete.
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pagamenti) nonché, infine, ai profili penalistici derivanti dal riciclaggio del

denaro sporco™,

b. La direttiva 2000/46/CE

In mancanza di una disciplina concordata a livello internazionale, il

diritto comunitario si & posto all'avanguardia anche con riferimento alla
regolamentazione della moneta elettronica con {approvazione, il 18
settembre 2000, della direttiva 2000/46/CE del Parlamento europeo e del
Consiglio riguardante I'avvio, I'esercizio e la vigilanza prudenziale degli istituti
di moneta elettronica® .

In sostanza, |la direttiva 2000/46/CE si limita a precisare le condizioni
di estensione agli “istituti di moneta eletironica™della direttiva 2000/12/CE
del 20 marzo 2000, in materia bancaria®. Ai fini dell'applicazione della
normativa comunitaria in materia bancaria, infatti, tali istituti sono ora stati

ricondotti sotto la nozione generale di “enfe creditizio” di cui all'art. 1 della

% Vedi, in proposito, Finocchiaro, !f problema dei mezzi di pagamento, cit, p. 119 e ss.
nonche, della slessa autrice, Prime riflessioni sulla monefa elefironica, in Conlr. e impresa,
2001, p. 1345 e ss.. Con particolare riguardo all'efficacia liberatoria de! pagamento, afferma
I'autrice come la moneta eleitronica sia da considerarsi moneta convenzionale e non moneta
legale, con la conseguenza che il pagamento di un debito pecuniario con monela eletironica
deve considerarsi dalio in solutum. Qsserva, perallro, I'aufrice come, nel casc in cui la
pratica costanle fra le parti o per il tipo d'affare sia in questo senso, 11 principio di corretiezza
di cui allart. 1175 c.c. impedirebbe al creditore di rifirlare il pagamenlo con monela
eletlrenica, anche in assenza del consenso del credilore {pp. 1356-1357).

57 Pubblicata in GU L 275 del 27 ollohre 2000, p. 39. Per la definizione di strumento di
pagamento elettronico si veda, invece, la raccomandazione 97/485/CE del 30 luglic 1997, in
GU L 208 del 2 agosto 1997.

Per un commento della direttiva cfr. Pallaro, ## commercio eletironico nella societa
deflinformazione: if fufuro quadro di riferimento comunilario, in Confrafto e impresa/Etropa,
1999, pp. 887-890.

% |'art. 1, n. 3 a), della direttiva 2000/46 definisce gli islitull di moneta eletlronica come
qualsiasi Tmpresa, o alfra persona giuridica diversa dagli enti creditizi di cui aff’art. 1, punto
1, primo comma, leflera a), della direftiva 2000/12/CE, che emelfla mezzi di pagamento in
forma di moneta elettronica®. |l successivo arl. 1, n. 3, lell. b}, della direltiva definisce la
"moneta eleffronica” come "un valore monetari rappresentato da un credito nei confronti nei
confranti delf'emitfente che sia [y memorizzato su un dispositivo elettronico; i) emesso diefro
ricezione di fondi il cui valore non sia inferiore al valore monefario emesso; i) acceflato
come mezzo di pagamento da imprese diverse dall'emitiente”.

* In G.U.C.E. L 126, del 26 maggio 2000, p. 1.
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direttiva 2000/12, in forza dell’art. 1, par. 1, lett. b), della direttiva 2000/28/CE
approvata lo stesso giorno della 2000/46%°.

L'obiettivo della direttiva 2000/46 & quello di fornire un gquadro
giuridico che “armonizzi la vigifanza prudenziale degli istituti di monetfa
elettronica nella misura necessaria ad assicurarne la sana e prudente
operativita e, in particolare, lintegrita finanziaria®'. A tale SCOPO,
analogamente alla direttiva 1899/93, il legislatore comunitario ha seguito un
approccio tecnologicamente neutre, cosi da favorire lo sviluppo delle
potenzialita della moneta eletironica, a prescindere dalle possibili future
evoluzioni tecnologiche.

L'estensione agli istituti di moneta elettronica della disciplina prevista
per gli istituti di creditc comporta, quale conseguenza principale,
I'applicazione a questi del criteric del controllo dello Stato d’crigine e del
principio del mutuo riconoscimento. A questo correlato & il principio della
fibertd di stabilimento e deila libera circolazione dei servizi relativi, in tutto il
territorio comunitario, a favore degli istituti di moneta elettronica conformi alle
norme del Paese di provenienza, avendo oftenuto la necessaria
autorizzazione preliminare da parte delle autoritid di vigilanza di tale Paese,
al controllo delle quali restano soggette®,

Poste queste premesse, [a direttiva si propone di istituire un quadro
normativo comune ponendo, nel rispetto dei principi di sussidiareta e

proporzionalita, alcune norme minime cui gli Stati membri devono

% | 3 direttiva 2000/28/CE & pubblicata in GU L 275 del 27 ottobre 2000, p. 37, 1a stessa in
cui & pubblicata la 2000/46 sulla monela eletlronica,

¥ Cosi il Considerando n, 5.

82 gj veda, inoltre, I'art. 2, n. 1, della direttiva, che estende agli istituti di moneta elettronica |
norme relative agli enti creditizi di cui alla direttiva del Consiglio 91/308/CEE del 10 giugno
1991, relativa alla prevenzione dell’'uso del sistema finanziario a scopo di riciclaggio dei
proventi di aftivita illecite (in GU L 166 del 28 giugno 1991, p. 77). Osserva, in proposito,
Draelta, Internet e commercio eleffronico nel diritto internazionale def privati, op. cit., p. 126,
come l'applicazione della sopraccitata disciplina comporta anche per detentori di moneta
eletironica polra non essere possibile conservare I'ancnimato, considerata |a necessita di
rispettare le norme della direttiva antiriciclaggio.
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conformarsi al fine di assicurare la necessaria affidabilitda e stabilitd dei
fornitori di moneta elettronica. Senza doversi dilungare eccessivamente in
tecnicismi bastera, qui, dire che tali norme riguardano: il divieto per gli istituti
di moneta elettronica di svolgere attivita non connesse all'emissione di
moneta elettronica, inclusa la partecipazione in altre imprese che non
svolgano funzioni accessorie riguardanti la moneta elettronica da essi
emessa; i requisiti di capitale iniziale minimo e il rapporto tra i fondi propri e
F'importo corrente delle passivita totali (art. 4); le limitazioni agli investimenti
che possono essere effettuati da questi istituti, sia con riguardo al rapporto
con i fondi propri, sia con riguardo alle loro caratteristiche, che devono
essere di liquidita e basso rischio (art. 5). Da ultima, si segnala 'importanza
della disposizione di cui all’art. 3 della direttiva 2000/46, che prevede il diritto
per il detentore di moneta elettronica di esigerne dall'emittente il rimborso al
valore nominale in monete metalliche o banconote, senza altre spese che

non siano quelle strettamente necessarie per I'operazione®.

PARTE Il - Fonti internazionali

6. Premessa

Se si eccettua il peculiare fenomeno del diritto comunitario, nel quadro
delle fonti intermazionali appare attualmente scarsa la presenza di diritto

uniforme con oggetto specifico dedicato a Internet o al commercio

% Giova, infine, segnaiare che la Legge comunitaria 2001 {pubblicata in GU n. 72 del 26
marzo 2002, Suppl ord., n, 54), agli artt. 55 e 56, ha reso i provvedimenti necessari alla
trasposizione nell'ordinamento italiano delle direttive 2000/28 e 2000/46, disponendo, in
particolare, | necessari emendamenlifintegrazioni al testo unico delle leggi in materia
bancaria e credilizia, di cui al d. lgs. n. 385 del 1° sellembre 1993.
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elettronico. Al riguardo, & opportuno sottolineare come non sia stato fatto
alcun progresso significativo nemmeno per l'aggiornamento delle
convenzioni internazionali esistenti nel campo del commercio internazionale,
per guanto riguarda la definizione di "documento” che rimane, in genere,
ancorata a quella di documento cartaceo e non include anche quello
elettronico®. Un rilevante sviluppo potrebbe, peraltro, scaturire dall'iniziativa
dellUNCITRAL per una convenzione sui contratti elettronici (di cui infra),
primo vero passo verso una legislazione internazionale uniforme in maleria.

Cid detto, non stupisce che la stragrande parte delle fonti
internazionali in materia si carafterizzino quali fonti di soft law, frutto delle
iniziative di varie organizzazioni internazionali attive in questo campo, anche
non governative, e delle quali sembra, qui, opportuno dare un rapidissimo
cenno®.

Foro naturalmente competente per I'elaborazione di norme universali
in materia di commercio internazionale, I'Organizzazione Mondiale del
Commercio (OMCMTO)® & sede privilegiata per la definizione di regole in
tema di commercio elettronico®. L'OMC si & occupata della materia fin dal
maggio del 1998, con l'adozione da parte della seconda Conferenza

ministeriale dei rappresentanti dei membri dell’organizzazione di una

8 | 'osservazione é di Draetta, op. ult. cif., p. 52.

% per una rassegna completa delle attivity delle organizzazioni internazionali quale fonte di
soft law, si veda, Marini, Profili giuridici del commercio eletfronico nel diritto infemazionale e
comunitario, in Dir. comm. int., 2000, p. 336 e ss.. Una panoramica delfe atlivita delle
organizzazioni internazionali in materia di commercio elellronico &, altresi, reperibile, sul sito
hitp:/fwww.innovazione.gov.ititafindex/shiim.

% In generale, sul'OMC, si veda Ventlurini, L'Organizzazione Mondiale del Commercio,
Milano, 2000.

% Gir. Sacerdoli, il commercio eleftronico tra autonomia privata, inferventi statali e iniziative
internazionali, in AAVV., Il commerclo eleltronico — Profili giuridici e fiscali internazionali, a
cura di G. Sacerdoti & G. Marino, Milano, 2001, p. 10, il quale evidenzia come “glf accordi di
setfore, il GATT per le merci, ma sopratiutio il pilt recente GATS per i servizi e infine if terzo
accordo sugli aspetli della proprieta inlelletiuale fegata al commercio (TRIPS) coprono
aspefti rilevanti por il commercio eletfronico”,
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Declaration on Global Efectronic Commerce®™ allo scopo di sensibilizzare le
istituzioni OMC sui temi pill rilevanti in materia di commercio elettronico®®.
L’Organizzazione per la Cooperazione e lo sviluppo Economico
(OCSE) ha promosso numerose iniziative in materia, oggetto di una prima
conferenza gia nel 1997, intitolata Dismantling the Barriers to Global
Electronic Commerce, Nel 1998 una seconda conferenza tenutasi a Ottawa,
dal titolo A borderiess World: Realizing the Potential of Global Electronic
Commerce, ha visto la presentazione di rapporti tematici su molti aspetti
giuridici riguardanti I'e-commerce, tra i quali la protezione dei dati personali,
la tutela dei consumatori, la certificazione e |a crittografia, la tutela dei diritti
di proprieta intellettuale, |la disciplina delle operazioni telematiche, la liberta di
circolazione dei servizi della societd dellinformazione™. Successivamente
sono state promosse altre due conferenze. La terza, tenutasi a Parigi nel
1999 ed intitolata Towards Convergence of Stakeholder Interests’’, &
sfociata nell'approvazione della versione aggiornata di un Global Action Plan
Report for Electronic Commerce Prepared by Business with

Recommendations for Government, elaborato in collaborazione, tra gli aitri,

5 Reperibile in hitp:/iwww.wto.org.fecom. Su tale base il Consiglio generale dell'OMC ha,
quindi, elaborato un piano di lavoro relalivo a varie questioni attinenti iI commercio
eletlronico focalizzato, in particolare, sui problemi fiscali, quelli relativi alla proprieta
intelletivale, e quelli relalivi alla parlecipazione al commercio elettronico delle piccole e
medie imprese dei Paesi in via di sviluppo (cfr. hilp:/Mww.wio.orgfenglishitratop-
efecomiwkprog-e.htm),

® Soltolinea, in proposito, Sacerdoli, !l commercio elstironico tra aufonomia privata,
intervent! sfatali e iniziative infernazionali, op. cit,, p. 11 € ss., come uno dei fallori cruciali
per lo sviluppo det commercio elettronico risieda nella necessita/possibilita: di estendere al
maggior numero di ulenti la facolth di accesso a Infernel. In lale prospetliva, 'autore
sotlolinea la rilevanza delfe norme dell'Allegato al GATS sulle telecomunicazioni che
richiedono agli Slati di obbligare i fomnitori di PTTNS (nelwork pubblici & servizi per Il
trasporto di telecomunicazioni) a garantire 'accesso e I'uso delle reti all'interno dei propri
confini & quel fornitori di servizi che, in hase agli accordi GATS, sianc stali ammessi al
mercalo domestico,

" Sulla base di tali rapporti, la Conferenza di Ottawa ha, quindi, adollalo 'OECD Action Flan
for Efectronic Commerci, un ampio documenlo riepilogativo delle problematiche giuridiche
della materia {cfi. documento SG/EC({28)9/FINAL del 18 dicembre 1998, reperibile sul sito
http:/fwww.oecd. org/EN/document).
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con la Camera di Commercio Internazionale di Parigi (ICC)"?. Nel gennaio
del 2002, infine, si & tenuta a Dubai la Global Conference on
Telecommunications Policy for the Digital Economy™.

Questi ultimi riferimenti ci consentono di ricordare il contributo delia
ICC (di cui meglio infra), con particolare riferimento all’elaborazione di linee
guida in materia di contratti che coinvolgono il trasferimento internazionale di
dati e di usi generali per il commercio internazionale su base digitale
(General Usage for International Digitally Ensured Commerce — GUIDEC, di
cui infra). Tale attivita, come quelle di numerose altre associazioni a
carattere privato™,  cosfituiscono un'importante  fonte privata  di
autoregolamentazione, tanto pi0 consona a Intemet quale rete nata
dall'iniziativa dei privat. A tale proposito, si ricorda qui come
I'autoregolamentazione privata si sia sviluppala in maniera significativa nel
campo dell'attribuzione e gestione dei domain names a livello internazionale,
ove opera una rete di organizzazioni internazionali non governative™.,

Un ruolo preminente va riconosciuto alle iniziative dell’UNCITRAL,
I'United Nations Commission on International Trade Law, che nel 1996 ha
adottato la Model Law on Electronic Commerce (di qui in avanti, Legge
Modello sul commercio elettronico), i cui principi hanno gia ispirato molti

legislatori’® in sede di elaborazione delle normative nazionali in materia’’.

"' || materiale inerente alla Conferenza di Parigi, del 12-13 ottobre 1999, si veda il silo
hitp:/iwwew. oecd.org/EN/document, cif..

2 Cfr. infra.

™ || materiale relativo & disponibile sempre sul sito dell’lOCSE, allindirizzo di cui sopra.

" gi pensi, ad esempio, allinfernet Scciety (ISOC), con compili di supervisione di alire
Istituzioni dedite al conlrollo degli standards, quali I'internet Engineering Task Force (IEFT) &
I'Internet Engineering Steering Group (IESG).

78 per un esame delle problematica, in vero estranea all'aggetto della presente tratiazione, si
rinvia a Draella, Infernet e commercio eletfronico nel diritto internazionale dei privali, op. cit.,
?ﬁ. 138 e ss., e agli riferimenti bibliograflci ivi contenutl.

Un elenco dei numerosi Stali che hanno varato riforme legislative tspirandosi alla Legge
Modello & disponibile sul site del’UNCITRAL (hilp:/www.uncitral.org/english/status/status-
e.hitm).
™ Tra le altre iniziative UNCITRAL in materia, oltre al Progetto di Convenzione sui contratti
eleltronici di cui infra, si segnala la Model LLaw on Legal Aspecls on Electronic Data
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Dal canto suo 'UNCTAD, la Conferenza delle Nazioni Unite per il
commercio e lo sviluppo, ha concentrato I'attenzione sull'esigenza di
indirizzare lo sviluppo del commercio elettronico verso il coinvolgimento e
I'integrazione dei Paesi in via di sviluppo, quale strumento per la riduzione
del divario esistente con i sistemi economici dei Paesi sviluppati.
Espressione di questa tendenza & il programma United Nations Global
Electronic Trade Partnership, approvato nel 1998 e finalizzato a favorire la
nascita di rapporfi di collaborazione tra imprese private, Stali, e
organizzazioni internazicnali per la piena integrazione dei Paesi in via di
sviluppo nel commercio elettronico’®.

Tra le fonti internazionali in materia di Infernet e commercio elettronico
ricordiamo, infine, gli usi internazionali e, in particolare, la netiquette™. A tale
proposito giova, qui, evidenziare come la dottrina dominante abbia

sottolineato come gli usi internazionali sviluppatisi in materia di /nternef,

interchange (EDI), sulla quale cfr. Chandler, Negotialble Transaclions using EDI, in Dir
comm. int., 1992, p. 503 e ss.; Ballarino, /nternet nel mondo della legge, Padova, 1998, p.
136 e ss.. Per esame, in particolare, della disciplina italiana dell'€DI cfr. Finocchiaro,
Dacumenio elettronico, in Conir. e impresa, 1894, p. 433 e ss..

" L'azione del'UNCTAD &, quindi, chiaramenle finalizzata a far si che lo sviluppo del
commercio elellronico rappresenti un'ulile opportunitd per | problemi della sviluppo. In
questo senso, si vedano i documenti "E-commerce and Developmen!t — Report 2001" e "E-
commerce and Development - Reporl 20027, enlrambi reperibili sul sito
hitp:/Amww.unctad. org/ecommerce.

™ Le regole della nefiquette sono disponibili in vari sili, tra i quali hilp://Mmww.netiquelte.com;
hitp:/fwww.albion.com/netiquetie; hitp://imww.far.edu/netiquelte. Si tratta, in sostanza, di
regole minime di convivenza, riferite, per lo pit, al messaggi posta elettronica, distinguendo
tra comunicazioni "one-fo-one” e "one-to-many”, e si rivolgono tanto aghi ulenti che agli
“adminitrafors”, che gestiscono le mailing list o le Net News. A titolo di esempio, si citano i
precetti: a) non usare un linguaggio irrispeltoso; b) non usare toni accesi ed ingiuriosi; c)
usare il massimo equilibrio ed avere il pieno rispello degli interlocutori; d} non scrivere tutto
in maiuscelo; ) non usare icone che rivelino emozioni; f) rispellare il tema della discussione;
g) non intervenire affrettatamente nefla discussione; h) non inviare posla elettronica non
richiesta {c.d. spamming); 1) non Inviare allegali alle e-maifs; 1Y non inviare “chain lefters®
(catene di S. Antonio); m) essere sinletici. In buona sostanza, a norme squisitamente
giuridiche, come il divieto di spamming, si affiancano mere regole dl buon senso, came
quella sulla sintelicitd, ovvero regole dellate dall'esigenza di non pregiudicare il
funzionamento della rete per intasamento, come nel caso del divieto di calene di S. Antonio
o di allegare file ai messaggi,
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sehbene non privi di analogie con la Lex Mercatoria® quanto al processo di
formazione, abbiano caratteristiche del tutto diverse. Gon riferimento
specifico alla netiquefte, & stato osservato come non la si possa considerare
sullo stesso piano della Lex Mercatoria, mancando ogni e qualsiasi elemento
che consenta di sostenere che gli operatori vi facciano ricorso in ragione di
quell'opinio juris sive necessilatis che, sola, potrebbe conferirie forza
vincolante®'.

E’ d’'uopo un cenno, infine, alla prassi contrattuale internazionale che,
anche nel campo del commercio elettronico, ha assistito allo sviluppo di
modelli contrattuali suscettibili di influenzare la prassi in materia quali, ad
esempio, gli inferchange agreements predisposti dall'lCC per gli scambi tra
compuler basati sullElectronic Data Interchange (EDI®. E' stato,
comunque, osservato come la prassi contrattuale su Internef®, peraltro in

continua evoluzione, mostri una scarsa attenzione per gli aspetti giuridici da

® per un approfondimento delle lemaliche legate, in generale, alla Lex Mercaforia, si veda
De Ly, International Business Law and Lex Mereatoria, North Holland, 1992, anche per gli
ampi riferimenti bibliografici ivi indicati,

8 Cosi Bariatti, /nternet: Aspecis rélatif aux conflicls de lois, in Riv. dir. inl. priv. e proc.,
1997, p. 549. Nello slesso senso Draelta, op. cif., pp. 100-101., | quale osserva, comunque,
come il frequente richiamo della regole della netiquette nei conlralli di appalto fra utenti e
Provider nonché nella prassi del commercio gleltronico in generale se, da un lalo, conferisce
alfa stessa valore contraltuale, dall’aliro consente di affermare che le stesse siano assurle al
rango di usi inlemazionali, nel quadro di una forte lendenza ala autoregolamentazione che
carallerizza gli operalori.

82 | 'EDI & basato sull'utilizzo di un linguaggio informatico comune (esislono slandard diversi
a livello internazionale), che consenle a due o pil sistemi elettronici di comunicare tra loro,
senza la necessitd dellintervento umano. Limporianza pratica di quesio sisiema &,
comungue, notevolmente diminuita con la progressiva diffusione di Infernet.

Per un approfondimenio defl'argomento, si veda ampiamente Finocchiaro, ! coniratii
informatici, in Trattato df diritto commerciale e di diritic pubblico deil'sconomia, dirello da F.
Galgano, Padova, 1997, anche per I'approfondimenlo degli aspetti tecnici rilevanli, cfr.,
inolire, Marini, Profili giuridici del commercio eletironico in dintlo internazionale e
comunitario, op. ¢it., p. 330 e, ivi, gli ampi riferimenti nella nota 4.

8 Per una rassegna dei modelli contrattuali nazionali, sempre pit influenzali 'uno dall’altro,
si veda la rassegna compiula da Gaulrais, Lefebvre, Benyekhlel, Droit du commerce
Slectronique et normes applicables: I'émergernce de la Lex Elsctronica, in Inlernafional
Business Law Review, 1997, p. 663.
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parte degli operatori, che spesso predispongono (segnatamente i fornitori)
condizioni di contratto talvolta perfino in contrasto con norme imperative“.
GCid premesso con riferimento al quadro generale delle fonti
internazionali in materia di Iniernef e commercio elettronico, si analizzeranno
qui di seguito le iniziative dellUNCITRAL e delllCC - in quanto
maggiormente attinenti alle problematiche dei contratti telematici -
sottolineando fin d’ora che la rassegna di cui sopra non ha alcuna pretesa di
esaustivita, in considerazione dell’estrema frammentarietd delle fonti in

oggefto e della continua evoluzione della materia.

7. La Leqgge Modello dell’lUNCITRAL sul commercio elettronico

Nel contesto delle iniziative di armonizzazione a livello internazionale:
un ruolo importante spetta alla Legge Modello della Commissione delle
Nazioni Unite sul diritto del commercio internazionale, adottata
dall'Assemblea Generale dell'Onu con la risoluzione 51/162 del 16 dicembre
1906%,

Non vincolante per gli Stati, essa si pone esclusivamente quale
tentativo di armonizzare le normative sul commercio elettronico a livello
internazionale, proponendosi come modello di legge al quale gli Stati
possano ispirarsi. Dal punto vista terminologico, la Legge adofta un

approccio “media-neutral”, in modo da assicurare la pil ampia e duratura

8 E' il caso, ad esempio, delle clausole che impongono la legge applicabile del venditore o
ne escludano fa responsabilitd in confrasto con narme imperative inderogabili, specialmente
uande si tratta di contratli conclusi da consumatori (cit. Draetla, op. cft., p. 103).
#2 L.a documentazione relativa alla Legge Modello dellUNCITRAL sul commercio elettronico
& reperibile anche sul sito hitp:ffuncitral.org/en-index.htm. Per un commento si veda Drastia,
op. ult, cif., p. 86 & ss5.; Marconi, La legge Modello UNCITRAL sul commercio eletfronico, in
Dir. comm. int., 1997, p. 137 e ss.; Fodella, Verso una legisfazione infernazignali uniforme?,
in AAVV., If commercio eleftronico — Profili giuridici e fiscali inlernazionali, a cura di .

Sacerdoli e G. Marino, Milano, 2001, p. 61 e ss..
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applicazione®. La Legge evita, cosi, di fare riferimento a specifiche tecniche
di comunicazione che rischierebbero di divenire obsolete in un breve arco di
tempo. Giustamente & stato osservato che una delle caratteristiche peculiari
della legge & quella di essere “tecnologicamente aperta™’ .

L'art. 1 della Legge ne definisce il campo di applicazione, includendovi
ogni tipo di informazione in forma di data message utifizzato nel contesto di
attivitda commerciali. L'ambito oggettivo della Legge viene, quindi, identificato
in base alla forma dematerializzata in cui le informazioni sono trasmesse
(cid, in ogni caso, sempre che si verta in tema di attivita commerciali)®.

Ancora sugli aspetti definitori, sempre cruciali in un settore ad elevata
intensitd di innovazione quale quello del commercio elettronico, va
sottolineato come concetti tradizionali come quelli di “forma”, "sottoscrizione
autografa” o “originale” sono identificati in conformitad ad un approccio c.d.
equivalente-funzionale, ossia mediante l'individuazione delle funzioni e della
ratio da rispettare in un contesto dematerializzato®.

Seguendo questo criterio, lart. 6 della lLegge individua Ile
caratteristiche minime richieste per soddisfare il requisito della forma scrilta,
lart. 7 definisce i requisiti affinché una procedura di sottoscrizione digitale
possa essere considerata equivalente funzionale della “sottoscrizione” e,
infine, l'art. 8 elenca le funzioni che un dala message deve rispettare per
essere considerato un “originale”. In questo modo I'approccio equivalente-
funzionale consente la massima flessibilitd assicurando, al tempo stesso,

che I'adattamento delle normative nazionali avvenga nel rispetto di specifiche

% Lo stesso principio riecheggia, come noto, nel Considerando n. 8 della direlliva
1999/93/CE.

8 Gfr. Marconi, La legge Modello UNCITRAL sul commercio eleftronico, op. ¢i., p. 140.

8 || concetto di "data message” &, quindi, fondamentale per l'idenlificazione slessa
del’ambito oggellive di applicazione della normaliva, Per di piil, esso & slato ulilizzalo anche
nel Progelio di Convenzione sui caontratti elettronici elaborato in sede UNCITRAL e di cui
infra.
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funzioni, analogamente a quanto awviene con ['utilizzo degli strument

tradizionali.

a. Definizioni

In conformita al metodo dell'equivalente-funzionale, la L.egge modello
fissa i requisiti minimi della forma scritta, stabilendo che essa & soddisfatta
solo se i messaggi sono stati creati, frasmessi e mantenuti in modo tale che
l'informazione in essi contenuta possa essere letta anche successivamente,
sia cioé accessibile e utilizzabile per successivi riferimenti (art. 6, 1° comma):
la funzione fondamentale della forma scritta &, pertanto, individuata
nell'attitudine a conservare stabilmente la rappresentazione
dell'informazione. Lo stesso concetio riecheggia, del resto, anche nell'art. 23
del Regolamento (CE) n. 44 del 2001*® che, In materia di forma della
clausola di proroga della competenza, ammette anche la possibilita di stipula
della stessa in forma elettronica, purché sia assicurata una registrazione
duratura (nella versione inglese, “durable record”) dei dati™',

Il successivo art. 7 di occupa della sottoscrizione, le cui funzioni
giuridiche sono individuate nell’esigenza di identificarne l'autore e di
confermare I'approvazione del suo contenuto da parte di questi. Da notare
che l'articoloc non menziona I'esigenza di assicurare l'immodificabilita del
documento o, almeno, che la procedura adoftata segnali se il documento ha
subito modificazioni successivamente alla sottoscrizione elettronica da parte
dell'autore®. Coerentemente all'approccio utilizzato, I'art. 7 raccomanda

I'adozione di un metodo flessibile, con cid intendendo quello che di volta in

8 Come si & visto, un approccio analogo & stato adottato anche dal legislatore comunitario
per la direttiva 1999/93 sulle firme eletlroniche (cfr., sul punlo, Delfini, La recente dirsttiva
sulle firme eleltroniche: prime considerazioni, op. cil., p. 424).

| Regolamento n. 44/2001 & pubblicalo in GU L 12 del 18 gennaio 2001, p. 1.

' Cfr. capitolo IV.

% Da notare, In proposito, che art. 2 della direltiva 1999/93 richiede, invece, tra le altre
condizioni, che la firma elettronica avanzala sia “collegafa ai dali cui si riferisce in modo da
consentire l'identificazione di ogni successiva modifica di delfi dati”.

59




Commercio efellronico e conlratli telematici, profili infemazionall

volta é piir appropriato alle finalitd per cui il messaggio fu generato o
comunicato, alla luce di tutte [e circostanze, incluso ogni accordo rilevante tra
mittente e destinatario del messaggio.

Infine, quanto al concetto di “originale”, I'art. 8 stabilisce che Il
requisitc minimo & rispettato quando: i) “c'e un'affidabile sicurezza circa
lintegrita dellinformazione dal momento in cui é stata generata per la prima
volta nella sua forma finale come un data message” (par. 1, letl. a), o,
altimenti, ii) Tinformazione viene presentata al soggetio al quale sarebbe
dovulo essere presentalo Foriginale” (par 1, lett. b). Il metodo di verificazione
da considerare affidabile viene ulteriormente specificato dall'art. 8, 3°
comma, per il quale il messaggio deve essere ricevuto completo e non
modificato ad eccezione di eventuali successivi messaggi di conferma.
L'affidabilita complessiva del sistema va, infine, valutata anche alla luce di
tutte le circostanze del caso e delle finalitd per cui il daia message é stato
creato. L'ultima parte della norma si caratlerizza, quindi, per un notevole
grado di flessibilitd, suggerendo al legislatore nazionale di compiere scelte

pill 0 meno rigide, in considerazione degli interessi di volta in volta in gioco™.

b. Principi gquida

Al di la delle singole definizioni, la Legge si caratterizza per alcuni
principi base che la softendono integralmente tra i quali va, anzitutto,
segnalato il principio dell'autointegrazione, sancito alf'art. 3, per il quale le
questioni relative a materie disciplinate dalla Legge, ma non espressamente
regolate, devono essere risolte in conformitd ai principi generali sui quali

@ssa si basa™.

% Almeno in linea teorica, non pare, quindi, in contrasto con i principi della Legge Modello 1a
scella del legislatore italiano che affidalo la valutazione della valenza probaloria della firma
elelironica semplificata al prudente apprezzamento del! giudice.

* Tale principio non cosfituisce, peraliro, una novitd, essendo slato adottalo dalla
Convenzione di Vienna del 1980 sulla vendila inlemazionale {art. 7).
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Elemento indefettibile della Legge & il principio della paritd di
trattamento, stabilito al’art. 5, per il quale non si deve negare efficacia,
validita ed esecutorieta giuridiche ad una informazione solo a causa del fatto
che si trova in una forma di data message. A ben vedere tale principio
costituisce il presupposto logico-giuridico ed il fine stesso di uno strumento
come la Legge Modello dellUNCITRAL. Del resto, una sua concreta
applicazione, seppur limitatamente ai contratti telematici, & contenuta anche
nella direttiva 2000/31/CE, che all'art. 9 impone agli Stati membri di far si che
la legislazione interna non neghi validita ad una transazione per il solo fatto
che questa viene posta in essere in forma elettronica,

L'art. 3 fissa il principio della buona fede e della tutela dell’affidamento
sottolineando la necessita, nell'interpretazione della Legge, di promuovere
'osservanza della buona fede. Ancora una volta, quindi, si pone l'accento
sull'affidabilita delle transazioni telematiche, questa volta dal punto di vista
del comportamento degli operatori della rete®™. Non solo, I'art 13 stabilisce
anche gli standard di diligenza che devono essere impiegati nella
comunicazione relativamente alle procedure di autenticazione e verifica del
contenuto dei messaggi inviati, legitimando il destinatario a considerare un
data message come proveniente dall'autore (e ad agire su tale presunzione)
quando siano state propriamente applicate le procedure concordate per tale
scopo o, in alternativa, I'invio sia avvenuto ad opera di una persona il cui
rapporto con ['autore apparente sia tale da permettergli di accedere al
metodo da questi usato per identificare | data message come propri. Quando
sussista una delle due sopraindicate condizioni, il destinatario & legittimato a

presumere che i messaggio proviene dall'autore apparente nonché a

% Osserva, in proposito, Marconi, La Legge Modello UNCITRAL sul Commercio eletfranico,
op. cit., p. 145, come il concetto di buona fede & qui da intendersi inleso in senso oggettivo,
quale clausola generale che ha “lo scopo di assicurare, nei limiti del possibile, condizioni di
equilibrio e correftezza nel commercio efettronico e i stabifire criteri oggeftivi di imputazione
delfa responsabilita”
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considerarne il contenuto come ¢ié che l'autore ha avuto intenzione di inviare
e ad agire su tale presunzione.

La presunzione da parte del destinatario circa la provenienza del
messaggio (vigente quando nella trasmissione sia rispettata una delle due
condizioni di cui sopra), & destinata, peraltro, a cadere solo ove il destinatario
conosceva o avrebbe dovuto conoscere, se si fosse comportalo in maniera
ragionevolmente diligente o avesse impiegato una qualsiasi procedura
concordata, che il data message non era dell'autore (art. 13, comma 4) o
che, nej termini in cui é stato ricevuto, e il risultato di un errore di
trasmissione (comma 5). In questo modo, la ripartizione tra le parti contraenti
delle conseguenze di eventuali errori nella trasmissione ovvero di abusi di
terzi & operata sulla base dei pringipi di diligenza e tutela dell'affidamento.

Una specifica applicazione del principioc di non discriminazione
riguarda la valenza probatoria dei data message. L'art. 9 della Legge
dispone, infatti, che in qualsiasi procedimento legale le norme sulla prova
non devono essere applicate in modo da negare 'ammissibifita di un data
message come fonte di prova, sulla sola base che e un daia message ... o
del fatto che il documento non é un originale. La Legge non tralascia,
peraltro, il problema, pit volte accennato, dell'affidabilitad di questo tipo di
informazioni: il secondo paragrafo dell'art. 9 prevede, infatti, che
allinformazione in forma di data message bisogna dare giusto peso
probatorio (“due evidential weight’); detta affidabilitd andra valutata in base
alle circostanze rilevanti, tra le quali, in particolare, I'affidabilita del modo i cui
il data message é stato generato, memorizzato o comunicato, I'affidabilita del
modo in cui l'integritad dell'informazione & stata mantenuta o quella in cui il

suo autore & stato identificato®.

" Ci¢ conferma definitivamenle la problemalicita della questione, affrontata anche dalla
recente disciplina italiana sulla valenza probatoria della firma semplificata.
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Va, infine, segnalato il principio del riconoscimento dell’autonomia
privata, sancito dallart. 4, che regola espressamente le ipotesi in cui le
disposizioni della Legge Modello possono essere variate in forza di un
accordo delle parti®,

| casi in cui & ammessa la deroga per volonta concordata delle parti
sono stabiliti dall’art. 4, che al primo paragrafo prevede la derogabilita delle
norme di cui al Capitolo Ill rinviando, di fatto, ad un ambito molto vasto, che
va dalle disposizioni in materia di formazione dei contratti, al riconoscimento
dei dafa message ad opera delle parti, dall'attribuzione dei dafa message
alla ricevuta di ritorno e al tempo e al luogo dellinvio e della ricezione del
data message. Non sfugge, quindi, come il ruolo riconosciuto all'autonomia
delle parti sia quanto mai ampio, potendo investire le modalita fondamentali
di conclusione delle transazioni telematiche. Al contrario, la Legge sancisce
I'inderogabilita delle norme di cui al Capitolo Il, contenente le disposizioni in
materia di forma degli atti giuridici, dal carattere generalmente inderogabile in

quanto riflettono disposizioni di ordine pubblico®.

c. Altre disposizioni particolari

La Legge Modello ha previsto norme specifiche con riguardo ad
aspetti particolari tra i quali, in primis, il valore delle dichiarazioni inviate da
un sistema in modo automatico, la formazione dei contratti, il commercio
elettronico in aree speciali e I'archiviazione dei dati.

Per il momento, c¢i occuperemo della normativa in materia di

archiviazione dei dati, riservando I'esame degli altri aspetti sopra citati al

% Osserva Marconi, La Legge Modello UNCITRAL sul Commercio eletironico, op. cit., p.
147, come tale principio, che soltende tutta la Legge, nasce alla consiatazione che nella
pralica degli affari, le difficolld legall connesse all’applicazione delle moderne tecnologie
dell'informazione sono per lo pib risolle, o se ne cerca ia soluzione, tramite contratli tra le
parti. Del reslo, si {ralta di un principio pacificamente accettato nella prassi delle transazioni
inlernazionali & ancor pit nel campo del commercio elelironico e di Infernet.

° a Legge non poleva, ovviamente, consenlire la derogabilita delle norme di cui al Capitolo
[, senza con cid rinunciare ad esplicare la sua stessa funzione.
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capitolo successivo, ove si approfondiranno gli aspetti contrattuali delle
transazioni on fine.

|L'art. 10 ha stabilito i requisiti e le condizioni per [a conservazione e
I'archiviazione di messaggi su supporti diversi da quelli tradizionali, qualora
sia richiesto dalla legge per finalita contabili o tributarie. Anche in questo
caso, si @ dovuto prendere atto che non avrebbe senso, in un contesio
dematerializzato come quello virtuale, richiedere che il messaggio dovesse
rimanere inalterato. Anche ai fini dell'archiviazione, infatti, i dati devono
essere frattati. cid che conta, quindi, é assicurare che questi rimangano
fedeli al contenuto originario creato o trasmesso™.,

Il terzo paragrafo dell'art. 3 consente, infine, che 'archiviazione sia
affidata ad un terzo. La delega deve pur sempre avvenire, perd, nel rispetto
delle condizioni fissate dal par. 2 dell’art. 10, cio che si risolve, di fafto,
nellimposizione di un vero e propric onere di controllo sull’operato

dell'intermediaric da parte di chi decida di avvalersene.

8. Il Progetto preliminare di Gonvenzione UNCITRAL sui contratti

elettronici

Il Working Group 1V dellUNCITRAL, dedicato alla promozione degli
studi degli aspetti legali del commercio elettronico, ha licenziato il 15 marzo

2002, nel’ambito della trentanovesima sessione di lavori, un progetto di

* A tal fine, I'arl. 10, paragrafo 1, prevede che l'archiviazione sia effettuata nel rispetto
congiunlo delle seguenti condizioni:

a) In modo che l'informazione in esso contenuta sia suscellibile di venire ulilizzata per una
successiva consultazione; e

b) Che il dafa message sia conservato nella forma in cui & stato generato, invialo o ricevuto,
o in un formato che si possa dimostrare rappresentare accuratamente linformazione
generala, inviata o riceviila; e
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convenzione destinata a regolare alcuni aspetti giuridici di primaria
importanza in materia di contratti elettronici'®.

Il Progetto affronta, in particolare, i profili concernenti la formazione
dei contratti elettronici, non senza ampi richiami alla LLegge Modello elaborata
sempre in sede in UNCITRAL, specie per quanio concerne gli aspetti
giuridici legati alla firma elettronica e ai connessi requisiti di forma.

Il Progetto di Convenzione non tratta, invece, dei profili
internazionalprivatistici dei contratti telematici e delle procedure di risoluzione
delle controversie on line, aspetti, que_sti, che l'allegata Relazione del
Segretariato suggerisce vengano affrontati in futuro dal Gruppo di lavoro™’,
Qui di seguito si esamineranno le norme generali del Progetto preliminare
(capp. Il rinviando I'esame delle disposizioni specifiche in materia di

formazione dei contratti al capitolo successivo.

a. La sfera di applicazione geografica

lLa delimitazione dell’ambito applicativo deila Convenzione ha
rappresentato uno dei punti pil controversi, con particolare riferimento alla
scelta se limitarne la portata ai soli contratti internazionali, ovvero estenderla
a tutti i confratti elettronici, senza distinzione dal punto di vista geografico,

Riflesso di questo dibattito & I'art. 1, che nel Progetto preliminare di
Convenzione presenta tuttora una formulazione articolata in due varianti, e
precisamente: i} la variante A, piu ampia, che include nel campo di

applicazione della Convenzione tutti i contratti elettronici, indipendentemente

¢) Che venga pure conservala una informazione, se alcuna ve n'é (if any), idonea a
permetlere l'identificazione dell'origine e della destinazione di un dafa message e la data e il
tempo in cui esso fu invialo o ricevuto,

%1 testo del Progetlo preliminare con la documentazione relativa & reperibile sul sito, cif.,
hitp:/fwww.uncitral.org/en-index.htm.

"™ Cfr. I'ntroduzione della Relazione del Segrelarialo allegata al Progetto preliminare di
Convenzione, in hllp:/vwww.uncilral.orgfen-index.htm, p. 3.
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dalla loro qualiﬁcazionem; e ii) la variante B, pil ristretta, che circoscrive
'ambito applicativo ai soli contratti {elettronici) “internazionali®, per tali
intendendo i contratti tra soggetti che, al tempo della conclusione, abbiano le
loro sedi d'affari in Stati differenti'®.

Il Gruppo di Lavoro ha, cosi, privilegiate il criterio della sede rispetto
ad altri possibili tra i quali, in particolare, quello del luogo della formazione

del contratto'®

, che pure era stato esplicitamente preso in considerazione
ma escluso in quanto non ritenuto adeguato nel caso di contratti conclusi
nell'ambiente virtuale di Internel. La scelta sembra, del resto, opportuna in
considerazione delle caratteristiche tecniche della rete, ove i protocolli di
trasmissione consentono normalmente di registrare il momento in cui un
messaggio perviene al sistema informativo del destinatario ma non anche la
localizzazione geografica di tale sistema’®®,

In considerazione della non sempre agevole applicazione dei
tradizionali criteri del diritto internazionale privato, il Working Group aveva,
peraltro, valutato la possibilita di adottare criteri innovativi che, pur focalizzati
sul contratto - anziché sul domicilio delle parti - potessero comungue essere

efficacemente applicati nel caso di transazioni telematiche. In particolare, era

2 Tale approccio comporterebbe un indubitabile vantaggto in sede di applicazione pratica,
allorché non richiede di slabilire previamente ove sia collocata la sede d'affari dei confraenti,
D'altro canlo, osserva la Relazione (p. 10), questo approccio comporia che le parti
beneficeranno del favorevole regime della Convenzione anche quando sianc impegnale in
transazioni dal carallere esclusivamenle domestico, ¢id che si risolve in una maggiore
protezione speclalmente per quei conlraenti che abbiano la loro sede d'affari in Paesi privi di
una legistazione in maleria di contratti telematici. Cionondimeno, 1a varianle A deli‘art. 1
consenle agli Stati di oplare per la limitazione dell'applicazione della Convenzione ai soli
conlralli internazionali, assicurando, cosi, il mantenimento di un regime distinto per i contratti
interni.

"% )} criterio delle sedi delle parti contraenti in Statl differenti riproduce quello adoltato dalla
Convenzione di Vienna sulla vendita internazionale.

"% Tra di essi la Relazione del Segrelariato (pag. 8) annovera espressamente i criteri fondali
sulla sede d'affari e la residenza abilvale delle parti ovvero, pit in generale, sul
collegamento pid strello con uno o pit Statt o relativp al commercio intemazionale, tutli
variamente ulilizzati per definire la naltura inlernazionale del contrallo nelle fonli normative
nazionali ed internazionali.

19 Gfr., suf punto, la Refazione del Segrelarialo, p. 9.
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stata considerata la possibilitd di ricorrere alla nozione di centro df gravita
("centre of gravity”, da individuarsi in base alla relazione piu stretta del
contratto e delle obbligazioni che da questo traggono origine. Anche tale
criterio & stato, perd, escluso sulla base di una duplice valutazione. Da un
lato, i redattori del Progetto hanno osservato come in altri strumenti
internazionali detto criterio sia utilizzato solo in via sussidiaria rispetto ad
altri; dall'altro - ci6 che & apparso, in vero, decisivo - si & riconosciuto come
per tale via non si assicuri un'adeguata tutela dell'affidamento e della
certezza del diritto, attesa l'impossibilita per le parti contraenti di un contratto
elettronico di individuarne agevolmente il “centro di gravitd” al momento della
conclusione'®,

Neil'ottica di assicurare un‘applicazione certa e prevedibile del criterio
della sede, il Progetto prevede I'obbligo prevenlivo per le parti di indicare la
propria sede d'affari (art. 14, par. 1, lett. b). L'effetto di tale indicazione, ai
sensi dell'art. 7, par. 1, & quello di stabilire una presunzione legale circa la
coincidenza della sede d'affari effettiva con quella dichiarata’®. Nelle
intenzioni dei redattori del Progetto cid dovrebbe consentire ai contraenti di
sapere agevolmenle & con certezza, gia al momento della conclusione, se il
contratto sard consideralo internazionale, e se, quindi, ricadrad, o meno,
nell'ambito di applicazione della Convenzione'®. E' evidente il rischio insito
in tale soluzione che, in astralto, non impedisce alle parti di manipolare a
piacimento la dichiarazione circa la propria sede d'affari e,
conseguentemente, fa qualificazione internazionale o interna del contratto

con le relative conseguenze. In altre parole, I'applicazione pura e semplice

18831 veda, In argomenlo, |a Relazione del Segretariato, pp. 9-10.

97 some noto, I'onere per i preslatori di servizi della societa dell'informazione di comunicare
il proprio indirizzo geografico & previsio anche dall'art. 5 della direlliva 2000/31/CE. In
questo caso sembrerebbe, perd, Irallarsi di un semplice obbligo informativo dalla violazione
del guale non pare scalurire alcuna prasunzione circa la sede d'affari del prestatore.

198 ywvero anche, perché no, quale sia la legge applicabile al contrallo (cfr. la Relazione, p.
10),
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della presunzione di cui all'art. 7 potrebbe conferire, di fatto, alle parii Ia
facolta di modificare il regime giuridico applicabile al contratto in forza della
Convenzione 0, al limite, di escluderne fouf court I'operativitémg.

Proprio per owiare a questi inconvenienti & stato proposio un
correttivo all’art. 7 del Progetto, consistente in un temperamento del valore
presuntivo della dichiarazione di parte, deslinata a cadere ove it is manifest
and clear that the parly does not have a place of business at such location
and that such indication is made solely to trigger or avoid the application of
this Convention”™'®. Non pare, peraltro, che l'integrazione suggerita possa
risolvere definitivamente i problemi applicativi dellart. 7. Infatti, la norma
sembrerebbe in concreto attribuire all'altra parte I'onere di fornire la prova
della non attendibilita della dichiarazione resa in sede di conclusione del
contratto, cid che potrebbe rivelarsi non sempre agevole, specie se si
richiede un'evidenza chiara e manifesta. Un meccanismo pil efficace poteva,
forse, prevedere che, in casc di contestazione circa |la veridicita della
dichiarazione ex art. 14, par. 1, della Convenzione, spettasse alla parte che
tale dichiarazione ha reso dimostrame la corrispondenza alla realta.

Infine, sempre relativamente alla sfera di applicazione geografica della
Convenzione, va evidenziato come la variante B dell'art. 1, al fine di
garantirne la pil ampia applicazione, non ne limiti 'ambito ai soli contratti

conclusi tra soggetti le cui sedi d'affari siano collocate in Stati contraenti’!",

b. La sfera di applicazione sostanziale

9 id nel caso in cui la versione finale del Progetto propendesse per la pill ristrelta variante
B dell'art. 1.

"% Tale correllivo & previsto, allo stalo, quale aggiunia al paragrafo 1 dell'arl. 7, tra parentesi
quadre.

"% Una simile soluzione & adottata dalla Convenzione di Vienna sulla vendiia internazionale
(art. 1, par. 1, tett. a)), ma non anchs in alti strumenti UNGITRAL, quali la Legge Maodello
sull'arbitrato commerciale intermazionale.
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Nel contesto del Progetto molto delicata & la delimitazione del campo
di applicazione ratione materiae, focalizzato sul concetfo di contratto
elettronico (“electronic contract”) la cui definizione &, peraltro, ricavabile solo
in via indiretta dal testo della Convenzione. L'art, 1, par. 1, del Progetto (in
entrambe le varianti finora adottate), prevede, infatti, che la Convenzione si
applichi ai contratti conclusi o provati per mezzo di data message, nozione,
questa, comune anche alla Legge Modello elaborata nella stessa sede
del’lUNCITRAL', Sottolinea opportunamente |la Relazione del Segretariato
al Progetto come la nozione di “electroning coniracting” sia qui adottata
come una modalita di conclusione dei contratti, & non come una
sottocategoria contrattuale caratterizzata per il suc oggetto particolare”3.

Coerentemente ai principi animatori della Legge Modello, alla base del
Progetto di Convenzione sono posti i principi dell’'equivalenza e della parita di
trattamento tra i contratti telematici e quelli tradizionali, presupposto
necessario dell'adattamento ai primi delle norme che gia regolano i secondi.
Cid non impedisce ai redattori di evidenziare la necessita, comungue,
dell'armonizzazione di alcuni aspetti giuridici legati ai confratti telematici e,
segnatamente, di quelli connessi alla lormazione del conlralio, cid che
costituisce lo scopo primario e dichiarato del Progetto di Convenzione qui in
cormmento’™,

Sul piano dell'oggetto contrattuale, I'attenzione del Gruppo di Lavoro
si era dapprima concentrata sui soli contratti di vendita di beni mobili

corporali ma, successivamente, si & opportunamente optato per includere

tutte le transazioni telematiche, salve due (notevoli) eccezioni: l'una,

"2 Cfr. art. 2, par. a), della Legge Modello delPUNCITRAL.

'3 In questo senso la Relazione, p. 5, la quale riprende, a sua volta, l'efficace affermazione
di Donnie L. K. Jr. e Daughlirey W. Jr., in Adapling Contract Law to Accomodate Elecironic
Confracts, Rutgers Computer and Technology Law Journal, vol. 26, p. 268, i quali osservano
che un contratto elettronico non & un lipo speciale i contratin, ma un metoda di concludere
contratti, cid in contrapposiziong alla nozione di lipo contrattuale, definito in base all'oggetto
piuttasto che alla modalila con cui viene concluso.

"4 Cfr. 1a Refazione del Segrelariato, p. 5.
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soggettiva, riguardante i contratti conclusi con i consumatori e [laltra,
oggettiva (art. 2, lett. @), per i contratti relativi ai diritti di proprieta intellettuale
(lett. b). Il testo dell'art. 2 del Progettc ha previsto, peraltro, la possibilita di
annoverare tra le esclusioni anche altri tipi di confratti, quali quelli riguardanti
il trasferimento di diritti reali immobiliari**®,

L'esclusione dei contratti con i consumatori''®

& espressione della
linea assunta dal Working Group fin dall'inizio dei lavori, del resto comune
anche ad altri strumenti elaborati in sede UNCITRAL e sostenuta da
argomentazioni di opportunita, non ultima la non facile distinzione per gl
operatori, al momento della conclusione del contratto, fra transazioni B2C e
B2B'"7. Il criterio adottato dall'art. 2, lett. a), prevede, quindi, 'esclusione dal
campo di applicazione della Convenzione per i confratti conclusi per uso
personale, familiare o domestico, con cid adottando sostanzialmente il
criterio di cui all'art. 2 della Convenzione di Vienna sulla vendita
internazionale di merci'*®, Tale ultima norma, in vero, contiene un'esplicita
eccezione nel caso in cui il venditore, in un qualsiasi momento anteriore alla

conclusione o al momento della conciusione del confratto, non sapesse e

18 L'Allegato |l alla Relazione al Progetilo conliene un elenco illustralivo delle "esclusioni”
Rr;evisle da alcune legislazioni nazionali in materia di commercio eleltronico.

Come si legge nella Relazione al Progeilo, pag. 6, il Working Group polrebbe

considerare se lasciare agli Stali che ralificheranno la Convenzicne I'opzione se mantenere
o meno I'esclusione dei contratfi con i consumatori, in inea con 1a stessa Legge Modello.
" |.a decisione di escludere i contralli con i consumatori dal’ambito applicativo della
Convenzione ha trovato vasto consenso sopraltutto presso gli operatori. Ne & espressione Il
Report on draft UNCITRAL Convention on electronic contracting del Gruppo di Esperfl ad
hec presso la Camera di Commercio Intemazionale di Parigi, del 5 dicembre 2001 {reperibile
in http:/Avww.iccwbo.arg/homefelectronic_commercefuncilral_convention_report.asp), nella
quale si sottolinea come l'inclusione dei contralli Business-to-Consumer nelia Corivenzione
poirebbe verosimilmenle comprometlere ia possibilitad di raggiungere un accordo lra gli Stati
circa le norme soslanziali da adottare, in considerazione della natura di ordine pubbilico della
Rr;}oblematica della lutela dei diritli dei consumatori {p. 3).

La scelta del crilerio gid adollalo nella Convenzione di Vienna corrisponde all'opinione
espressa dal Gruppo di Esperli ad hoc dell'lCC, che soltolineano, &llresl, i vantaggi derivanti
dalla possibilita di ricorrere alla casistica giuridica formatasi sotto il vigora dell’art. 2 della
Convenzione di Vienna. Pia in generale, [l Gruppo di Esperti ICC avidenzia 'opportunila di
adotiare definizioni il pil possibile omogenee di ransazione conclusa dal consumalore (cosi
il Report on draft UNCITRAL Convention, cil., p. 4).
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non fosse tenuto a sapere che fali merci erano comprate per lale uso.
L'assenza di questa eccezione nellart. 2 del Progetto consegue ad una
precisa valutazione del Working Group, secondo il quale la valutazione
dell'onere di diligenza del venditore — sintetizzato dal’espressione non fosse
venufo a sapere (“ought to have known™) — sarebbe di difficile applicazione

concreta per le transazioni telematiche'*®.

¢. L’ubicazione delle parti

Si & detto come una delle nozioni chiave del Progetto & quello di sede
d'affari, assurto a criterio guida per la distinzione tra contratti interni ed
internazionali. Non & difficile intuire come la definizione di questo concetto
sia particolarmente critica nel contesto dematerializzato del commercio
elettronico, dove lidentificazione dell'ubicazione delle parti & spesso resa
problematica qualora il prestatore si avvalga di un sito Internet sito al di fuori
del territorio nazionale della sede, magari “"ospitato” sul server di un terzo
(ISP) fornitore dei relativi servizi'®, Cid ha richiesto Introduzione di aicune
importanti disposizioni a carattere definitorio, in ossequio ad una lecnica
giuridica comunemente adottata nelle convenzioni internazionali.

In prima istanza il meccanismo prevede che la sede d'affari sia
identificata presuntivamente dall'indicazione della parte contraente (salvo if
caso in cui detta indicazione sia manifestamente falsa e strumentale). Va,
peraltro, rilevato, come i redattori non abbiano ritenulo necessaria una
definizione del concetio di sede d'affari (“place of business™), trattandosi di
nozione ampiamente "collaudata” nel diritto internazionale privato.

| paragrafi 2 e 3 dell'art. 7 pongono regole specifiche nel caso in cui

sorgano difficolta ad applicare il principic generale. Nel caso in cui la parte

"'® Cosi la Relazione, p. 7, ove si nola altresi che nel caso di Infernal, la probabilita che
acquisti siano effeltuati da consumaltori & ben maggiore che per le lransazioni tradizionali.

® Sullinterprelazione del concelto di sede alla luce dei pit importanti strumenti
internazionalprivatislici si veda il capilolo IV.

71



Commerclo elettronico e conirattl telematici, profill internazionali

contraente abbia pit d'una sede d'affari, il paragrafo 2 stabilisce che sia
presa in considerazione quella pit strettamente collegata al contratto e alle
sue prestazioni, avuto riguardo alle circostanze conosciute o contemplate
dalle parti precedentemente e fino al momento della conclusione del
contratto'®’. Nel caso in cui parte contraente sia una persona fisica priva di
sede d'affari, il riferimento sara, invece, alla sua residenza abituale (par.
3)i22,

Un cenno particolare meritano gli innovativi principi stabiliti nei
paragrafi 4 e 5 con riferimento a specifiche problematiche del commercio
elettronico, dalle quali non poteva prescindere uno strumento destinato a
regolare questo tipo di transazioni. Si pensi, ad esempio, al caso in cui il
contratto sia stato concluso, dalla parte del venditore, mediante 'ausilio di un
sistema completamente automatizzato, oppure ad un sito WEB di commercio
elettronico ospitato sul server di un terzo soggetto, tipicamente un ISP,
localizzati in luogo diverso da quello ove si trova la sede d’affari nel senso
tradizionalmente inteso. In tali circostanze, & importante stabilire se gli
apparati tecnici utilizzati integrino 0 menc quel concetto di sede rilevante ai
fini dell'applicazione della Convenzione.

Orbene, il par. 4 stabilisce che l'ubicazione dell'atirezzatura e degli
apparati tecnici del sistema informatico utilizzati per la conclusione del
contratto ovvero il luogo dal quale altre persone possono collegarsi e
accedere a tale sistema non costituisce sede d'affari. |l principio subisce un

temperamento solo qualora il soggetto contraente non sia dotato di sede

' Cosi il par. 2 dell'art, 7 “If a party has more than one place of business, the place of

business for the purposes of this Convention is thal which has the closest relationship fo the
relevant confract and its performance, having regard fo the circumstances known fo or
contemplated by the partfies af any fime before or at the conclusion of the contract”. Si tratta,
in vero, ¢i un criterio largamente ulilizzalo nelle convenzioni internazionali come, ad
asempio, la Convenzione di Vienna sulla vendita internazionale (art. 10).

2 GCosi il par. 3 delParl. 7, per il quale “if a nalural person does not have a place of
businass, reference is made o the person’s habitual residence”.
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2 ma si tratta, in vero, di

d’affari (almeno nel senso tradizionalmente inteso)
una deroga da applicarsi esclusivamente alle c.d. imprese virtuali ("virtual
company") e non anche alle persone fisiche prive di sede d'affari, per le quali
continuerebbe ad applicarsi il criterio della residenza sancito dal par. 3%,

E' questa, indubbiamente, una delle norme pil quaiificanti del
Progetto, con la quale si mira, tra I'altro, ad evitare che un operatore possa
invocare sul piano giuridico due sedi differenti a seconda se concluda
contratti avvalendosi di mezzi tradizionali o di mezzi elettronici, cid che
potrebbe fare delocalizzando le apparecchiature o anche solo un sito WEB in
un altro Paese, e rendendo cosl, ad esempio, un contratic internazionale o
interno a seconda dei casi'?®

Sulla stessa linea, il successivo paragrafo 5 stabilisce che if solo faito
che una persona faccia uso di un domain name ¢ di un indirizzo di posta
elettronica connesso ad uno specifico Paese non crea presunzione che la

sua sede d'affari sia ubicata in tale Paese'?®

. Anche guesta norma consegue
ad una specifica valutazione del gruppo di lavoro in merito all'individuazione
di affidabili elementi rivelatori di una sede d’affari nel cyberspazio, tra i quali
opportunamente non sono stati compresi i domain names, data la loro
trascurabile significativitd quali indicatori di un legame geografico con un

Paese specifico'?

"2 Cosi il par. 4: “The location of the equipment and fechnology supporfing an information
system used by a legal entity for the conclusion of a confract, or the place from which such
information system may be accessed by olher persons, in and of themselves, do not
consmute a place of business {, unless such legal entity does not have a place of business)”.

* Cfr., sul punlo, la Relazione al Progello, p. 11.

" L'eventualita &, del resto, tult'altro che remota, considerata la facilita pratica di
cleiocahzzare ad esempio, un silo WEB presso un Provider sito all'estero.

® “The sole fact that a person makes use of a domain name or electronic mail address
connected to a specific country does nor creale a presumption that ifs place of business is
Iocafed in such country”.

In definitiva, e riassumendo, it testo finale varato dal Working Group & il frutto di un
inleressante dibattitc in merito all'opporiunitd di attribuire un qualche valore ai nomi di
dominio al fine dellindividuazione delia sede d'affari, “in mancanza df una chiara indicazione
delle parti in tal senso” (cfr. la Relazione, p. 11).
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9. Le iniziative della Camera di Commercio Internazionale

a. Premessa

Nellambito delle attivita dedicate al mondo imprenditoriale
internazionale dalla Camera di Commercio Internazionale di Parigi (ICC), un
ruolo significativo spetta a quelle relative al commercio elettronico’?,

Tra le iniziative pil rilevanti va segnalata I'elaborazione di linee guida
in materia di contratti che coinvolgono il trasferimento internazionale di dati
(le "Model clauses for use in contracts involving transborder data flows™) e di
usi generali per il commercio internazionale su base digitale (General Usage
for Intemational Digitally Ensured commerce — GUIDEC, di cul infra),
entrambe adottate nell’ambito dell'Electronic Commerce Project. In questo

contesto opera ['Electronic Trade Practice Working Group, con lincarico di

Nel corso dei lavori era slata presa in considerazione |'ipolesi dellidentificazione presuntiva
del Paese di provenianza del messaggio eleltronico nel caso di domain name connessi a
specifici Paesi (tale & il caso di nomi di dominio che terminino, per esempin, in "i" “fr" o
"nz"). Tale soluzione & stata accanlonata in quanto il domain name, anche nel caso di
suffissi "nazionali”, non & stato ritenuto un equivalenie-funzionale dell'ubicazione fisica della
sede d'affari. Va, peraltro, rilevalo coma F'adozione di un simile criterio avrebbe comportato
che, nel caso in cui un'impresa si avvalesse, come accade sovente in prafica, di pi0 sitt WEB
identificali da nomi di dominio diversi, sarebbe stala assoggettata a regimi giuridici vari in
ragione di quale sito avesse concretamente "gestito” ia Iransazione, e ¢id in aperio conlrasto
con gli obiettivi di cerlezza sopra enunciali. Nan va sottovalutato, del reslo, che molte delle
naming authorifiy nazionali non subordinano I'assegnazione del nome di dominio
all'accertamento all'esistenza di una sede d'affari nel Paese, circostanza, questa, che
elimina probabilmente ogni dubbio residuo in merilo alla (scarsa) affidabilita del domain
name.
Infine, l'impossibilita di individuare presuntivamente il luogo di provenienza del messaggio in
base al nome di dominio risulta de plano per tulli quei suffissi, come, ad esempio, "com” o
;'.get”. ghe non sono di per se_’a caratterizzati da alcun legame specifico con un singolq F’aese.'
Un'interessanle panoramica delle iniziative della Camera di Commercio Internazionale di
Parigi in materda di commercio elettronico & disponibile sul silto WEB della slessa
organizzazions, hilp:/fwww.lcewbo.orgfhome/menu_eleclrenic_commerce_asp.
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adottare le regole necessarie per affrontare le novita tecnologiche dal punto
di vista dei rapporti contrattuali',

Iimpegno dichiarato della Camera di Commercio Internazionale &
quello di promuovere gli studi sul commercio elettronico partendo da
un’ottica multidisciplinare. I'Electronic Commerce Project vede, pertanto, il
coinvolgimento di numerose commissioni di settore, operanti nel campo
bancario, dei trasporti, delie telecomunicazioni, dei servizi finanziari e
assicurativi etc.,, cosi da poter garantire un approccio globale ed
onnicomprensivo.

Sempre in materia di commercio elettronico si segnala, inoltre,
Pattivita delllCC per quanto concerne i nomi di dominio, sfociata in una
dichiarazione di principio: “Principles for an efectronic commerce-friendly
domain name system”.

Da ultimo, sembra opportuno un cennoc al Global Action Plan for
Electronic Commerce (GAPEC)™. Giunto alla seconda edizione nel 1999, il
GAPEC si propone di fornire un inventario delle posizioni del mondo
imprenditoriale privato destinato principalmente all'attenzione dei governi,
con particolare attenzione ai principali ostacoli allo sviluppo del commercio
elettronico e alle linee guida per la sua regolamentazione. |l documento &
imperniato sulla necessita di garantire la massima liberalizzazione nel settore
e, corrispondentemente, di ridurre al minimo lintervento regolatore degli
Stati'®. La peculiaritd interessante di questo documento risiede, perd, nel

fatto che esso espone il punto di vista di soggetti distinti dalle solite fonti

122 || fenomeno di normazione in oggetto & ascrivibile alllambito della soff faw, la cui
importanza nel campo del commercio eleftronico non va sotiovalutata. 1l contributo di queste
norme risiede nella "funzione ausiliaria di indirizzo che essa pud svolgere a favore dei privali
nei loro rapporli commerciali, sia per colmarae lacune normative, sia per inlerpretare norme
vincolanti” (cfr. Draelta, Infernet e commercio elelfronico, op. Git., p. 15).

1% par un esame delle principali argomentazioni del GAPEC, cfr. Fodella, Verso una
legislazione internazionale uniforme?, op. cit., p. 73 @ 8s..
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istituzionali e cid in un setiore, come quello del commercio elettronico, dove

la liberta degli operatori & assurta a principio fondamentale del sistema.

b. Il General Usage for International Digitally Ensured

Commerce (GUIDEC) — aspetli generali

Lo scopo perseguito dalla Camera di Commercio Internazionale con la
prima edizione del GUIDEC (General Usage for International Digitally
Ensured Commerce), adottata il 06 novembre 1997'%2 era quello di
affrontare alcune questioni lasciate aperte dal lavoro delllUNCITRAL,
concretizzatosi nella Legge Modello di cui supra. L'ottobre del 2001 ha,
quindi, visto la nascita di una nuova versione del documento, con alcuni
interessanti aggiornamenti'®®,

Come si & visto, infatti, la Legge Modello si & limitata a fissare alcuni
requisiti-funzione per la firma elettronica o per la forma degli atti, senza,
perd, entrare nel dettaglio. In altre parole, la l_egge impone I'adozione di un
metodo approprialo secondo le circostanze ma non indica quale questo sia
in concreto.

Il percorso del GUIDEC 1997 muove, pertanto, dal punto in cui si
arresta quello della Legge Modello dellUNCITRAL, mirando a stabilire i
requisiti per la certezza della firma (elettronica) utilizzata nel commercio
internazionale. L'obiettivo era quello di stabilre un quadro generale per
I'assicurazione dei messaggi e la certificazione dei data message, basata

sulla legislazione e la prassi vigenti nei differenti sistemi giuridici’™*, In effetti,

Bt Al pin, si afferma che delti interventi sono ammissibili solo in alcune aree ben
determinate, tra le quali la tutela della proprietd Intellettuale, della libera concorrenza, & in
maleria tribularia.
132 par un commento al GUIDEC | — 1997, si veda Fodella, Verso una legistazione
internazionale uniforme?, op. cit., pp. 69-73.
"33 1 nitp:/iwww.iccwbo.org/home/guidec/guidec_two.asp.

Precisa la prefazione alla nuova versione del GUIDEC (reperibile in
http://www.icowbo.org/home/guidec/guidec_twof), p. 1, che il documento “provides a detailed
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quello della sicurezza & proprio uno degli obiettivi fondamentali del
documento, che annovera espressamente tra gli ostacoli piQ significativi alla
diffusione delle transazioni del commercio elettronico la sicurezza delle
informazioni frattate e, segnatamente, la loro integrita, disponibilita ed
integnita.

Nella costanza di tali principi-guida, la versione 2001 del GUIDEC
contiene alcuni importanti aggiornamenti relativi a: i) I'eveluzione tecnologica,
ed in particolare alcune recenti tecniche impiegate nel settore (in specie per
Pautenticazione dei messaggi) quale la biometria; ii) i recenti sviluppi
normativi nel campo della firma elettronica fra i quali, innanzitutto, la nota
direttiva 1999/93/CE'® e V'Electronic segnature in Global and National
Commerce Act del 30 giugno 2000 (meglio noto come “E-SIGN Act”) degli
Stati Uniti. Nel contesto di un approccio concreto come quello del GUIDEC
non poteva, quindi, sfuggire la necessith di operare un continuo
aggiomamento tecnologico, mancando il quale il documento avrebbe
rischiato di perdere rapidamente di interesse. Né&, tra i modelli giuridici di
riferimento, poteva essere ignorata la diretfiva 1999/93, anche per la sua
incidenza in una delle aree del mondo di maggiore importanza per lo
sviluppo del commercio eletironico’®.

Per quanto riguarda l'ambito di applicazione del documento, va
rilevato che anche la nuova versione esclude i contratti conclusi con i
cohsumatori, precisando che the document assumes practices in which
transacting parties are export commercial actors, operating under the lex
mercatoria. The documents does not attempl lo define rights and

responsabilities for transactions involving consumers.

explanation of principles, particularly as they relate lo information securily issues, public key
c?ptographic technique and emerging biometric capabilities”.

3 Cfr. prefazione, cit..

'3 e linee guida sono tracciate nella Prefazione al GUIDEC Il - 2001, pp. 1-2, reperibile in
http:/www.iccwbo.org/home/guidec/guidec_twofpreface.asp.
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II nuovo testo del GUIDEC si compone di una parte introduttiva
generale, Capp. I-IV, di una parte dedicata ai contratti telematici (Capp. V-
VIIl} e, infine, della guida vera e propria sulle migliori prassi - Best Praclices -
con chiarificazioni e commenti (Capp. 1X-X), corredata da un completo
glossario dei termini (Cap. XI).

Rinviando al paragrafo seguente per I'esame delle Best Praclices,
s'impone qui qualche considerazione in merito ai Capitoli V-VIIl. In
particolare, i Gapitoli V-VIl hanno la funzione di delineare il contesto
economico generale dei contratti telematici, evidenziando importanti
problematiche come quella della commercialization of trust (capitolo VII)™7.
In tale passo si pone in evidenza il problema della sicurezza e della fiducia
degli operatori nella rete e, di conseguenza, la grande importanza dei ¢.d.
frust services per lo sviluppo del commercio elettronico quali servizi
essenziali in ragione della tipicitd del mezzo utilizzato, la cui crescente
domanda ha comportato la nascita di una vera e propria industria prodistrice

degli stessi'®,

"7 La necessila di costruire un conteslo sicuro &, notoriamente, uno dei fattori crilici di

successo per || commercio elettronico. L'analisi compiuta nel cap. VI del GUIDEC II - 2001
& quindi, mollo ulile per una prospettiva in chiave economica del problema.

8 [l par. 2, cap. VI, del GUIDEC 1l - 2001 specifica il contenuto di questo tipo di servizi si
con riguardo al commercio elettronico:

a) Servizl di aulenticazione ("Autenticity services”), destinali a garanlire la genuinitad di un
messaggio. In allre parole, ad assicurare che il messaggio proviene da un delerminato
soggello identificato, che non & stato alterato e, infine, che gli elementi di cui sopra possono
formare cgaetto di prova;

b) Servizi di pagamenlo e cradito ("Payment and credit services”), con la funzione di
garantire che gli ordini di pagamenlo siano regolarmente approvati dall’'obbligato ed eseguiti
nei confronti del creditore designato.

¢} Servizi di controlio ed accreditamento dei sislemi (“Operational auditing and accreditation
services™, deslinati ad esaminare la sicurezza, i flussi di informazioni ed alfri aspelli tecnici
di un sfstema operativo.

Si tratla evidenlemente, di quegli elementi di struilura indispensabili per una diffusione
sempre pill capillare delle transazioni telematiche tra operatori (non sclo professionali),
essendo destinate a garantire quelle condizioni minime di sicurezza, in senso lato, che
consenltonn di equiparare una fransazione telematica, effetiuata a distanza tra soggetli fra
loro sconosclull, @ una tradizionale transazione cartacea conclusa mediante ta Iradizionale
softoscrizione conlestuale.
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Sempre in tema di formazione dei contratti, il capitolo VIl enuncia
alcuni principi base in materia (c.d. POFEC — Principles of Fair Electronic
Contracting), con particolare riferimento alla redazione di documenti per i
document processing system e all'efficacia legale dei confratti telematici
(legal efficacy of electronic contracting)'™®. Si tratta, comunque, di una
formulazione algquanto schematica e non sempre utile alla soluzione di

problemi concreti*®,

c. Autenticazione™ e certificazione

La Regola n. 1 del capitolo 1X definisce l'autenticazione di un
messaggio come quella procedura che sia in grado, in punto di fatto, di
garantire 'identita de!l firmatario e lintegritd del documento dal momento in

cui & stato autenticato. Corollario di questo principio & la Regola n. 2 che

"9 Si tratta dei seguenti principi:

A) Drafting for documents for document processing systems:

- Avoid a battle of forms

- Incorporate external documents sparingly and carefully

- Avoid inclusion of inapplicable text

- Use document type when appropriate

- Avoid unrecognizable mark-up in a document

- Ensure authenticity adequately

- Permit manual intervention and override

B) Legal efficacy of electronic contracting:

- Assent by a document processing System

- Mistakes and document processing systems

- Availability of the human readable form

- Evidence
% A completamento dell'argomento, il capitolo VIl rinvia alle ICC Mode! Electronic Sales
Contract, quale esempio dell’applicazione pratica di corretfi principi di redazione dei contratii
{elemalici.
**! Si osserva, in proposito, come la formulaziane della nuova versione del GUIDEG parii di
autenlicazione (“authenticating”) e non pil di assicurazione (“ensuring”).
"2 E* appena il caso di notare come la firma eletironica avanzata prevista dalla direltiva
1999/93/CE (e quella digilale gia contemplata dal d.p.r. n. 513/1997) sia in grado di
assicurare il rispetto di fali requisiti talché un contratto sottoscritto con queste procedure
rispetterebbe le Best Practices di cui al GUIDEC in materia di autenticazione.
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impone al deslinalario di aftribuire il messaggio autenticato secondo la
Regola n. 1 a colui che lo effettivamente {“actually”) sottoscritto™,

La Regola n. 3 si occupa della sottoscrizione del messaggio da parte
di un rappresentante stabilendo che detto messaggio avra la medesima
validita di un messaggio sottoscritto dal rappresentato se, in base alla legge
applicabile, il rappresentante ha il potere di autenticarlo.

La Regola n. 4 fissa un criterioc di massima in materia di
autenticazione, stabilendo che il sottoscrittore deve autenticare il messaggio
in modo appropriato a seconda delle circostanze. Nel far cid, il sottoscritiore
dovra scegliere metodi idonei a realizzare il fine voluto dalle parti o, almeno,
ragionevolmente adatti al contesto in cui la transazione é& effettuata. |l
commento alla regola chiarisce che il destinatario dovra valutare I'affidabilita
del messaggio in base ad una serie di elemenli elencate,
approssimativamente ("approximately”) in ordine di importanza decrescente,
tra i quali, in primis, i fatti che il destinatario conosce o di cui ha notizia e il
valore o importanza del messaggio autenticato™?.

Molto importante, in ragione della specificita di un contratto concluso
in forma telematica &, infine, la norma di cui alla Regola n. 5, che impone
all'autore di un messaggio di indicare chiaramente cos'e@ coperto
dall’'autenticazione. Nel caso di un atto stipulato su supporto cartaceo, una
lale specificazione sarebbe completamente priva di senso. Non cosi, invece,

nel caso di un atio in forma elettronica ove la connessione tra la

2 Precisa il commenlo della norma che in caso di contraffazione, effettivo firmataro dovra

essere considerato il contraffattore, piuttosto che il (ostensibile) solloscritlore. In argomento,
cfr., inoltre, I'art. 11 della Legge Modello dellUNICITRAL.,
"4 Gli alti sono i seguenti:

- within the transaction in guestion, the course of performance belween the relying
person and subscriber and the available indices of refiabilily or unreliability
corroborating the authenticated message;

- in prior transactions, the course of dealing between the relying person and
subscriber and the available indices of reliability and unreliabilily corroborating the
authenticated message;

- usage of lrade conducted by technologically reliable information systemn.
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sottoscrizione e i dati cui questa si riferisce deve essere necessariamente
esplicitata.

Infine, le regole nn. 6 e 7 del cap. IX si occupano dei sistemi di
autenticazione. La prima norma stabilisce che la persona che utilizzi un
particolare sistema per 'autenticazione dei messaggi deve impiegare almeno
una ragionevole cura per impedire 'uso non autorizzato del sistema'®. La
Regola n. 7 riguarda, invece, la funzione dei certificatori, imponendo al
solloscrillore di comunicare (“represent™ al cerlificatore lulti i fatti materiali
rilevanti per il certificato. [l chiarimento alla norma precisa, peraltro, che detta
comunicazione pud consistere in una mera comunicazione compiuta dal
sottoscrittore ovvero in un accertamento di tutte o alcune di tali circostanze
da parte del certificatore.

*orow

Il capitolo X def GUIDEC é dedicato alla certificazione. Certificato & un
messaggio, assicurato da una persona, che atiesta 'accuratezza dei fafti in
esso inclusi, ai fini dell'efficacia giuridica dell'atto di un’altra persona. La
Regola n. 1 del capitolo X concerne gli effetti di un certificato valido: un
soggetto potra fare affidamento sui fatti in esso attestati, 2 meno che non
venga a sapere che la persona che lo ha cerificato (il certificatore) ha
mancato di soddisfare un requisito delle prassi di assicurazione dei
messaggi. It commento alla Regola n. 1 evidenzia come un certificato debba
essere considerato valido nelia misura in cui il certificatore sia affidabile e gli
usi in materia di certificazione siano stati rispettati.

Quanto alle informazioni contenute nel certificato, la Regola n. 2
stabilisce che chi certifica deve garantire I'accuratezza di tutti i fatti inclusi in

un certificato valido, a meno che non risulti con evidenza dal certificato

5 Questultima definita dalla chiarlficazione alla norma come i grado di cautela e di
prudenza che una perscna ragionevole impiegherebbe in ragione delle circostanze (the
degree of caution and prudence that a reasonable person would exercise under the
circumstances”).
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stesso che aicune delle informazioni non sono state verificate. Ad esempio, il
commento alla norma indica una simile situazione quando un certificato
informa che un soggetto agisce per conto di un altro, ma che questi poteri
non sono stati verificati. L'enunciazione di questo principio sembra
privilegiare, quindi, il principio dell'affidamento implicando, a conirariis, che,
ove nulla sia specificato, I'esistenza dei poteri possa essere legittimamente
presunta’®®,

Ancora una volta, un ruolo primaric & riconosciuto alla figura del
certificatore e alla sua affidabilita. A tale scopo la Regola n. 3 del GUIDEC
stabilisce che un certificatore & ritenuto affidabile quando utilizzi soluzioni
tecnologicamente adeguate, personale fidato, e non sussistano confiitti di
interesse.

Infine, le altre Regole del capitolo pongono disposizioni minori relative
ai certificatori e alla loro attivita: la Regola 4 stabilisce l'onere per |l
certificatore di informare ogni soggetto interessato (“affected person” dei
problemi incontrati suscettibili di condizionare I'affidabilita del certificato; la
Regola n. 5 richiede che il certificatore sia dotato di risorse finanziarie
sufficienti per esercitare I'attivitd e coprire i rischi della sua eventuale
responsabilitd; le Regole nn. 6 e 7, infine, impongono al certificatore,
rispettivamente, l'obbligo di mantenere per un periodo ragionevole un
archivio con il materiale relativo a un certificato, e di adempiere a determinati
compiti al momento della cessazione dell'attivitd tra i quali, segnatamente,
quello di trasmettere gli archivi di cui sopra ad un altro successore qualificato

("qualified successor’)"” . Le ultime norme (nn. 8-11) concludono la disciplina

"8 Cir., in proposilo, le norme dettale dalla diretliva 1999/93/CE e dal d.p.r. n. 10/2002 in
merito alla responsabifild dei cerificatori per le informazioni contenute nel certificalo.

"7 chiarimenti alla Regola n. 7 specificano, come & ovvio, che un altro certificatore & un
soggetto qualificalo ai fini della norma. Accanto a queslo, perd, vengono indicali allri
possibili successori, quali un responsabile non meglio identificato ("a responsible™, un
preslatore di servizi di archiviazione altamente qualificato, un’associazione professionale,
un'agenzia con funzioni di regolamentazione.
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riguardante i certificatori fissando le regole in tema di sospensione e revoca

dei c.d. “public key certificates”.
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CAPITOLO lli

Contratti telematici e

loro peculiarita

1. Premessa

La definizione di concetti-base dell'informatica giuridica - come quello
di contratto telematico o, piu in generale, di documento elettronico' - &
presupposto indispensabile per 'esame dei profili giuridici del commercio
elettronico. In materia contrattuale, inoltre, la specificitda del mezzo tecnico
caratterizza fortemente (anche) la fase della formazione del consenso, sia
quantc alle modalitd attraverso cui questa awviene, sia quanto
all'individuazione del modo, del tempo e del lucgo della conclusione.

Pid in generale, quando, come nel caso di specie, gli atti giuridici
elettronici consistano in dichiarazioni negoziali, & opportuno distinguere il
caso in cui l'uso del computer sia limitato alla mera trasmissione di una

volonta contrattuale aliunde formata, da quelli in cui il sistema informatico

'Sul contratto lelematico ed in generale sul documenio informatico sl veda Bianca, I contrafti
digitali, in Studium luris, 1998, p. 1035; Finocchiaro, ! contratti informatici, Padova, 1999;
Florindi, I contratto digitale, in Dirilto dellinformazione e dellinformatica, 1999, p. 673;
Candian, Documentazione e documento (teorta generale), in Encicl. Dir., XIll, Milano, 1964,
580; Borruso, Tre lesi di fondo dellinformatica, in Giur. if., 1986, IV, p. 224; Clarizia,
Informatica e conclusione del contratto, Milano, 1985; Giannantonio, Manuale di diritic

dellinformatica, Padova, 1994; Gallizia, # documento informatico e la sicurezza giuridica, in
Riv. not., 1892, p. 65.
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svolga funzioni via via piu rilevanti, fino al compimento di vere e proprie
autonome scelte negoziali. In simili ipotesi, si pone all'attenzione del giurista
il tema dell'imputabilita stessa degli atti giuridici posti in essere dal computer,
fenomeno di grande rilevanza nella prassi del commercio elettronico, ove e
frequente limpiego di sistemi in grado di addivenire autonomamente alla
conclusione di ftransazioni sulla base di un software appositamente
predispostoz.

lLa suddetta analisi fornisce, altresi, un contributo indispensabile in
sede di applicazione delle norme di diritto internazionale privato, tuttora
basate per lo pit sulle nozioni tradizionali e che richiedono, quindi, uno

sfarzo interpretativo di adattamento.

2. Documento elettronico e contratfo felematico

La dottrina maggioritaria tradizionalmente opera una distinzione tra i
concettl di documento elettronico in senso strettc e documento elettronico in
senso ampio.

Il primo & il documento costituito da un insieme di dati in forma
digitale, memorizzato su un apposito supporto, comunemente un supporto
oftico 0 magnetico, leggibile esclusivamente mediante I'ausilio di un sistema
informatico autonoma®. Con la seconda espressione si fa, invece, riferimento
al documento predisposto aliorché si procede alla stampa, comunemente su
carta, del documento gid formato mediante un sistema informatico. E',
quindi, evidente come quest'ultimo & molto diverso dal documento elettronico
in senso stretto, in quanto qui il sistema informatico viene, in sostanza,

utilizzato come una specie di macchina da scrivere, senza che cid comporti

?per un approfondimento delle relative tematiche si veda Finocchiaro, I confratti informatici,
p. 53 ess.
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alcuna particolare implicazione rispetto alla tradizionale disciplina della
documentazione e della forma degli atti. Nellambito di questo lavoro,
'espressione di  documento informatico sard, quindi, utilizzata
esclusivamente nella prima accezione.

Anche prima dell'introduzione della normativa sulla firma digitale e del
successivo recepimento della direttiva 1999/93/CE, la dottrina pressoché
unanime aveva riconosciuto al documento elettronico la qualita di documento
giuridico®, Esso, infatti, possiede tutte le caratteristiche tradizionalmente
richieste affincheé si possa configurare un documento in senso giuridico, e,
segnatamente, la leggibilita, la non volatilita e, infine, 'idoneitd a raggiungere
i destinatari.

Quanto al primo requisito, un problema potrebbe essere costituito dal
fatto che nel caso del documento informatico la leggibilitid & pur sempre
subordinata al necessario usc di un'apparecchiatura informatica idonea.
Cionondimeno, tale requisito & ritenuto esistente dalla dottrina largamente
maggicritaria®.

Analogamente, si afferma la sussistenza della non volatilitd del
documento informatico, non solo nel caso dell'utilizzo di supporti non
reiscrivibili {per es. ottici), ma anche quando sia previsto 'uso di password o

altri sistemi di accesso controllato al documento®. A non diverse conclusioni

La definizione é di Finocchiaro, op. ult. cit., p. 92.

*Sull'argomento cfr. allresi CED Cassazmne Relazione allo schema di disegno di legge sl
documento informatico, in Diritto dellinformazione e dellinformatica, 1984, pp. 1057 e 1060.
A tale proposito, vanno allresi segnalate le modifiche al codice penale introdofte conla L. 23
dicembre 1983, n. 547, che ha introdotlo, in lema di criminalita informalica, I'arl. 481-bis c.p.,
secondo cul “per documento informatfico si infende qualunque supporio informatico
contenente dafi o informazioni aventi efficacia probatoria o programmi specificamente
destinati ad elaborarli” (si veda, in argomento, ira gli altri, Petrone, Le recanti modifiche del
codice penale in tema di informatico: problemi e prospettive, in Diritio delfinformazione e
deﬂmformahca 1685, p. 259).

Cosi fra gli altri, Clarizia, Informatica e conclusione de! contratfo, op. cit., pp. 89-90.

®Cfr, Gallizia, #f documento informatico e la sicurezza giuridica, op. cil., p. 82. In reall3, si
osserva, (cfr. Alberlini Osservazioni sufla conclusione del confrafto tram;te compulers e
suff'accettazione di un'offerta in Internet, in Giust. Civ., 1997, II, p. 27}, gli slessi messaggi di
posta eleltronica, pur potendo essere modificali prima di essere reinviali ovvero copiati in un
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deve giungersi allorché si valuta !'idoneild del documento informatico a
raggiungere il destinatario.

In questo modo, la concorde dottrina ha efficacemente conciliato i
tradizionali principi giuridici in materia di documentazione con la peculiare
immaterialitd del documento elettronico. Del resto, non pud non condividersi
I'affermazione di chi ha rilevato come la storia mostri indubbia indifferenza
per i mezzi e i supporti della scrittura a condizione che i mezzi utilizzati siano
idonei al raggiungimento dello scopo’. L'utilizzo del computer ha, cosi,
rappresentato nel campo della documentazione una vera e propria
rivoluzione giuridica ove il flusso di elettroni & il nuovo inchiostro deli'umanita,

le memorie elettroniche sono la nuova carta, e i bi® sono il nuovo alfabeto®.

Focalizzando [I'attenzione sull'ambito strettamente conirattuale,
indicheremo quali contratti digitali (o elettronici) i contratti conclusi
esclusivamente in forma elettronica (rectius elettronicamente) ovvero senza
che le parti facciano uso di alcun documento cartaceo™. E' stato
giustamente osservato come i contratti c.d. telematici ne costituiscono,

invece, una sottospecie, trattandosi di contratti digitali conclusi tra assenti'’.

file di scriliura, non song perd modificabili nei termini in cui sono stali concretamente speaditi.
Pit in generale, va, comungue, rilevalo come it requisite della immodificabilita debba essere
inteso in termini necessariamente elasticl, atteso che un qualunque documento (informatico
o non) pud sempre essere soggetto ad alterazioni.

"Osserva, in proposito, Bianca, Dirifto civile, Vol. Ill, It contratto, Milano, 1987, p. 213, come i
segni del linguaggio rilevanti per il diritto sono quelil che nell'ambiente soclale sono
considerati appositi strumenli comunicativi. Altualmente non pud esservi dubbio, daltro
canto, che tali siano i bit, data [a loro massiccia diffusione.

®Come noto, | bit sono le unith magnetiche di cul si compongono i dali irallali
dall’elaboratore.

®'espressione & di Borruso, Tre fesi di fondo dellinformalica giuridica, op. cil., p. 224.
i°Cc)si, tra gli altri, Florindi, /f contratto digitale, op. cil., p. B73.

"'Cosi Florindi, I contrafto digitale, op. ¢it., p. 673, Il quale, pur sottolineando la distinzione a
fini definitori, riconosce, comunque, come lipotesi dei contratli telematici sia quella
assolulamenle prevalenle, in guanlo & improbabile, anche se teoricamenle possibile, che
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Pur ineccepibile dal punto di vista logico, tale distinzione non risulta,
invero, molto significativa in concreto, atteso che i contratti in forma
elettronica sono di norma quasi sempre riconducibili al'ambito dei contratti
telematici conclusi fra soggetti fisicamente distanti. Nel corso di questo
lavoro, pertanto, si fara riferimento ai contratti elettronici o digitali, per tali
intendendo sempre i contratti telematici. Al di 1a dei singoli distinguo va,
comunque, evidenziato come [a nozione di contratto elettronico sia fondata
esclusivamente sulla peculiarita del mezzo (elettronico) utilizzato per la
conclusione, e non sul profilo sostanziale'?.

Softo il profilo formale, la validita di questi contratti dipendera dalle
prescrizioni che i singoli ordinamenti di volta In volta impongono. In linea
generale - anche a prescindere dalla concreta utilizzazione di una
softoscrizione elettronica che consenta di atiribuire al documento che ne sia
dotato la valenza della forma scritta - pud, perd, affermarsi che tale tipo di
contratti gode di una validita ampiamente riconosciuta, in applicazicne dei
principi di diritto comune dei contratti e, segnatamente, quello della liberta
della forma.

Al riguardo vanno, peraltro, segnalate le recenti fonti normative in
materia, prima fra tutte la citata direttiva 2000/31/CE, che, all’art. 9, comma
1, ha esplicitamente sancito 'obbligo per gli Stati membri di assicurare che “if
foro ordinamento giuridico renda possibili | contratti per via eleftronica”
nonché, ancora, che "fa normativa relaliva alla formazione del contratto non
osti all'uso eflettivo dei contralli elellronici e non li privi di efficacia e validita
in quanto stipulati per via eletfronica”. Tale enunciazione generale incontra
limitazioni soltanto per alcune categorie di contratti, indicate al comma 2
dello stesso art. 9, e, precisamente;: i) i contratti che istituiscono o

due soggelli slipulino un conlratto avvalendosi dello stesso computer, ovvero di due
computer collegati, ma presenti nello stesse posto.
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trasferiscono diritti relativi a beni immobili (diversi quelli in materia di
locazione); ii) contratti che richiedono per legge lintervento di organi
giurisdizionali, ovvero pubblici poteri; iii) contratti di fideiussione o garanzia
prestate da soggetti che operinc per fini estranei alle loro attivita
professionali; iv) contratti disciplinati dal diritto di famiglia o delle
successioni'. La limitazione della portata applicativa del principio generale
di cui al comma 1 non rappresenta, perd, un obbligo, ma una mera facolta,
per avvalersi della quale gli Stati devono comunicare alla Commissione le
categorie escluse nonché presentare, ogni cingue anni, una relazione ove si
espongano le motivazioni per le quali si reputa opportuno mantenere questa
limitazione (art. 9, comma 3).

La stessa ratio ha, del resto, ispirato molte legislazioni nazionali in
materia, ove sovente si nega efficacia legale alla firma efo ai messaggi
elettronici, ad esempio, nel campo delle successioni, del diritto di famiglia,
del trasferimento dei diritti reali immobiliari o anche per alcuni contratti
finanziari'.

Principi del tutto analoghi sono contenuti anche nella Legge Modello
dellUNCITRAL, il cui art. 11, in merito alla validitd dei contratti elettronici,
stabilisce che un'offerta e la relativa accettazione possono essere espressi
per mezzo di un dafa message. In tal caso, si dice espressamente, “a tale
contratto non deve essere negata validita o esecutorieta giuridiche solo sulla
base del fatto che é stato utilizzato un data message”. Per questa via la

Legge sancisce, {anche) in materia contrattuale, il principio della parita di

125i veda, sul punto, ta nota n. 113 del capitolo precedente, a proposito dellart. 1 del
Progetlo preliminare UNCITRAL sui contratti elettronici, relativamente al campo di
a;:)plicazione.

In base al comma 3 dell’arl. 9, anche al fine di assicurare la massima certezza giuridica in
ordine allindividuazione dei contratli liheramente slipulabili per via eleftronica, [a direitiva
impone I'obbligo agli Stati membri di comunicare alla Commissione le categorie di contratli
esclusi dall'applicazione del paragrafo 2.

“Pper un'interessante panoramica delle esclusioni operate dalle legislazioni nazionall in
materia, si veda I'ailegalo 1l della Relazione del Segretarialo al Progeilo di Convenzione
UNCITRAL sui conlratli elellronici, cit, p. 35 e ss..
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trattamento e non discriminazione in relazione al mezzo (elettronico)
utilizzato.

Sulla stessa linea, infine, il Progetto di Convenzione UNCITRAL sui
contratti elettronici prevede, allart. 10, che, in assenza di un accordo
contrario tra le parti, un'offerta e la relativa accettazione possano essere
espresse per mezzo dello scambio di dalts message. Opportunamente, il
Working Group ha proposto di assimilare esplicitamente all'ipotesi dello
scambio di dala message, quella dell'offerta e dell'accettazione effettuata
mediante “altre azioni frasmesse elettronicamente” ("other actions
communicated electronically™), tra le quali, a mero titolo esemplificativo e non
esaustivo, si indicanc la pressione e il cliccaggio del cosiddetto tasto
negoziale virtuale'®.

lLa piena equiparazione dei contratti elettronici a quelli tradizionali &,
infine, sancita dal par. 2 del'art. 10" che, nel riprendere un principio gia
proprio della Legge Modello, prescrive che non sia negata validita ai confratti
per il solo fatto che questi siano conclusi per mezzo dello scambio di data
message’’.

Coerentemente con questi principi, I'art, 13 del Progetto preliminare,
dettato specificamente in materia di requisiti formali, ribadisce I'irrilevanza
giuridica del fatto che un contratto sia concluso o provato per iscritto o,
comungue, soggetto ad altri requisili di forma (par. 1). Cionondimeno, il
Working Group non ha tralasciato l'ipotesi che la legge applicabile al

contratto ne subordini I'efficacia all'adozione della forma scritta’® stabilendo,

"La formulazione pid ampia @ allo stato di semplice proposta, indicala tra parentesi quadrs,
al par. 1 dell'art, 10,

"®Cosi I'art. 10, par. 2: “Where data messages are used in the formation of a contract, that
contract shall not be denied valfidity or enforceabilfty on the sole round that dala messages
weare used for thal purpose”.

YIn merito alla validitd dei contralti eleltronici sotto il profilo formale, si veda, inolire,
I'Allegato 11 del Progetto, conlenente una rassegna delle principali esclusioni operate dalle
legislazioni nazionali in maleria.

Sottolinea, in proposito, la relazione del Segrelariato, cif., p. 20, come la slessa
Convenzione di Vienna sulla vendila inlernazionale consenta agli Stati contraenti, ai sensi
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in questo caso, che tale requisito sia soddisfatto da un data message purché
linformazione in esso contenuta sia accessibile in modo da essere
utilizzabile successivamente, con cid privilegiando un criterio in linea con
quelli adottati in altri recenti strumenti internazionali’®. L'orientamento
dominante in materia di documento elettronico tende, cosi, a ricondurre,
almeno per certi fini, il requisito della forma scritta alla mera necessita di
assicurame la successiva recuperabilita, con un’accentuazione sul profilo
della non volatilita.

Piu articolata & stata la posizione del Working Group nel caso in cuila
legge applicabile al contratto richieda la sottoscrizione. L'art. 13 &, percio,
tuttora formulato in due varianti alternative la prima delle quali prevede una
norma generale sul riconoscimento della sottoscrizione elettronica (Variante
A)*® mentre la seconda (Variante B) si spinge ad una dettagliata elencazione

dei requisiti per un tale riconoscimento?’.

3. La conclusione di contratti in Internet

dell'art. 96, di apporre delle riserve in merito ad alla forma particolare richiesta per uno
sgneciﬁco contratto di vendita.

*Cfr. 1l criterio adoltato dall'art. 6 della Legge Modello dell' UNCITRAL nonché dall'art. 23 del
Regolamenio (CE} del Consiglio n. 44/2001 per la validita formale della clauscla di proroga
della compelenza.

2] par. 3 delf'art. 13, nella Variante A, si fimita, infatti, 2 stabilire: "Where the law requires
that contract to which this Convention applies should be signed, that requirement is mef in
relation fo a dala message Jif; (a) A method is used fo identify thal person and lo indicate that
person’s approval of the information cortained in the data message, and (b) That method is
as reliable as was appropriate for the purpose for which the data message was generated or
communicated, in the light of all the cireumsltances, including any relevant agreement”. Si
tratta, in sostanza, degli stessi criteri generali fissali dalla Legge Modello sul commercio
elettronico all'art. 7, ai fini dell'equivalenza funzicnale tra la sottoscrizione manvale e |
metodi elettronici di identificazione.

*In questo caso il riferimento normativo & I'art. 6, par. 3, del Progetto UNCITRAL della
Legge Modelio sulla firma digitale,
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Veniamo ora allesame delle possibili modalitd di conclusione del
contratto in internef**.

lLa vocazione naturalmenie transnazionale della rete rende pil che
mai opportuno estendere i presuppostt dell'analisi dai principi giuridici propri
dell'ordinamento italiano - peraltro comuni a numerosi altri ordinamenti
giuridici nazionali - a quelli contemplati negli strumenti internazionali in
materia, tra i quali, anzitutto, la Legge Modello e il progetto di Gonvenzione
sui contratti elettronici elaborati in sede UNCITRAL.

Le questioni connesse alla formazione dei contratti possono essere
ricondotte a vari livelli, il primo dei quali, riguardante i profili di validita
formale, é stato trattato nel paragrafo precedente.

Un secondo aspetto, strettamente connesso alla peculiarita del mezzo
utilizzato, concerne la questione se e come tradizionali nozioni in materia di
formazione del contratto, come quelle di offerta, accettazione, momento e
luogo del loro invio e ricezione possanc essere adattate a Infernet.

Infine, si & accennato come assumano particolare importanza per il
commercio elettronico anche altre problematiche, tra le quali spiccano quelle
relative alla disciplina legale dei contratti conclusi da sistemi informatici
automatici, che, pur non nascendo con Infernel, rivestono, comunque, una
grande importanza in ragione della loro notevole diffusione nella pratica del

commercio on line.

La conclusione di un contratto telematico & ipotizzabile, anzitutto,
mediante lo scambio di messaggi di posta elettronica (o, pit in generale, di

data message nel senso sopra definito), secondo lo schema proposta-

Al riguardo si veda, tra gli altri, interessante saggio di E. Tosi, La conclusione di contratti
*orine”, in | problemi giuridici di Infernet, a cura di E. Tosi, Milano, 1898,
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accettazione, in modo analogo a quanto avviene nel caso della conclusione
di un contratto mediante scambio di missive. Nellambito dell'ordinamento
italiano?, il valore delle dichiarazioni negoziali cosi espresse & pacificamente
riconosciuto in forza dei principi generali in materia di formazione del
consenso. Tra le fonti internazionali, il citato art. 10 del Progetto di
Convenzione UNCITRAL, come si é detto, prevede come ipotesi-tipo proprio
lo scambio di data message®.

l.a conclusione pud, quindi, avvenire secondo lo schema dell'offerta al
pubblico, ove il sito WEB contenga tutti gli elementi essenziali della proposta
contrattuale. In questo caso, il contratto potra ritenersi concluso al momento
in cui il titolare del sito riceva la dichiarazione negoziale di accettazione da
parte del "navigatore”. Diversamente, nel caso in cui non siano presenti tutti
gli elementi essenziali del contratto, il sito WEB fungera da mero invito a
proporre, cosicché il contratto potra dirsi concluso solo nel momento in cui [a
dichiarazione negoziale di accettazione pervenga al fitolare del sito®.

In concreto, lindividuazione dei requisiti distintivi della proposta
rispetto allinvito a proporre avverra in base ai criteri dettati dalla legge
applicabile al contratto che si assume essere stato concluso. In prospettiva,
anche questo aspetto é destinato, comunque, a trovare una disciplina

uniforme nel Progetto di Convenzione UNCITRAL sui confratti elettronici e

Bgi tralta, in vero, di principi largamente condivisi nella prassi giuridica di molti Paesi.

»Lo schema proposta-accellazione, del reslo, & adotlato anche dalla Convenzione di
Vienna del 1980 sulla vendita internazionale di beni mobili.

®0sserva, giustamenle E. Tosi, La conclusione di contratti “online”, op. cif., p. 16, che la
differenza tra le due modalita &, in concreto, notevole. Nel caso di un conlrallo di vendila,
infatli, ove il vendilore-litolare del sito sia nell'impossibilitd di adempiere tempestivamente
alla propria obbligazione di consegna (per es. per problemi di approvvigionamento), nel
primo caso sara responsabile per inadernpimenti, essendo il contrallo concluso a tutli gli
effetti al momento della ricezione dell'acceltazione. Al conlrario, nel secondo caso, il
venditore potra riservarsi il dirilto di non acceltare la proposta, in tal modo evitando di
incorrere in una eventuale responsabllita per inadempimento.

In merito alla dislinzione tra offerla ed invilo ad offrire, va segnalata, lra le fonli
internazionali, I'art, 14, par. 1, della Convenzione di Vienna del 1880 sulla vendila
internazionale di beni mobili, seconda il quale una proposta contratluale indirizzata ad una o
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nella giurisprudenza che successivamente si trovera ad interpretaria. L'art. 9,
par. 1, prevede, infatti, che una proposta per la conclusione di un contratto -
non diretta ad una o piu persone determinate, ma generalmente accessibile
a chiungue faccia uso di un sistema informativo, come l'offerta di beni e
servizi tramite un sito WEB - sia considerata un mero invito ad offrire, a
meno che indichi l'intenzione del proponente di essere vincolato in caso di
accettazione®. Il successivo paragrafo 2 precisa che nel determinare
lintenzione delle parti di essere vincolata in caso di accettazione, bisogna
tenere conto di ogni circostanza rilevante®.

Il problema &, certo, pitl interessante per i contratti che siano conclusi
tramite un sitoc WEB di commercio elettronico appositamente predisposto, di
norma automaticamente®. Per tale ipotesi, il par. 2 dell'art. 9 stabilisce che,
ove non diversamente indicato dal proponente, l'offerta di beni o servizi
tramite un sistema informatico automatico che permetta /la conclusione di
contratli automaticamente e senza lintervento umano si presume indicativa

29

dell'intenzione dell'offerente di essere vincolato in caso di accettazione™™. In

pill persone costituisce un'offerta se & sufficientemente definita e indichi 'intenziong del
?Broponenle di essere vincolalo in caso di accettazione.

"A proposal for concluding a contract which is not addressed fo one or more specific
persons, but is generally accessible lo persons making use of information sysfems, such as
the offer of goods and services through an Infernef web site, is fo be considered merely as
an invitation to make offers, unless it indicates the intention of the offeror fo be bound in
case of acceptance”.

Si veda, in proposilo, anche I'art. 14, par. 1, della Convenzione di Vienna del 1980 sulla
vendita internazionale di beni mobili, secondo il quale una proposta contrattuale indirizzata
ad una o pib persone costiluisce un'cfferta se & sufficienlemente definita e indichi
I'intenzione del proponente di essere vincolalo in caso di accetlazione.

oy determining the intent of a parly fo be bound in case of acceplance, dug consideration
is fo be given to all relevant circumstances of fthe case”.

Quale premessa alla lratlazione del della conclusione del confratio (mode, tempo e luogo),
va sottolinealo come il principio guida adoilato dal Progello preliminare UNCITRAL sia
quello della volonta delle parti, alla quale & riconosciuta sovente la possibilita di derogare
alle varie presunzioni poste dalie singole disposizioni.

*5ui contratti conclusi da sistemi automatici cfr. infra.

Beynless otherwise indicated by the offeror, the offer of goods or services through
automated computer system allowing the contract to be concluded authomatically and
without human intervention is presumed fo be indicate the intention of the offeror to be
bound in case of acceptance”.
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questo modo il Working Group ha opportunamente recepito il criterio fondato
sulla distinzione tra siti interattivi e non interattivi, ritenendo che solo per i
primi si possa (e si debba) legittimamente presumere la volonta del titolare di
essere vincolato ove il “navigatore” accetti la proposta compiendo la
procedura all'uopo predisposta®, Diversamente, si presumera che il sito
abbia essenziaimente la funzione di informare i potenziali clienti sulla sociata
fornitrice e sui suoi prodotti, analogamente a quanto avviene per iniziative
pubblicitarie veicolate dai tradizionali mezzi di informazione®'.

Quale modalitad ricorrente di manifestazione del consenso nei siti
interattivi, spicca nella prassi delle transazioni on fline il comportamento
consistente nel c¢.d. point-and-click, ovvero ‘quel comportamento
concludente ... estrinsencantesi nelfa pressione del cd. lasto negoziale
virluale™. La sua rilevanza era stata affermata in dottrina gia sulla base del
parallelo con it fenomeno (non virtuale) della licenza a strappo, ossia
dell'adesione alle condizioni di utilizzo di un programma mediante semplice
apertura della confezione®™. Recentemente, il Progetto preliminare
UNCITRAL ha previsto una pii ampia, alternativa, formulazione dell'art. 9,
che contempli anche lipotesi della conclusione del contratto mediante
cliccaggio su un’apposita icona predisposta sul sito WEB riprendendo, cosi,

una soluzione gid adottata da alcune legisiazioni nazionali in materia®®. Alla

®Nella prassi cidé potra avvenire in molli modi, tra i quali la pressione sul taslo negoziale
virtuale, magari a seguito della compilazione di un apposilo spazio sul silo, linvio di un
messaggio di posia elelironica, ovvero la comunicazione dei dali della propria carta di
credito per il pagamenlo,

*CHr., in proposilo, la Relazione del Segretariato al Progetto, cit., p. 14, ed ivi altri riferimenti
bibliografici.

32008l E. Tosi, La conclusione di contrafli “online”, op. cit., p. 17.

Bgi veda, In proposito, il citato arl. 10, par. 1, del Progetto preliminare UNCITRAL, che
prevede I'ipotesi della concluslone medianle pressione sul tasto negoziale virtuale, nonché
la Relazione del Segretarialo, p. 15, ove opportunamente si osserva come la previsla
rilevanza negoziale del poinf-and-click debba pur sempre essere debitarmente conciliata con
l'esigenza dl mantenere un approccio lecnolugicamenle neulrale, cid che dovrebbe,
comunque, essere assicuralo dalla formulazione aperta della norma, il cui riferimento al
touching or clficking on an appropriately designated icon or place on a compuler screen”
cosliluisce elencazione a titolo esamplificalivo e non esaustivo.

96




Capifolo il - Contrafli telematici @ loro peculiarita

luce di quanto sopra, non sembra, quindi, possibile dubitare ulteriormente del
significato negoziale di tale comportamento.

Infine, va segnalato come la prassi diffusa in Internet mostri
frequentemente anche esempi di conclusione del contratto secondo lo
schema dell'art. 1327 c.c.. Cid avviene, ad esempio, allorché il "navigatore”
adempie alla propria obbligazione pecuniaria, inserendo i dati della propria
carta di credito negli spazi appositamente previsti sul sito™,

A completamento di questo paragrafo s'impone qualche (ulteriore)
considerazione in merito alla conclusione di contratti ad opera di sistemi
informatici automatizzati, laddove appositi programmi “intelligenti” sono in
grado di prendere vere e proprie "decisioni”. In questi casi, l'interazione con il
sito Infernet si spinge a livelll molto elevati e il computer - il ¢.d. “electronic
agent” - compie autonome scelte negoziali, seppure nel quadro di un
software appositamente predisposto dall'utilizzatore del sito.

Si tratta, in vero, di un fenomeno originatosi a prescindere da /nternet,
ma che in tale ambito ha visto crescere la sua rilevanza, in considerazione
della grande diffusione di siti di commercio elettronico cosi strutturati, Pur
non essendo questa la sede per approfondire 'inquadramento di tali tipi di
contratto nella teoria generale del negozio, sembra, qui, opportuno spendere

qualche parola in merito ad alcuni aspetti®,

Tra le legislazioni nazionali che hanno esplicitamente attribuito rilevanza al comportamenlo
consistente nella pressione sul lasto negoziale virtuale, sl segnala qui The Uniform
Elecironic commerce Act of Canada, che fa espresso riferimento al comportamenlo
consistente nel "touching or clicking on an approprialely designated icon or place on a
computer screen” (arl. 20, par. 1).

¥Esempi di queslo tipo sono molto comuni nel campo della vendita di beni di largo
consumo, per lo pil di valore non rilevante, ovvero nel caso della biglietteria aerea, dove
anche il farget della clientela, mediamente pil istruita ad al passo con la tecnologia, ha
facilitato la rapida diffusione di quesla prassi, il cui principale limite resta pur sempre nella
diffidenza degli utenti nella sicurezza de! sislema.

¥Numerosi autori hanno avutc modo di occuparsi dellargomento, approfondendo, in
particolare, il problema della formazione della volonta contrattuale ad opera del computer e
della sua impulahilita. La posizione dominante della dollrina concepisce, cosl, la volonia
contratiuale del computer come una mera esplicazione della volonta del soggello che
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Da un lato, si pone il problema dellimputabilita degli atti posti in
essere dal sistema in capo al soggetto che lo abbia predisposto e, dall'altro,
occorre individuare la disciplina legale degli errori eventualmente commessi
da sistema. In mancanza di una disciplina uniforme, questi troveranno la loro
disciplina nella legge applicabile al contratto, individuata secondo le norme
internazionalprivatistiche del giudice adito, con linevitabile difficolta per i
contraenti di prevedere in anticipo quale possa essere la validita legale delle
tfransazioni cosi concluse.

In questa luce, non pud sfuggire la grande imporanza
dell'armonizzazione attuata con il Progetto preliminare dal Working Group VI
dellUNCITRAL, destinata, nellipotesi pit ottimistica, a disciplinare sia i
contratti conclusi in ambito interno che in ambito internazionale. Essa, inoltre,
si caratterizza quale primo sforzo di regolare compiutamente il fenomeno,
avendo previsto anche il trattamento giuridico degli errori eventualmente
compiuti dal sistema automatico®.

Va, anzitutto, rilevato come il Gruppo di lavoro abbia decisamente
accantonato la teoria della rappresentanza negoziale e, in particolare, i

principi di limitazione della responsabilitd in ipotesi come quelle di

intenda concludere contralti per tale via, e che a tale scopo abbia "inserito” previamenie
detta volonta nel sistema informatico allraverso la sua apposita programmazione.

Da questa comune premessa sono, perod, derivale inlerpretazioni anche molto distanli. Cosl,
se alcuni aulari hanno affermato che la volonta inserila nel programma sarebbe una volonla
meramente "potenziale” (cfr. Clarizia, Informafica e conclusione del confratfo, op. Git., p. 21),
alld hanno partato di volontd (anche) condizionaia, che si realizzerebbe al verificarsi di
determinali evenli oggeftivamente predeterminefi (in queslo senso, lra gli altid, Parisi,
contrafto concluso mediante compuler, Padova, 1987, p. 21; conira, invece, Finocchiaro, op.
ult. cit., p. 59, secondo la quale non avrebbe senso il riferimento alla categoria contratluale
della condizione, in quanto in questo caso lincerlezza si riferisce "non alle vicende di un
contrafto gia formato, ma al suo formarsi e, piti in particolare, alla determinazione a conlrarre
di (elmeno) una delle parti®).

*per quanto conceme la Legge Modello dellUNCITRAL, la stessa prevede, invece, solo
una regola d'imputazione degli alli del sistema al soggetio utilizzalore. L'arl. 13, par. 2, lell,
b), stabilisce, infailli: "As beiween the originator and the addressee, a dala message is
deemed to be that of the originafor if it was sent ... by an information system programmed
by, or on behalf of, the originator o operate automaticafly”.
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comportamento colposo del rappresentante37. Piuttosto, il Working Group ha
privilegiato I'analogia con colui che impieghi per il proprio lavoro un qualsiasi
strumento tradizionale, e sia per cid stesso responsabile per i risultati dallo
stesso prodotti”. [l principio base assunto nel Progetto &, pertanto, quello
per cui il soggetto per il quale il sistema & stato predisposto risponde di tutti i
messaggi inviati dalla macchina®.

Strettamente connessa alla problematica delluso dei sistemi
informatici automatici & la questione del trattamento giuridico degli eventuali
errori nelle transazioni, che, di solito, & diversamente trattata a seconda se
questi siano commessi da persone fisiche nellambito di transazioni con
sistemi automatici o dal sistema stesso.

Recentemente alcune legislazioni nazionali, come quella canadese e
statunitense, hanno introdotte regoie di trattamento degli errori commessi da
persone fisiche allorché operano con sistemi automatici predisposti da altri
soggetti. In entrambi i casi, & stato fissato il principio per cui una persona
fisica non & vincolata da un contratto quando abbia commesso un errore

materiale®,

¥Del resto, la tesi per la quale il sistema informalico o il sistema di trasmissione dei dati non
sono configurabili come rappresentant era stata gia adottata in sede di elaboraziona della
Legge Modello UNCITRAL sugli aspetti giuridici dell'electronic data inferchange (EDI) (cfr. la
Guide to the Enactment of the UNCITRAL Model Law on legal aspecis of electronic data
interchange (EDI) and related means of communications, par. 48). Per quanio riguarda la
dottrina italiana, nello stesso senso, Clarizia, op. cif,, p. 23 e ss.; contra, invece, Barruso,
Computer e diritfo, Vol. I, Problemi giuridici dell'informatica, Milano, 1988, p. 258.

*8Cfr., in proposito, la Relazione del Segretariato, oft., p. 17.

®Cosl il par. 1 del'arl. 12: "Uniess otherwise agreed by the pariies, a contract may be
formed by the interaction of an automated computer system and a natural person or by the
interaction of aufomaled computer systems, even if no natural person reviewed each of the
individual actions carried out by such systems or the resufting agreement”. Si psserva, in
parlicolare, nella Relazione come la conclusione di contratti per mezzo di sistemi automatici
sia compatihile anche con la Convenzione di Vienna sulla vendila internazionale che, all'art.
9, consente alle parti di slabilire proprie regole per la formazione del contratto,
Cionondimeno, il Working Group ha ritenulo opportuno inserire un'apposita disposizione al
fine dl {ugare ogni possibile dubbio circa la vincolativitd delle dichiarazioni e, in genere, delle
azioni, del sistema automatico, per il soggelto ulilizzatare.

“°Cfr. I'art. 22 dell'Uniform Electronic Commerce Act canadese e l'arl. 10 dell'Uniform
Electronic Transaction Act stalunilense.
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| redattori del Progetto preliminare UNCITRAL hanno, peraitro,
valutato negativamente l'opportunita di inserire simili norme in una
Convenzione destinata, come noto, ad applicarsi ai soli contratti Busines s-
to-Business. In prima istanza, si &, cosi, preferito istituire alcuna disposizione
in merito agli effetti sulla validita del contrato di eventuali errori commessi da
persone fisiche allorché contrattano con sistemi automatici, prevedendo solo
un obbligo per il titolare del sito di predisporre meccanismi idonei a
consentire la correzione di eventuali errori prima della conclusione del
negozio (art. 12, par. 2, del Progetto preliminare). La norma richiede che tali
meccanismi siano “adeguali, efficaci e accessibili" ("appropriate, effective
and accessibile™'!. || Working Group ha, cosl, mostrato di preferire il
medesimo “approccio morbido” gia adottato dalla direttiva comunitaria
2000/31/CE che, al par. 2 dell’art. 11, stabilisce per il prestatore un obbligo
generale di mettere “disposizione del destinatario del servizio strumenti
fecnici adeguati, efficaci ed accessibili tali da permettere a quest'ultimo di
individuare e correggere errori di inserimento dei dati prima di inoltrare
F'ordine™?.

Peraltro, una possibile altemativa, piu forte, & prevista, allo stato di
mera proposta, al par. 3 dellart. 12 del Progetto (indicata tra parentesi
quadre). Secondo tale norma, un contratto concluso da una persona fisica
con un sistema informatico automatico & privo di effetti giuridici se la persona
fisica commette un errore materiale in un data message e ricorrano le

seguenti condizioni: a) il sistema informatico automatico non aveva previsto

*1Cfr., in proposito, anche la Relazione del Segretariato, pp. 18-19.

“E' appena il caso di rilevare che I'obbligo previsto dalla direttiva riguarda, perd, tulli i
contratti del commercio eletironico & non solo quelli conclusi tramile sistemi informatici
automatici.

Analogamente alla direttiva 2000/31/CE, il Progelto preliminare prevede, in capo al fornitore
dei beni o servizi a beneficio del pubblica, I'obbligo generale di fomire al cliente una serie di
informazioni (art. 14) nonché I'obhligo di rendere disponibile, per un ragionevole periodo di
lempo, l'accesso e |a riproduziong dei termini e alle condizioni generall del conlratto, ivi
inclusa espressamente la possibillla di stampare e scaricare | suddetti dati (art. 15).
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I'opportunita di evitare o correggere I'errore; b) la persona fisica informi non
appena possibile {'altra dell'errore quando ne venga a conoscenza, indicando
di aver commesso un errore materiale; ¢) la persona fisica ponga in essere
ogni ragionevole iniziativa, incluse quelle conformi alle istruzioni dell'altra
persona, per restituire i beni o i servizi eventualmente ricevuti, in
conseguenza delf'errore ovvero per distruggere tali beni o servizi, qualora
abbia ricevuto istruzioni in tal senso®™; d) la persona fisica non abbia
usufruito alcun beneficio materiale o economico da tali beni o servizi, ove

siano stati ricevuti dall’altra persona™.

4. !l tempo della conclusione

La questione del tempo e del luogo della conclusione del confratto
telematico ripropone la difficolta di adattare al nuovo medium i tradizionali
principi in materia di formazione del contratto.

Ai sensi dell'art. 1326 c.c., indipendentemente dal mezzo tecnico
concretamente utilizzato, il contratto si conclude quando l'autore della
proposta “ha conoscenza dell'accettazione dell'altra parte”. Il carattere
recettizio delle dichiarazioni di offerta e di accettazione costlituisce, del resto,
un principio largamente accettato anche nella prassi giuridica
internazionale*”, Nel caso della conclusione di contratti telematici (ovvero tra

soggetti fisicamente distanti} la questione principale si risolve, quindi,

®Tale polrebbe essere il caso delfacquisto di un software, consegnalo all'utilizzatore-
acquirente sempre via Infernef.

“0Osserva, in proposilo, 1a Relazione del Segrstariato, cit., p. 18, come la disciplina
introdotta con il par. 3 potrebbe interferire non opportunamente con principi della teoria
generale dei contratli ampiamente consolidati. Proprio da cid nascono le perplessita del
Gruppo di Lavoro in ordine all'introduzione di una tale norma, almeno in un cantesto
Business-to-Business.
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nellinterpretazione e nell'adattamento di concetti quali quelli di invio e di
ricezione delle dichiarazioni di parte trasmesse per mezzo del nuovo mezzo
tecnologico.

Nel caso di un contratto concluso mediante scambio di messaggi di
posta elettronica, si tratta, pertanto, di stabilire quando il messaggio possa
essere considerato pervenuto al destinatario nel senso inteso dall'art. 1335
c.c., che consente la presunzione di conoscenza quando la proposta e/o
I'accettazione “giungono all'indirizzo de! destinatario, se questi non prova di
essere stalo senza sua colpa nellimpossibilita di averne notizia™.

E' stato glustamente sottolineato come, al fine dell'applicazione della
suddetta norma, |la posta elettronica pud essere considerata alla stregua
della corrispondenza in forma scritta. Cosi, 'indirizzo e-mail del destinatario
pud essere considerato indirizzo del destinatario ai sensi e per gli effetti
dell'art. 1335 c.c., al quale far pervenire le comunicazioni rilevanti per la
conclusione del contratto.

Nel caso della posta elettronica, I momento della conclusione del
contratto sarad quello in cui il messaggio contenente [|'accettazione &
registrato dal server del Provider di cui il destinatario si avvale.
Analogamente, ove il proponente sia collegato direttamente alla rete per
mezzo di apparecchiature proprie (per esempio un modem), l'accettazione si
considerera pervenuta allorché I''mpulso elettronico da parte dell'accettante
sia registrato dal computer del proponente. Nel caso in cui il destinatario del
messaggio si avvalga dei servizi di un Infernet Service Provider, il messaggio
si considererd pervenuto guando limpulso sard registrato dal server di
questi.

Questa conclusione ben si legittima alla luce del fatto che l'art. 1335

c.c. contiene una semplice presunzione di conoscibilita, e non di effettiva

5Sj consideri, in primis, 'art. 24 della Convenzione di Vienna de! 1980, in base al quale
I'offerta e la dichiarazione di accellazione divengono efficaci con la loro ricezione da parte
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conoscenza del messaggio. Pertanto, & stato osservato come la norma in
oggetto debba essere interpretata nel senso di imporre a chi invii proposte
contrattuali 'onere di controllare periodicamente la propria casella di posta
elettronica in modo del tutto analogo, peraltro, a quanto avverrebbe per la
propria casella postale ove I'accettazione sia stata inviata tramite la posta
ordinaria®®. Anche seguendo gquesta interpretazione, occorre chiedersi, perd,
se sia lecito considerare operante tale presunzione di conoscibilitda anche
qualora il proponente non abbia utilizzato la posta eleftronica per I'invio del
propric messaggio né abbia altrimenti comunicato ['indirizzo e-mail alla
controparte centrattuale.

I principi contenuti nella Legge Modello dellUNCITRAL e,
segnatamente, il combinato disposto degli artt. 11 e 15, conducono ad esiti
non difformi dalla disciplina codicistica italiana. Secondo tali norme, infatti, un
data message si considera “inviato” quando entra in un sistema informativo
fuori dal controllo dell’autore o della persona che lo ha spedito a nome di
questi. Non & stata, perailtro, ignorata l'ipotesi in cui il destinataric abbia
intenzionalmente mancato di recuperare il messaggio: (anche) in guesto
caso, il momento in cui questo deve considerarsi inviato rimarra quello in cui
entra in un sistema informativo fuori dal controllo dellautore, sia esso def
destinatario o di un terzo che fornisca i relativi servizi. Analogamente, il
messaggio si considera ricevuto dal destinatario quando entra nel sistema
informativo da questi designato.

La normativa dettata dalla Legge Modello, specificamente dedicata
alla materia, non tralascia l'ipotesi in cui il sistema presceltc dall'autore del
messaggio non sia quello designato: in questo caso il messaggio si

considera pervenuto solo quande & effettivamente recuperato dal

del destinalario.

®In questo senso Albertini, Osservazioni sufla conclusione def coniratto tramite comptiters,
op. cit., p. 41, il quale concorda, peraltro, con il costante orientamento della giurisprudenza
di merito e di egittimita.
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destinatario. Infine, se nessun sistema informativo & stato designato, il
messaggio si reputa, comunque, pervenuto nel momento in cui esso entra in
un sistema informativo di quest’ultimo‘”.

In quest'ottica &, quindi, fondamentale il contributo della Legge
Mcdello alla definizione dei requisiti affinché un messaggio possa dirsi
effettivamente "entrato” ("entered”) in un sistema informativo. Orbene, l'art.
15 della Legge stabilisce che cid avviene nel momento in cui ‘it becomes
available for processing within that information system. Whether a data
message which enters an information system is usable by the addressee is
outside the purview of the Model Law”. Questa definizione, nel ribadire il
principio della mera conoscibilita del massaggio, sia pure con mezzi
elettronici, gia propria dell'ordinamento italiano, comporta, peraltro, che il
messaggio non potra considerarsi “entered” per il solo fatto di avere
raggiunto il sistema ma di non essere entrato in quanto, ad esempio, il
sistema era malfunzionante o spento®.

Largamente ispirato alla Legge Modello ¢ il sistema delineato dall’art.
11 del Progetto di Convenzione UNCITRAL che, al par. 1, stabilisce che un
data message si reputa inviato quando entra in un sistema informativo fuori
dal controllo di chi lo ha inviato. In base al par. 2 dell’'art. 11 il messaggio si
reputa consegnato quando entra nel sistema designato dal destinatario

mentre, nel caso in cui questo sia inviato ad un altro sistema, il momento

‘"l‘esigenza di lutela dell'affidamento imporrebbe, perd, di interpretare tali norme
limitandone I'applicazione allipotesi che il deslinatario de! messaggio abbia, comunque,
manifesiato, anche implicitamente o sul piano meramente faltuale, la volonta di avvalersi
genericamente del mezzo elelironico per la conclusione del contratio, magari avendovi
condotto anche soltanto le traftalive.

"SVa, peraltro, rilevalo, come i redatlori della LLegge Modello non abbiano ritenulo opporiuno
prevedere in capo al deslinatario un obbligo generale di mantenere il proprio sistema
informative conlinuamenle funzionante. In conseguenza di tale scelta, si rende, quindi,
necessario, da parte degli Stati che si ispirano alla Legge Modello di prevede apposite
norme in materia di responsabilild nel caso di malfunziopnamento - dolosn o colposo — del
sistema e a stabilire, cormrelativamente, criteri per Faccertamento del dolo efo della colpa
stessi, in linea con i generali canoni di buona {ede posli dall’art. 3 della stessa Leage
Maodello.
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della consegna sara quello in cui detto messaggio & -effettivamente
recuperato. Infine, per lipotesi in cui nessun sistema sia stato indicato,
I'ultimo capoverso del par. 2 prevede che il messaggio si reputi pervenuto
quando entra in un sistema informativo facente capo al destinatario.

Il par. 4 dellart. 11, contempla, infine, la possibilita che tanto il
mittente quanto il destinatario si avwvalgano del medesimo sistema
informativo, circostanza che, di fatto, renderebbe inapplicabile il criterio di cui
al paragrafo 1. In questo caso tanto Pinvio che il ricevimento avvengono

quando é possibile per il destinatario scaricare ed elaborare il messaggioso.

5. lluogo della conclusione

L'individuazione del luogo di conclusione del contratto telematico é
particolarmente importante anche ai fini dell'applicazione di numerose norme
sulla competenza interna ed internazionale, in base alla |. n. 218 del 1995
come al Regolamento n. 44 del 2001, che dal marzo 2002 ha (pressoché
completamente) sostituito la Convenzione di Bruxelies del 1968%".

Nell'ipotesi, di gran lunga prevaiente, di conclusione del contratto
mediante lo scambio di dichiarazioni negoziali di proposta e accettazione, i
principi generali conducono all'affermazione, in sé banale, che il contratto

telematico, analogamente a quelli via fax o telefono, & concluso nel luogo in

= appena I caso di rilevare come la Legge Modello non abbia, invece, previsto una tale
ipotesi.

"’%"Un!ess otherwise agreed by the parlies, when the originator and the addressee use the
same information system, both the dispafch and the receipt of a dafa message occur when
the data message becomes capable of being refrieved and processed by the addressee’.

"l Regolamento in oggelto non si applica, peraltra, alla Danimarca, che ritenuto di avvalersi
tdella deroga consentitale dagli arit. ... del Traltato. Nei rapporti con questo Stato, perlanto,
continuano ad applicarsi le norme della Convenzione di Bruxelles del 1968,
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cul Il proponente riceve |'accetlazione, salvo, poi, individuare precisamente
tale luogo nel contesto virtuale e dematerializzato della rete®.

Nel caso della posta elettronica il messaggio contenente
'accettazione perverra, di norma, prima al server del Provider, per essere
successivamente scaricato dall’'utente sul proprio computer. Analogamente,
qualora l'accettazione sia espressa mediante ulilizzo del tasto negoziale
virtuale, bisogna considerare che i sito /nternet ben potrebbe essere
“ospitato” dal server di un Provider, dei cui servizi l'imprenditore
normalmente si avvalga per la gestione dello stesso.

Secondo una prima tesi, il luogo in oggetto sarebhe quello in cui si
trova il computer utilizzato dal proponente per scaricare materialmente il
messaggio (ovvero 'impulso proveniente dal server che gestisce il sito): tale
soluzione comporta, peraltro, una notevole incertezza nella determinazione
di detto luogo, specialmente allorché il destinatario abbia utilizzato un
computer portatile per scaricare il messaggio53. Anche per questi motivi altra
parte della dottrina ha sottolineato la necessita di un adattamento piu audace
dei tradizionali principi in materia di luogo di conclusione del contratto,
affermando la rilevanza del luogo in cui & situato il server del Provider con
cui & stipulato il contratto di accesso e dove & stato assegnato un indirizzo e-
mail. Nel caso del sito WEB la stessa regola porta a localizzare il luogo

presso il server ove il sito stesso & “ospitato”>*.

)\ principio & pacifico anche nella giurisprudenza italiana. Le Sezioni Unite della Suprema
Corte ne hanno falto pil volle applicazione anche per allermare la sussistenza della
giurisdizione italiana ai senst dell'abrogato arl. 4, n. 2, c.p.c. {cir. Cass. Civ. Sez. Un., 14
luglio 1994, n. 6581, In Riv. dir. inl. prv. proc., 1996, 716). In matera di vendita
internazionale, la Convenzione di Vienna del 1880, all'arl. 24, prevede che la conclusione
avvenga guando I'acceltazione pervenga presso al deslinalario "presso la sua sede d'affari,
al suo indirizzo postale, 0, se non ha sede d'affari o indirizzo postale, presso la sua abituale
residenza’.

Mg pensi che il computer portalile potrebbe essere collegato alla rete anche mediante un
telefono cellulare, mentre l'ulifizzalore si frova in viaggio, magari in aereo, con conseguente
enorme difficoltd di determinare il suddetto luogo.

*In questo senso E. Tosi, La conclusione di contratti "online”, op. cit., p. 27.
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la soluzione cosi prospettata, seppur preferibile rispetto al criterio del
luogo in cui il messaggio scaricato dal destinatario, non pud, in vero, ancora
essere rilenuta adeguata, specialmente sotto il profilo della certezza del
diritto e della tutela dell'affidamento. Al momento della conclusione, infatti,
Facquirente non avra, di norma, la possibilitd di conoscere il luogo in cui il
sito WEB & materialmente ospitato, cid comportando la concreta impossibilita
di prevedere I'esito dell'applicazione delle norme giuridiche basate sulla
nozione di luogo.

Tale esigenza non e, certo, sfuggita ai redattori della Legge Modelio
dellUNCITRAL, il cui art. 15 adotta un approccio radicalmente diverso,
svincolando il concetto di luogo di conclusione dell’accordo telematico dal
contesto virtuale della rete, ed identificandolo, invece, con il luogo in cui il
destinatario della dichiarazione ha Ia propria sede principale,
indipendentemente dal luogo di installazione del sistema informatico
ricevente. In linea con l'art. 10 della Convenzione di Vienna sulla vendita
internazionale di beni mobili e I'art. 1.10 dei Principi dei contratti commerciali
internazionali UNIDROIT, l'art. 15, n. 4, lett. a) e b), dispone che, se I'autore
o il destinatario ha piu sedi d'affari, dovra essere presa in considerazione
quella che & in pil stretta relazione con la sottostante relazione ovvero, nel
caso in cui non vi sia alcuna transazione, la sede principale; infine, se
l'autore o il destinatario del messaggio non ha una sede d'affari, varra il
riferimento alla dimora abituale.

Analogamente, il Progetio preliminare UNCITRAL, all'art. 11, par. 5,
ha previsto che "se non diversamente concordato tra it miftente e if
destinatario, un data message si presume essere stato inviato nel luogo

dove if mittente ha la sia sede d'affari, e si presume essere stato ricevuto nel
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luogo ove il destinatario ha la propria sede d'affari, determinala in
applicazione delf'art. 7°°°.

Non pud negarsi come la suddetta soluzione sia senz'altro preferibile
sotto il profilo della tutela deil'aitro contraente, il quale ha ben la possibilita di
sapere ove si frovi la sede (fisica) della propria controparte contrattuale, e
quindi, il foro eventualmente competente a dirimere possibili controversie
derivanti dal coniratio stesso. Del resto, la prassi del commercio elettronico
mostra come le imprese si avvalgano sovente dei servizi di Provider situati in
Paesi diversi da quello delle propria sede d'affari, senza che sussista alcun
altro legame economico-aziendale, spesso animate da mere esigenze di
pianificazione fiscale. Dare prevalenza al luogo di situazione del sito
costituisce, guindi, un non senso anche dal punto di vista logico, in
mancanza di un collegamento apprezzabile.

Al contrario, le norme attualmente vigenti nell'ordinamento italiano,
pur interpretate secondo i correttivi sopra esaminati, generano un notevole
grado di incertezza, sebbene nella pratica il Provider di cui ci si avvale per
I'accesso alla rete sard normalmente quello pio vicino alla sede d'affari
dell'utente, e cid per ovvie ragioni di risparmio sui costi della connessione™.

Problemi analoghi sorgono nel caso in cui i soggetti si avvalgano di
una connessione diretta ad /nternet sebbene, in tal caso, & pil probabile che
gli apparati tecnici utilizzati siano situati presso la sede della societa o,
comunque, nello stesso Paese. Anche in questa ipotesi, pertanto, la
soluzione adottata dalla Legge Modello e dal Progetto preliminare
UNCITRAL si lascia senz’altro preferire. In proposito, non sara inutile ribadire

I'importanza di una norma come quella di cui all’art. 7, par. 4, del Progetto

S nless otherwise agreed belween the originator and the addressee, a data message is
deemed lo be dispatched af the place where the originafor has iis place of business, and is
deemed to be received at the place where the addressee has ifs place of business, as
defermined in accordance with article 7°.

S5E* appena il caso di sottolineare, comungue, che anche in questo caso, Il Provider scello
potrebbe essere quello vicino alla sede operativa e non a quella legale della socieia.
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preliminare, che sancisce lirrilevanza dell'ubicazione degli apparati tecnici
del sistema informativo, come del luogo dal quale il destinatario accede
materialmente al messaggio.

Un ultimo cenno merita, infine, la modalita di conclusione del contratto
prevista nel nostro ordinamento dall'art. 1327 c.c.. In questo caso il contratto
dovra ritenersi concluso nel luogo in cui il destinatario della proposta abbia
iniziato I'esecuzione procedendo, per esempio, all'inserimento dei dati della
propria carta di credito e, quindi, verosimilmente, dove si frova il computer da
questi utilizzato. Ove detto computer sia un portatile collegato ad internet
framite un cellulare, la soluzione logicamente non pué che essere la stessa
anche se i risultati concreti cui si perviene di volta in volta possono essere
notevolmente incerti® .

La trattazione del problema delle modalita di conclusione del contratto
telematico non puéd prescindere, infine, dalla recente direttiva 2000/31/CE e,
in particolare, dall'art. 11 della stessa, il cui paragrafo 1 prevede che “nef
caso in cui il destinatario di un servizio inoltri il proprio ordine mediante
strumenti tecnologici” il prestatore ha il dovere di “accusare ricevuta
dell'ordine del destinatario senza ingiustificato ritardo e per via elettronica”
nonché, infine, “che l'ordine e la ricevuta in questione si considerano
pervenuti quando le parli cui sono indirizzati hanno fa possibilita di
accedervi”. Complementare a questa disposizione é il paragrafo 2 dell’art.
11, che prescrive al Prestatore di mettere “disposizione del destinatario del
servizio strumenti fecnici adeguati, efficaci ed accessibili tali da permettere a
quest'ultimo di individuare e correggere errori di inserimento dei dati prima di
inoltrare l'ordine”. || successivo paragrafo esclude, peraltro, 'applicazione di

tali disposizioni nel caso in cui il contratto sia stato concluso esclusivamente

ya, peraltro, rilevato che lale modalitd di conclusione del contratto non & esplicitamente
prevista da! Progelio Preliminare, che conlempla come unica modalitd di formazione del
consensoa lo schema praposta-acceliazione.
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"mediante scambio di messaggi di posta elettronice o comunicazioni
equivalenti”.

Su tali premesse & stato, quindi sostenuto che la "comunicazione
dell'avvenuta ricezione dell'acceltazione” costituirebbe il momento di
conclusione dell'accordo telematico™. Detta conclusione non sembra, in
realta, condivisibile, trovando smentita nel raffronto tra la proposta di direttiva
e la versione finale dell'art. 11, Detta norma, infafti, inizialmente rubricata
“Momento della conclusione def contratfo”, prevedeva che, nel caso “si
chieda al destinatario del servizio di manifestare il suo consenso usando
mezzi tecnici, come cliccare su un’icona, per accettare l'offerta di un
fornitore”, il contratto si dovesse considerare concluso quando il destinatario
del servizio avesse “ricevuto dal prestatore, per via elettronica, 'avviso di
ricevimento dell’accettazione del destinatario del servizio” e avesse “ricevuto
dal prestatore, per via elettronica, I'avviso di ricevimento dell'accettazione del
desltinatario del servizio” e avesse, infine, “confermato il ricevimento di tale
ricevuta”. Al legislatore comunitario non &, in vero, sfuggita la farraginosita
del meccanismo sopra descritto, tant'é che la stessa Commissione, nella
comunicazione al Parlamento Europeo relativa alla posizione comune
assunta dal Consiglio sulla direttiva, esplicitamente riconosceva che le
maodifiche pil significative rispetto al testo della proposta riguardano proprio |
contratti elettronici, per i quali viene omessa 'esplicitazione del momento di
formazione del contratto, Con chiarezza anche maggiore, la Commissione
afferma, quindi, che I'art. 11 "non stabifisce pitt it momento di formazione del

contratto, ma si occupa solo dell'ordine, dell'avviso di ricevimenio e dei

_a tesi & di Sarzana di S. Ippolita, Approvata la direftiva sul commercio elettronico, in Corr.
giur., 2000, p. 1283, il quale deriva questa conclusiane dal raffronto della versione definitiva
dell’arf. 11 con quella conlenuta nella proposta di direlliva, sostenendo che la coincidenza
del momenlo di conclusione del contratio telematico con I'arrivo della ricevuta si avrebbe
“non essendo pil necessaria — al conlrario — una conferma ulteriore da parle dellutente in
merito al ricevimento defla ricevuta di ritorno, come invece stabiliva la prima proposta di
direttiva”,
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mezzi per correggere gli errori di imputazione”, e quindi ‘% fifolo ¢ stato
cambiato di conseguenza™®,

Nella sua formulazione definitiva, quindi, la norma di cui all'art. 11,
lungi dallo stabilire criteri per la determinazione del momento e del luogo in
cui il contratto telematico & concluso, si limita a prevedere a carico del
proponente un semplice obbligo di informazione successivo allinvio

telematico dell'accettazione®.

6. Conclusioni

Le argomentazioni sopra esposte dimostrano la difficolta di adattare i
concetti giuridici tradizionali alle transazioni on fine e la conseguente
necessita di introdurre norme ad hoc, almeno per la regolamentazione di
aspetti suscettibili di spiccate implicazioni tecniche, come quelli riguardanti
l'individuazione del momento in cui un messaggio contenente una
dichiarazione negoziale possa considerarsi legalmente pervenuto a suo
destinatario.

E' interessante sottolineare, peraltro, come gli artefici dei recenti
strumenti internazionali in materia abbianc ormai definitivamente preso atto
dell'opportunita di svincolare esplicitamente dal contesto dematerializzato
della rete alcune nozioni fondamentali come guelle di sede dell'impresa o di
luogo di ricezione di un data message®'. Questa sembra, peraltro, una scelta
obbligata nell'ottica di garantire la tutela dell’affidamento e la certezza del

diritto nelle transazioni telematiche e dimostra, una volta di pit, come il

*¥_'art. 11, nella sua versione definitiva, &, infatli, rubricato “noftro dell’'ordine”.
®egplicitaments, in lal senso, Calavaglio, L'art. 11 defla Direttiva 2000/31/CE e le tecniche
di conclusione del contratfo telematico, in Dir. delfinformazione e dellinformatica, 2001, p.
6.

%'Si considerino, ad esempio, gli arit. 7 & 11 del Progetto preliminare UNCITRAL sui contralli
elettronici,
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cyberspazio non possa essere considerato come un mondo a sé stanie, le

cui vicende si svolgono e si esauriscono esclusivamente al suo interno.
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CAPITOLO IV

Aspetti internazionalprivatistici

dei contratti telematici

1. Premessa

| diritto internazionale privato dei contratti telematici suscita interesse
sotto molteplici aspetti, dai profili formali a quelli della contrattazione tra
absentes, e, in generale, aile caratteristiche di immaterialita ed aterritorialita
del mezzo utilizzato, cio ha richiesto una preventiva analisi dei meccanismi di
formazione del consenso, non senza riguardo al tempo e al luogo della
conclusione dei contratti telematici.

Nel contesto transnazionale della rete, la conclusione di contratti tra
soggetti fisicamente distanti, avenli spesso la sede in giurisdizioni differenti,
lungi dal rappresentare un'eccezione, &, in un certoc qual modo, la situazione
naturale per chi si avvalga di Internet per il collocamento dei propri prodotti
sul mercato. Cid, inevitabilmente, affievolisce la rilevanza della distinzione tra
contratti stipulati in ambito domestico e in ambito internazionale, rendendo in
concreto pitl importante 'applicazione delle norme internazionalprivatistiche,
rispetto a quanto avviene nel caso delle transazioni mediante | canali

tradizionali.
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Dal punto di vista della disciplina sostanziale, i contratti telematici
sono, per loro stessa definizione, destinatari delle normative previste per i
contratti stipulati tra soggetti fisicamente distanti, prima fra tutte la direttiva
comunitaria 1897/7 in materia di protezione dei consumatori nei contratti a
distanza',

Ancora in ordine ai profili oggettivi, il riferimento alla nozione di
consumatore ripropone la rilevanza delle norme internazionalprivatistiche in
materia, poste dalle legislazioni statali e dalle convenzioni internazionali.
Sovente, I'adattamento di tali norme al commercio elettronico costituisce
compito non agevole, in considerazione del largo uso di tecniche di
collegamento fondate sulla relazione fisica tra atti negoziali e territorio®. La
peculiare logica delle norme poste a tutela del consumatore giustifica,
peraltro, la trattazione separata degli aspetti riguardanti i confratti conclusi tra
operatori professionali (c.d. contratti “Business-to-Business” o, pit in breve,
"B28" e quelli di cui sia parte il consumatore (c.d. contratti “Business-to-
Consumer”’o, pitt in breve, “B2C").

In generale, si osserva come (quasi tutti} gli strumenti internazionali in
materia non abbiano beneficiatc di modifiche che tenessero conto delle

S giurista &, quindi,

specificita di Infernel e del commercio elettronico
costretto ad un'opera, non sempre agevole, di interpretazione ed
adattamento delle norme preesistenti, pensate per un contesto molto diverso

da quello "virtuale®, teatro delle transazioni elettroniche.

' Nell'ordinamento italiano, come ricordato, la direttiva 1997/7 & slata frasposla con il d.Igs.
n. 185 del 1999,

2gi pensi, ad esempio, al'arl. 5 della Convenzione di Roma del 1880 suilla legge applicabile
alle obbligazioni contraltuali, oppure all'arl. 13 della Convenzione di Bruxelles del 1968, di
cui infra.

? Ne guadro delle fonli nermalive corivenzionali, allo slato attuale non & in vigore alcuna
convenzione inlernazionale specificamente dedicala ai contrafli elettronici. Talvolta, come
nel caso del Regolamenlo (CE) n. 44 del 2001 (di cui infra), il legislatore & inlervenuto con
qualche disposizione che tenesse in considerazione anche la specificita def fenomeno.

1i4



Capitolo 1V - Aspelli internazionalprivalistici def conlratti telematici

Ne deriva, anzitutto, la difficoltd di applicare le disposizioni formali,
fondate sui concetti tradizionali di documento e di sottoscrizione, che tuttora
presuppongono la nozione di firma autografa su un supporto cartaceo o,
comunque, dotato di consistenza materiale®. Analogamente, nel caso di
imprese operanti sul WEB, si @ posto il problema della rilevanza da attribuire
ai siti Internet, in relazione al concetto di sede d’affari e, in generale, di sede

dellimpresa "virtuale” o di residenza nel caso di persone fisiche.

2. La nozione di residenza delle persone fisiche e di stabilimento

delle persone giuridiche con riquardo aji siti Infernet

Le nozioni di residenza e di stabilimento sono molto diffuse nelle
norme di diritto internazionale privato, domestiche e convenzionali. Si pensi,
ad esempio, all'art. 3, commi 1 e 2, della legge n. 218 del 31 maggio 1995,
agli artt. 5 e 8, n, 2, della Convenzione di Roma del 1980 sulla legge
applicabile aile obbligazioni contrattuali, ovvero agli artt. 3, n. 1, 5 e 15 del
Regolamento (CE)} n. 44/2001 sulla competenza giurisdizionale nonché
all'art. 3 della Convenzicne dell'Aja del 1955 sulla vendita internazionale di
bani mobili corporali®,

L'importanza dell'adattamento di tali nozioni al commercio elettronico
appare chiaramente ove si consideri che spesso gli imprenditori si avvalgono
di siti Internet collocati in Stati diversi da quello in cui €& situata la propria
sede statutaria, come avviene quando il sito WEB sia “ospitato” sul server di
un /nternet Service Provider straniero. Un esempio potfrebbe .essere quello di

una societa americana che allestisca una propria home page su un sito WEB

* Un esempio & offerto dalarl. 17 della Convenzione di Bruxelles del 1968 o dalfart. 23 del
Regolamento n. 44/2001.
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“it”. programmato in modo da accettare e confermare ordini
provenienti dalla clientela comunicati via posta elettronica oppure attraverso
la semplice pressione sul tasto negoziale virtuale. In un caso del genere, il
funzionamento delle norme internazionalprivatistiche richiedera, talvolta, di
stabilire se fale sito possa essere in sé considerato una sede, almeno
secondaria.

Nel caso del commercio elettronico, occorre, peraltro, tenere presente
che la direttiva 2000/31/CE ha escluso che si possa svolgere tale attivita in
forma anonima, imponendo ai prestatori dei servizi della societa
dell'informazione I'obbligo di fornire tutte le informazioni necessarie alla loro
identificazione, ivi espressamente compreso il luogo di stabilimento.

Al di 12 di tale normativa si pone, comunque, I'esigenza di stabilire se il
sito Infernet possa in sé essere considerato uno stabilimenfto o una
succursale della casa madre. |l problema & tanto piu sentito nel casa del
commercio elettronico, laddove si consideri che soltanto alcuni indirizzi
Internet hanno la caratteristica di essere chiaramente riferibili ad un
determinato Stato. Molti siti, infatti, utilizzano suffissi assolutamente neutri
dal punto di vista della localizzazione geografica, quali “com” o "“nef”.
Peraltro, come é stato giustamente osservato, anche qualora il sito fosse
contrassegnato da un indirizzo atfribuito da una Naming Authorily nazionale
(per esempio quelli “i" o "uk™, cid potrebbe non essere significativo della
sua localizzazione, in virtu di alcune particolarita tecnico-operative della rete,

come il caching, il mirroring o il finking®.

® In generale, sul concelto di sede e sulla sua applicazione nell'ambilo della Convenzione di
Bruxelles del 1968, si veda Mari, I diritto processuale civile della Convenzione di Bruxelles,
|, #f sistema della compelenza, Padova, 1999, p. 213 e ss.,

% Cir. Cerina, 1 problema della legge applicabile e della giurisdizione, in AAVV., | problemi
giuridici di Internet, a cura di E. Tasi, Mllano, 1989, p. 353. Inoltre, osserva, in merito,
Draelta, Infernet e il commercio elettronico, Milano, 2001, p. 213, come non sia possibite
tenere in alcun conlo le evenluall Informazioni fornite alle Naming Authority nazionali, e
richieste in base ai loro regolamenti, peraltro molto eterogenei. Le Naming Authirily sono,
infatti, dei meri enti privali, ai quali non pud farsi carico di una funzione di cerlificazione circa
I'effettiva residenza o stabilimenla di chi richiede la regislrazione di un domain name. Cid ha
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La giurisprudenza della Corte di Giustizia delle Comunita europee
relativa all’art. 5, n. 5, della Convenzione di Bruxelles del 1968, ha chiarito
che non occorre soffermarsi sulle singole nozioni di succursale, agenzia ecc.,
ma che il concetto di stabilimento va interpretato in modo unitario, come
centro operativo che si manifesti verso I'esterno come un'estensione delia
casa madre, prowvisto di direzione e materialmente attrezzato a frattare affari
con i terzi’. Tale nozione, continua la Corte, implica “un centro operativo che
sf manifesti in modo duraturo verso l'esterno come un’estensione della casa
madre, provvisto di direzione ed attrezzalo in modo da poter trattare affari
con i terzi, di guisa che questi, pur sapendo che un eventuale rapporto
giuridico si stabilira con la casa madre la cui sede trovasi alf'estero, sono
dispensali dal rivolgersi diretfamente a questa, e possono concludere affari
nel centro operativo che ne cosliluisce 'estensione”.

Fatte queste premesse, va rilevato come la dottrina dominante ha
escluso che un sito Infernef, considerato isolatamente, possa integrare gli
estremi della nozione di stabilimento o succursale dellimpresa®. | fautori di
questa impostazione affermano, piuttosto, che la collocazione fisica
dell'elaboratore dal quale detto sito & gestito possa venire in rilievo insieme
ad altri criteri (ovvero a loro supporto), come quello comunitario di sede
dell'attivita economica o dell'attivita professionale dell’operatore, o quello
che, in materia di vendita internazionale di merci, addita 'art. 10 della

Convenzione di Vienna del 1880, quando si riferisce al luogo con cui il

contribuito in manlera determinante all'orientamento del Gruppo di lavoro UNGITRAL che,
come noto, ha escluso che lindirizzo intemet passa da solo fandare una presunzicne circa
la localizzazione della sede d'affari (cfr. art. 7, comma 5, del Progetto preliminare).

7 Cfr. sentenza det 22 novembre 1978, causa 33/78, Somafer ¢. Saar-Ferngas, in Raccolfa,
1878, p. 2183; sentenza del 16 marzo 1981, causa 139/80, Blankaert & Willems ¢, Trost, in
Raccofta, 1981, p. 819. Per un esame della nozione di succursaie ai sensi dellarl. 5, n. 5
della Convenzione di Bruxeltes del 1968, si veda Mari, I diritlo processuale civile della
Convenzione di Bruxefles, op. cil., p. 432 e ss..

® In questo senso Draetta, infemet e if commercio eleftronico, op. ¢it., p. 212; Zanobetti,
Confrac! Iaw in international electronic commerce, in RDANIBLJ, 2000, p. 545 e ss.; Delfini, ##
cammercio elettronico, op. cil., p. B0 e ss..
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contratto o la sua esecuzione presenta it legame pitr stretto®. Non &
mancato chi ha, invece, ritenuto di ravvisare nel sito WEB, predisposto per
concludere autonomamente affari con i clienti, gli estremi di una succursale,
non rilevando, al riguardo, il fatto che detto sito sia abilitato a concludere
affari in base ad uno schema rigidamente predeterminato, né che la
direzione richiesta secondo [interpretazione della Corte debba essere
“distinta dalla sede principale che abbia programmaio il sifo e possa
riprogrammarlo™®,

In astratto, nel caso di un sito WEB, sembrerebbero prima facie
sussistere (almeno) alcuni dei requisiti richiesti dalla giurisprudenza della
Corte di Giustizia, quali la stabilita di funzionamento nei confronti dei terzi, un
rapporto di dipendenza o sussidiarietd con I'ente principale e, forse,
l'autonomia di gestione, seppur variamente condizionata. A tale proposito,
appare chiaro che un sito appositamente programmato sia dotato di un certo
grado di autonomia, almeno in misura compatibile con la nozione di
succursale elaborata dalla Corte. Non sembra decisivo, in particolare, il fatto
che il sito sia programmatlo solo per concludere contratti neil'ambito di
schemi rigidamente predeterminati: nulla impedirebbe, infatti, di pensare ad
una filiale tradizionale, dotata di un rappresentante in “carme ed ossa”, che
sia abilitato a concludere affari esclusivamente secondo parametri
predeterminati.

Il problema riguarda, perd, la sussistenza di un quarto requisito
richiesto dalla giurisprudenza della Corte, ovvero del potere di
rappresentanza'’. Si & visto, in proposito, come la dottrina maggioritaria

abbia, ormai, escluso che un sistema automatico possa essere dotato di

? In tal senso Draetta, Internet e commercio elettronico, op. cit., p. 213.

' In questo senso cfr. Caiazza, E' sufficiente un sito Internet perché sussista uno
stabilimento ai fini della determinazione della leque applicabile e della competenza
givrisdizionale?, in Dir. com. sc. int., 1998, p. 187.
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soggettivitd giuridica e, quindi, di rappresentanza. Questa interpretazione,
come si & detto, & stata adottata anche in sede UNCITRAL fin dalla Legge
Modello sugli aspetti giuridici dell'efectronic data interchange (EDI) ed e stata
recentemente confermata nel Progetto di Convenzione sui contratti elettronici
ove I'attenzione &, piuttosto, concentrata sul problema dellimputabilita degli
atti negoziali posti in essere dal computer in capo al soggetto che ha
predisposto |l sistema'?. L'elaborazione di questi principi sembra, ormai,
sufficientemente consolidata per consentire di escludere che il sito WEB
possa essere considerato un rappresentante e, cosi, uno stabilimento e/o
sede secondaria dell'imprenditore che lo abbia predisposto e programmato.

Ad ulteriore sostegno di questa conclusione soccorrono, altresi,
valutazioni di ordine logico, e, in particolare, la difficolta di pensare un sito
WEB come fisicamente posizionato presso ['elaboratore sul quale &
installato. €' stato giustamente osservato, infatti, che le informazioni digitali
non sono delle res delle gquali sia possibile individuare la collocazione
fisica®®.

Nell'ottica della certezza del diritto &, quindi, benvenuta la netta presa
di posizione del Gruppo di lavoro UNCITRAL, che ha negato ogni e qualsiasi

rilevanza del sito WEB ai fini dell'ubicazione delle parti di un contratto™.

3. La nozione di “sito passivo”

" 8i corda come una dottrina minoritaria sia ricorsa, specie in passato, alla figura della
rappresenlanza per dare fondamenlo giuridico agli atti negoziali posti in essere dal sistema
automatico.

12 Cfr., in proposito, le considerazioni svolte al paragrafo 3 del capitolo precedente.

13 'osservazione & di Delfini, #f commercio elettronico, op. ¢it., p. 60, il quale soltolinea
altresi come | dati possano essere facilmente spostali da un elaboratare all’altre ed & ignolo
all'ulilizzatore in quale di questi siano immaganizzali.

" Cosi l'arl. 7, paragrafo 4, del Progetto preliminare UNCITRAL sui contratti elettronici.
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La definizione di sito passivo, operata essenzialmente dalla
giurisprudenza statunitense, si rivela di particolare interesse anche alla luce
delle recenti evoluzioni normative in amhbito comunitario ed internazionale.

'elaborazione di questo concetto, come si defto, & frutto dell’'opera
delle Corti statunitensi, ed & largamente fondata su un'indagine fattuale
riguardante lintensita e il tipo di collegamento esistente tra il sito /nternet in
oggetto e lo Stato nel quale ha residenza il cliente’. Tale sforzo si rivela
particolarmente interessante proprio in relazione alla natura della rete che,
caratterizzata per la sua aterritorialita, richiederebbe I'elaborazione di criteri
atti ad individuare momenti di collegamento rilevanti con il foro adito, cosi da
impedire I'effetto aberrante per il quale ogni giudice si ritenga competente in
merito alla controversia de gua.

Le pronunce giurisprudenziali statunitensi indicano un orientamento
abbastanza omogeneo, nel senso di ritenere sussistente la giurisdizione
quando il titolare del sito abbia compiuto un’attivita commerciale nello Stato
del foro, ovvero quando il convenuto abbia sollecitato offerte per i propri
prodotti 0 servizi da parte di soggetti residenti nello Stato del foro, senza,
perd, aver compiuto alcuno sforzo per limitarne o escluderne l'accesso. Al
contrario, la giurisdizione & stata per lo piu negata quando il sito WEB del
convenuto fosse un sito semplicemente passivo, non interattivo.

In buona sostanza, I'elemento distintivo di un sito interattivo rispetto
ad uno passivo & stato individuato dalle Corti americane nella possibilita
concreta per | visitatori di concludere acquisti, non essendo, invece,
sufficiente, la mera diffusione di un messaggio framite /nfernef. Tale
impostazione sembra, peraltro, pienamente condivisibile, & coerente con la

necessita di non dilatare eccessivamente |a giurisdizione rispetio a situazioni

5 per un'ampia disamina della nozione di silo passivo nella giurisprudenza statunitense si
veda Gerina, I problema della legge applicabile ¢ della giurisdizione, in AANV, | problemi
gluridici di Infernef, a cura di E. Tosi, Milane, 1999, p. 375 e ss..
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oggettivamente prive di collegamento apprezzabile con lo Stato del foro
adito'®.

L'importanza di questa elaborazione giurisprudenziale, seppur nata
nel contesto dei rapporti interstatali interni agli Stati Uniti, si rivela di
particolare interesse e, come vedremo, utile anche in sede di applicazione di
nuovi strumenti quali, anzitutto, il Regolamento (CE) n. 44 del 2001 di cui
infra.

Peraltro, ad oggi su questo tema sono state emesse sentenze anche
dalle magistrature di altri Stati, sopratiutto in materia di illeciti civili e tutela
della proprieta intellettuale. Anche in tali pronunce si & talvolta fatta strada la
nozione di sito passivo, suscettibile di apportare un semplice confributo
informativo ma non anche la concreta offerta di prodotti o0 servizi. In simili
circostanze si &, cosi, ritenuto che le fattispecie non integrassero quel
minimum contact indispensabile a fondare la giurisdizione. Come é stato
giustamente osservato, questa impostazione sembra un giusto
compromesso tra le aspirazioni degli Stati a mettere sotto contrello gli illeciti
on line, sia pure nei limiti territoriali confacenti alle caratteristiche della rete, e
I'esigenza, anche logica, di ravvisare pur sempre un ragionevole
collegamento con lo Stato del foro, pena I'eccessiva e irrazionale dilatazione
della competenza giurisdizionale degli Stati.

Non & mancato chi, a tale proposito, si & spinto finanche a ravvisare la
(probabile) formazione di un uso internazionale in materia di diritto

internazionale processuale dei privati, con rilevanti implicazioni, in

' Non & difficile imbattersi in siti Infemet che, sulla scorta di questi principi, indicano gli
accorgimenti da adoltare per evitare di essere assaoggettali alla giurisdizione di uno Stato.

Un esempio <) disponibile sul sito
http:/iwww.unc.edufcoursesflawd57clcyberprojects/spring01/urisdiction.htim, dove S
elencano cinque principi guida: 1) "Establish a Passive Website™, 2) "Limit the Amount of
Non-Interne! Promotion and Soficitation™ 3) "Restrict Access o your site™ 4) "Camry
insurance”, 5) “Ulilize Ondine Contracts”.
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particolare, nel campo degli illeciti via Internet, in particolare della
tutela della proprieta intellettuale’.

Recentemente, i suddetti principi hanno ispirato la redazione del
Progetto di Convenzione UNCITRAL sui contratti elettronici, quale criterio
presuntivo per la distinzione tra un messaggio meramente informativofinvito
a proporre e una offerta/proposta via Infernet. Cosi, l'art. 13 pone una
presunzione di vincolativitd nel solo caso di offerta/proposta tramite un sito
Internet che sia predisposto {anche) per la conclusione del contratto, a
seguito della pressione del tasto negoziale virtuale o altre procedure
analoghe'®.

*orow

Premesse queste considerazioni generali, & ora, possibile passare

all'analisi di alcune problematiche connesse all’applicazione delle norme di

diritto internazionale privato e processuale.

4, La legge applicabile

a. [ntroduzione
L'inevitabile svilimento della tradizionale differenziazione tra contratti
nazionali ed internazionali, tipica del commercio elettronico, rende cruciali i
temi della legge applicabile e delia giurisdizione competente in caso di
controversia. Dall'altro lato, gli strumenti a disposizione de! giurista,
tradizionalmente basati su criteri collegamento tra atli negoziaii e dimensione
territoriale, non sempre si dimostrano faciimente adattabili alla realta virtuale

ed afisica di Internel.

' In queslo senso cfr. Draetta, Infernef e commercio slatironico, op. cil., p. 202.
'8 Cfr. il capitolo precedente, paragrafo 3.
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Va, inoltre, considerato che la contrattazione on line rende spesso
difficile individuare lidentitad e la localizzazione della propria controparte
contrattuale'®, con Ia conseguente difficolta di stabilire ex ante quale sara la

legge applicabile e la giurisdizione competente in caso di controversia,

b. Il problema delle leqge applicabile ai caoniratti

In materia di legge applicabile alle obbligazioni confrattuali, referente
normativo &, in primis, la Convenzione di Roma del 1980%. L'ambito
applicativo di tale Convenzione é stato, peraltro, ampliato a seguito
dell'introduzione della |. 218719952, il cui art. 57 prevede che le obbligazioni
contrattuali sono in ogni caso regolate dalla Convenzione di Roma del 1980,
senza pregiudizio delle altre convenzioni internazionali in quanto
applicabili®2.

Pertanto, di fronte ad un contratto potenzialmente implicante conflitti di

leggi, l'interprete procedera, in prima battuta, all'applicazione della suddetta

'* Va, in merilo, rilevato che gli strumenti internazionali in corso di elaborazione (Progetto
UNCITRAL e Progetito Conferenza dell’Aja di Dirillo Internazionale Privalo} puniano
sull'obhbligo delle pari di fornire le suddette informazioni, atiribuendovi, almeno in prima
istanza, valore di presunzione,

2 La Convenzione di Roma & entrata in vigore il 01 aprile 1991 e I'lalia ha provvedulo a
ralificarla con la legge del 18 dicembre 1984, n. 575, in GU n. 25 del 30 gennaic 1885. Sulla
Convenzione di Roma del 1980 si veda Sacerdoti @ Frigo, La Convenzione di Roma sul
diritto appficabile ai contralli internazionali, Milano, 1994;. In generale, sul problema della
legge applicabile nel dirillo intermazionale privato, cfr. Mosconi, Dintto internazionale privato
e processuale, Torino, 2001; Ballarino, Dirtfo internazionale privato, Padova, 1998, Con
riferimento particolare al commercio internazionale, si veda anche Bortolottl, Dirfto
commerciale internazionale, op. cit.; Campeis o De Pauli, Le operazioni del commercio
internazionale, Milano, 2000.

! |n particolare, sull'estensione dell’ambito applicativo della Convenzione di Roma a seguilo
del richiamo operato dall'art. 57 della I. n. 218/1995, si vada il commento all'arl. 57 della
legge, ad opera di Treves, in Commentario del nuavo diritto internazionale privato, Milano,
1896, p. 272 e ss., nonché di Benadeltelli, in Le nuove leggi civili commentate, 1886, p.
1360 @ ss..

22 per un approfondimento, in generale, della |. 218/1995, recanle la Riforma del sistema
itafiano di diriffo internazionale privato, sl rinvia a AAVV., Riforma del sistema italiano di
diriffo infernazionale privato, Milano, 1996; AAVV., Commentario della riforrma del sistema di
diritfo internazionale privato, in Nuove leggi civili commentate, 1996; Societd Italiana di
Diritto Inlernazionale, La riforma da! dintlo internazionale privato ilalianc, Napoli, 1987;
Silverio, Riforma del sistema italiano di diritto internazionale privato, PFadova, 1997,
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Convenzione, salva ['applicazione di altre convenzioni vigenti in
specifiche materie, come la Convenzione di Vienna del 1980 e la
Convenzione dell’Aja de! 1955, per la vendita internazionale di merci®.

Rinviando per un esame generale della Convenzione di Roma ai
riferimenti bibliografici indicati in nota, concentriamo I'attenzione su talune
problematiche connesse alle peculiaritd dei contratti telematici. Come noto,
la Convenzione privilegia, anzitutto, il criterio della volonta delle part,
conformemente all'art. 3 per il quale "f contrafto é regolato dalla legge scella
dalle parti”. Linterpretazione della norma merita un approfondimento nel
caso dei coniratti telematici.

Si consideri, per esempio, un sito Internef, predisposto per la
conclusione di contratti mediante pressione sulla ¢.d. icona virtuale, nel quale
sia prevista una clausola di scelta della legge applicabile ovvero, anche in
mancanza di una previsione espressa, sia riscontrabile una serie di
circostanze, quali la lingua del sito o il riferimento a luoghi e circostanze,
suscettibili di essere ricondotti tutti ad un solo Paese.

E' evidente che, nel caso in cui il contratfo sia concluso via posta
elettronica, mediante apposizione della firma digitale (rectius, forma
elettronica avanzata), magari in virtd di una legisliazione nazionale attuativa
della direttiva 1999/93% un’eventuale clausola di scelta della legge
applicabile sarebbe valida ai sensi dell'art. 3 della Convenzione. A non
diverse conclusioni dovrebbe giungersi in caso di utilizzo della firma
elettronica semplificata, considerato che la norma in oggetto non impone
oneri formali particolari come la forma scritta. A tale proposito, é appena |l
caso di rilevare come, anche qualora la forma del contratto fosse regolata

dalla legge italiana, tale tipo di clausola sarebbe valida a prescindere dalla

2 | 'ambito oggellivo di applicazione dells Convenzioni di Vienna e dell'Aja riguarda per
entrambe le merci, con eccezioni diverse per le due convenzioni {cfr. art. 1 Conv. Vienna e
art. 1 Conv. Aja).

# Sul punio si finvia a quanlo ampiamente esposto nel capitolo precedente.
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doppia sottoscrizione ai sensi degli artt. 1341 e 1342 c.c, come
costantemente riconosciuto dalla dottrina e dalla giurisprudenza®.

Pi complesso & stabilire la validitd della scelta operata dalle parti
quando questa sia stata effettuata, ad esempio, per mezzo di altre
procedure, come la semplice pressione sul tasto negoziale virtuale. In questo
caso, il problema consiste essenzialmente nel verificare che la clausocla sia
stata conosciuta ed accettata dalla controparte, posto che l'art. 3 richiede
una scelta espressa ¢, comunque, risultante in modo ragionevolmente certo
dalle disposizioni del contratto o dalle circostanze. | siti di commercio
glettronico prevedono sovente percorsi virtuali obbligatori che normalmente
impongono all'acquirente, prima della conclusione, di prendere visione delle
condizioni generali tra le quali compare spesso una clausola che sottopone
l'intero contratto alla legge del Paese del titolare del sito?. Pur in mancanza
di precedenti giurisprudenziali sul punto, non sembra azzardato sostenere
che le caratteristiche della maggior parte dei siti WEB, spesso impostati

come sopra descritto, possano soddisfare i requisiti fissati dalla Convenzione

% Cir., sul punio, Frigo, L'efficacia delfe condizioni generali di contralfo alla luce delle

Convenzione di Roma e di Vienna del 1980, in Dir. comm. int., p. 522, che osserva: "...
almeno per quanto riguarda fa validitd delle scella operata daf contraenti di applicare al
contratto una legge straniera, non Sembrano essere staff avanzafi seri dubbi circa
linapplicabilita delle norme in questione (arfl. 1341 e 1342 c.c.), sulla scorfa della
considerazione che la clausola conlrattuale che esprime tale scelta non rientra tra quelle
tassativamente previste dall'arl, 1341, 2° comma” Si vedano, inollre, i riferimenti operati
dallautore stesso, in nola 3, p. 522, a Cass, Civ., 30 aprile 1968, n. 1403, in Dir. com.
scambi int., 1969, p. 563 e ss., con nola di Uberlazzi, e a Cass. Civ., 8 novembre 1976, n.
4082, in Foro it., 1977, |, 2756, noncheé, in dolirina, Bianca {a cura di), Le condizioni generali
di confratfo (diritto comparato e straniero), Vol. | e ll, Milano, 1979-1981, p. 11.
L'orientamento in oggetto & stalo ribadito anche di recente dalle Sezioni Unite della Corte di
Cassazione, nella sentenza 11 luglio 1997, n. 6328, in Giust. Civ. Mass., 1997, 1184, ove la
Suprema Corle richiama, a sua volta, 1a sentenza della Corte di Giustizia 14 dicembre 1976,
ed il principio da questa sancito per cui la validitd della clausola di scelta delia legge
applicabile non & candizionata alla sua specifica approvazione per iscritlo, ai sensi dell'arl.
1341, comma 2, ¢.c., "esigendosi alf uopo la sola esistenza di "serie garanzie di consapevole
adesione da parte del contraente che non Fha predisposta”,

% |n generale, per guanto concerne la validita delle condizioni generali di contratio nella
conclusione dei contratti on line, si veda E. Tosl, La conclusione di contratli "online”™, op. cit.,
p. 9 e ss..
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di Roma per una consapevole acceftazione della clausola di scelta
della legge applicabile.

Con riferimento, in generale, ai termini e alle condizioni generali di
contratto su siti di commercio elettronico, va segnalato, ancora una volta, il
contributo del Progetto UNCITRAL sui contratti eleftronici che all'art.-15 ha
previsto I'obbligo per il fornitore di mantenere a disposizione per un periodo
di tempo ragionevole gueste informazioni, con la possibilita anche di
"scaricarle” e stamparle®.

Diversamente, nel caso di siti di commercio elettronico che
prevedano, ad esempio, semplici fink ai quali accedere per le condizioni
generali di contratto, qualche dubbio potrebbe legittimamente sorgere circa
la ioro opponibilita alla controparte, ivi inclusa I'eventuale clausola di scelta
della legge applicabile. Cionondimeno, occorre considerare che tale pratica
conosce una notevole diffusione in Infernet, al punto da poter far ritenere,
comunque, tutelati i diritti dell'altro contraente, dato che l'art. 3 considera
valida la scelta anche quando risulti in maniera ragionevolmente certa dalle
disposizioni del contratto o dalle circostanze®®,

Ancor meno agevole & stabilire la validita della scelta, quando questa
non risulti da un'espressa pattuizione, ancorché non risultante da atto scritto.
Il riferimento & a quei siti di commercio elettronico ove non siano previste
condizioni generali di contratto, ovvero queste non contengano una specifica
claugola ex art. 3 della Convenzione di Roma. In questi casi, & lecito

rivolgere l'attenzione alla dottrina e ai precedenti giurisprudenziali, in vero

¥ Coai l'art. 15 del Progetlo preliminare UNCITRAL: "4 party offering goods or services
through an information system that Is generally accessible lo the public shall make the data
message or messages which contain the contract terms and general conditions available to
the other parly for a reasonable poriod of time in a way that allows for their storage and
reproduction. A data message is deemed not {o be capable of being stored or reproduced if
the originatar inhibits the printing or storage of the data message by the other party”.

* |n questo senso Parenti, Le peculiarita dei contratti telematici internazionali, in AAMV., Il
commercio eletfronico — Profili giuriclici e fiscall internazionali, a cura di G, Sacerdoli e G.
Marino, Milano, 2001, p. 49.

126



Capitolo IV - Aspelti internazionalprivalistici dei contratli telemalici

non numerosi, che hanno preso in considerazione [a validita di scelte
implicite di legge applicabile. L'analisi di questi confributi suggerisce che il
semplice fatto che un contratto sia stato redatto in una lingua, senza che
ricorrano altre circostanze, non & sufficiente a ritenere efficace una scelta di
tal genere®. Peraltro, data I'accessibilitd naturalmente aperta a tutto il
mondo dei siti di commercio eletironico, I'uso dell'inglese, non selo lingua
internazionale ma lingua di Infernet, di per sé & ancora meno significativa
che nel caso di un contratto internazionale stipulato aftraverso i canali
tradizionali. Applicando i suddetti principi si pué, quindi, concludere che solo
una pluraiita di caratteristiche del sito potra giustificare |la validita e I'efficacia

di una scelta di legge implicita.

c. Aleune questioni in maleria di forma

E' noto come molte delle problematiche giuridiche del commercio
elettronico si risolvano in questioni di forma. E’, quindi utile un cenno alla
disciplina in materia dettata dalla Convenzione di Roma all'art. 9%, tenendo
presente che, nel casc del commercio eletfronico, le contrattazioni
intercorreranno tra soggetti collocati in Paesi differenti. In tale ipotesi, il
comma 2 dell’art. 9 prevede che il contratto “é valido quanto alla forma se
soddisfa i requisiti di forma defla legge che ne regola la sostanza in forza

della presente convenzione o della legge di uno di questi paesi”. |l regime

® La slessa conclusione vale anche per Peventuale clausola di scella del foro. Cfr., in
proposito, Bortolotli, Dirifto commerciale internazionale, op. ¢ft., p. 189 e ss.; Frigessi di
Raltalma, Le prime esperienze giurisprudenziali sulla Convenzione di Roma, in AAVV., La
Convenzione di Roma sul diriffo applicabile ai confratti infernazionali, op. cit., p. 43 e ss., il
quale riprende l'ofientamento sostenulo dal Tribunal d'arrondissement du Luxembourg, 7
luglio 1888, 14 luglic 1988 e 27 marzo 1890, pubblicate in Riv. dir. int. priv. e prac., 1891, p.
1092,

* Per un approfondimento della disciplina della forma nella Convenzione di Roma del 1980,
si veda Lucchini, La disciplina della forma e della prova nella Convenzione i Roma, in La
Convenzione di Roma suf diritto applicabile ai contratif intemazionali, op. ¢it., p. 111 e ss;;
Ballarino, Disciplina defla forma, in La Convenzione di Roma sulla legge applicabife alle
obbligazioni conlrattuali {a cura del Consiglio Nazionale del Notariato), Mitano, 1983, p. 165
e 88.; Perchinunno, Brevi note in tema di forma, ibidem, p. 181 e ss..
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previsto dalla Convenzione si caratterizza, quindi, per un indubbio
favor negotii, stabilendo che la forma puo essere retta dalla lex substantiae™
in concorso cumulativo con la legge de! luogo in cui si trova una delle parti,
con prevalenza della legge pil favorevole alla validita dell'atto.

Una complicazione potrebbe derivare dal fatto che i siti di commercio
elettronico di molte societd sono concretamente localizzati, anche per
motivazioni di natura fiscale, in Paesi terzi, diversi sia da quello dove &
coliocata la sede che da quello ove & stanziato il cliente. Come si & visto, non
& inusuale che tali siti siano programmati in modo da poter addivenire a vere
e proprie scelte negoziali, al punto che taluno si & spinto fino a considerare la
macchina in oggetto come una specie di rappresentante, in qualche modo
autonomo rispetto al titolare del sito stesso. In questo caso, potrebbe entrare
in gioco il comma 3 dell'art. 9, per il quale " paese in cui il rappresentante
agisce é quello che deve essere preso in considerazione per l'applicazione
dei paragrafi 1 e 2", con la conseguenza che una delle tre leggi rilevanti per
la forma del contratto potrebbe essere quella del Paese (tipicamente il
paradiso fiscale) ove é fisicamente localizzato il sito WEB, anziché quella
della legge del Paese ove il titolare del sito ha la propria sede. In realta, il
ricorso alla norma in oggetio sembra precluso dall'impossibilitd stessa che
un sito possa essere considerato un rappresentante, in base ai suesposti
principi.

Non pud sfuggire la grande importanza del principio del favor negotii
nel caso del commercio elettronico, considerato che non tutti gli ordinamenti
riconoscono rilevanza ai contratti conclusi tramite la rete. Per questa via &,
infatti, possibile salvaguardare la validita, sul piano della forma, anche di

contratti telematici che secondo la legge che regola la sostanza ne

¥ Owvero, rectius, da quelia legge che sarebbe fale ss il contratlo fosse valido quanto alla
forma {come osserva Ballarino, La disciplina della forma, ¢p. cil., p. 165).
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sarebbero privi, a beneficio della diffusione del commercio on line, anche in

quei Paesi ove |la forma eleftronica non sia ancora considerata valida.

d La leqge applicabile nel caso di coniratti conclusi con i

consumatori

Una parte notevole delle transazioni on /ine avviene con consumatori,
ovvero, seguendo la definizione della Convenzione di Roma, ‘per un uso che
pud considerarsi estraneo alla sua attivita professionale™. Per tali
fattispecie, la Convenzione stabilisce, in deroga all'art. 3, che la scelta della
legge applicabile operata dalle parti non pud avere per risultato quello di
privare il consumatore della protezione garantitagli dalle disposizioni
imperative della legge del Paese nel quale risiede abitualmente (cfr. infra).
Inoltre, in caso di mancanza di scelta, il contratto sara sottoposto alla legge
del Paese nel quale il consumatore ha la sua residenza abituale, con
esclusione, quindi, della presunzione circa il collegamento pil stretto con il
Paese di residenza della parte che deve fornire la prestazione caratteristica,
di cui all'art. 4, n. 2, della Convenzione di Roma.

Nel caso del commercio elettronico, le complicazioni sorgono allorché
di tratti di stabilire se sussistano gli altri requisiti per I'applicazione della
disciplina. La norma, infatti, opera solo qualora ricorra una delle seguenti
condizioni: a) “la conclusione del contralio sia stala preceduta da una
proposta specifica o da una pubblicita e se il consumatore ha compiuto nelfo

stesso paese gli alli necessari per la conclusione del contratto™; b) “altra

3 per quanto concerne la vasta letteratura in materia di protezione del consumatore
nell'ambilo della Convenziane di Roma, si veda Salvador, La prolezione del contraente
debole (consumatori e lavoratori) nella Convenzione di Roma, in La Convenzione di Roma
suf diritfo applicabile ai contratti internazionali, op. cit., p. 121 e ss.. Con riferimento alla
prolezione dei consumatori nel commercio elettronico, cir. Zeno Zencovich, La tufela def
consumatore nel commercio eletfronico, in i diritto deliinformazione e dellinformatica, 2000,
p. 47 e ss., Pizzolante, Confratfazione a oistanza e tulela de! consumalore nel diritto
comunitario, in Dir. comm. int,, 2000, p. 38% e ss..
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parte o il suo rappresentante ha ricevuto ordine del consumatore nel
paese di residenza®.

Non sfuggono, certo, le difficoltd applicative di questa disciplina,
allorché si voglia applicarla al commercio elettronico, in relazione al caratiere
virtuale ed aterritoriale della rete: nel caso di un consumatore che effettui un
acquisto on line, quando potra dirsi che la “proposta specifica” o la
“pubblicitd” sono avvenute nel Paese del consumatore? O, ancora, quando
potra dirsi che il consumatore ha compiuto “tulti gli atfi necessari” alla
conclusione del contratto nel proprio Paese di residenza? A ben vedere, |
quesiti in oggetto confliggono con la natura stessa di Internet, la cui
caratteristica peculiare & proprio quella di consentire a chiunque, da
qualunque luogo, di collegarsi e di interagire, in modo da rendere I'elemento
geografico poco significativo™.

Detto cio, fino a quando |la normativa non sara modificata per tenere
conto del nuovo fenomeno, occorre esaminare le possibili conseguenze peri
confratti telematici. Al riguardo, possono prospettarsi tre situazioni.
d1. Nel caso in cui il contratto con il consumatore sia stato concluso
mediante scambio di messaggi di posta elettronica, I'applicazione dell'art. 5
della Convenzione di Roma non comporta problemi particolari. In forza dei
principi sopra esaminati, che consentono di assimilare la posta elettronica a
quella ordinaria, infatti, la proposta deve ritenersi pervenuta nel luogo ove si
trova il server del Provider del quale il consumatore si avvale per l'accesso

alla rete, luogo che sara verosimilmente molto vicino e, comungue, non al di

% 'arl. 5 della Convenzione di Roma prevede, aliresi, che il regime piu favorevole al
consumalore si applichera anche qualora " confrallo rappresenta una vendita di merci e se
il consumalore si é recato dal paese di residenza in un paese siraniero e vi ha slipulato
l'ordine, a condizione che il viaggio sia stato organizzafo dal venditore per incitare i
consumatore a concludere una vendifa” Tale condizione non presenta, perailro, profili di
Blarlicolare interesse con riferimento al commercio eleltronico.

Problemi analoghi si registrano, peraliro, per I'applicazione delta Convenzione di Bruxelles
del 1968 e del Regolamento (CE) n. 44/2001, che pure reca modifiche rispello alla disciplina
della Convenzione (sul punio cir. infra).

130



Capitolo 1V - Aspetti internazipnalprivalistici dei confratti telemalici

fuori del Paese ove il consumatore risiede, e cid per evidenti esigenze di
economicita del collegamento telefonico™. Pertanto, il consumatore potra
nella maggior parte dei casi invocare la protezione assicuratagli dalia
legislazione in vigore nel proprio Paese di residenza.

d2. Certamente pit complesso & il caso di un contratto point-and-click,
stipulato dal consumatore che abbia avuto accesso al sito di commercio
elettronico  predisposto  dall'imprenditore, con particolare  riguardo
al’accertamento dei requisiti di cui alla lett. a) che precede®. Infatti, se non
sembra dubbio che gli atti necessari per la conclusione del contratto siano
effettuati dal consumatore nel proprio Paese allorché questi abbia aderifo al
contratto operando dal proprio computer, magari a casa propria, &, invece,
difficile stabilire se la proposta (o la pubblicita) possa considerarsi avvenuta
nel Paese del consumatore, ai sensi dellart. 5, n. 2, della Convenzione di
Roma. A tale riguardo, é stato osservato da autorevole dottrina come, in
attesa di una revisione della Convenzione di Roma, la nozione di contratto
concluso dai consumatori attraversoe /nfemet ai fini dellart. 5, "debba ormai
essere interpretata alla luce dei criteri stabifiti dall’art. 15, n. 1, letf. C) del
Regolamento CE 44/2001, ivi compresa linidoneitd dei cd. siti passivi a
costituire un valido criterio di collegamento con la legge dello Stato in cuf
sono accessibili™. Seguendo questa impostazione, la protezione
riconosciuta dall'art. 5 della Convenzione di Roma non sara, quindi,
invocabile ogniqualvolta il sito /nternet sia da considerarsi “passivo”, nel

senso sopra precisato®. In questi casi, pertanto, la legge applicabile al

3 In linea teorica, non pud escludersi, perallro, che I Provider utilizzato sia localizzato in un
Paese diverso. In lal caso, I'applicazione dell'arl. 5 della Convenzione di Roma polrebbe
risultare pid problematico.

% Cir. p. 129.

%7 Cosl Draetta, Internet e commercio elettronico nel diritio internazionale dei privati, op. cil.,
p. 208, il quale cita a sostegno della propria tasl anche Megliani, Rilievi infernazionalistici in
fema di cybersecurities, in Dir. comm. inf,, 2000, p. 911,

8 cio sempre che non ricarra uno degli altri casi previsli dail’art. 5, n. 2, della Convenzione
di Roma.
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contratto sara determinata in conformita ai principi generali della
Convenzione.
d3. Non presenta particolari difficolta, invece, il secondo criterio stabilito
dall'art. 5 della Convenzione di Roma, riguardo al luogo in cui ['aitra parte, o
il suo rappresentante, abbia ricevuto I'accettazione del consumatore. In
questo caso, l'accettazione potra considerarsi pervenuta nel Paese del
consumatore ogniqualvolta il fornitore si sia avvalso dei servizi di un Provider
collocato nel Paese di questo™.

x K

l.a problematica della legge applicabile ai contratti B2C in /nfernef non
pué prescindere, infine, da un cenno alla normativa comunitaria sostanziale
e, segnatamente, dalla direttiva 1997/7/CE, relativa alla protezione dei
consumatori nei contratti a distanza® e, quindi, in quelli telematici. In questa
sede si lascera da parte I'analisi puntuale della normativa, per concenfrare
I'attenzione su alcune problematiche internazionalprivatistiche.

La rilevanza di questa normativa & tanto maggiore in ragione
dell'intervento del legislatore comunitario sui sistemi di diritto internazionale
privato degli Stati membri (art. 12), al fine di evitare che una patiuizione sulla
legge applicabile possa assoggettare il contratto ad una normativa estranea
alla comunita e non in linea con gli standard di tutela qui perseguiti, [addove
il confratto presenti un legame stretto con il territorio di uno o pit Stati
membri*!. L’art. 12 della direttiva prevede, quindi, che, in sede di
recepimento, gli Stati attribuiscano valore “imperativo” alle norme delia

direttiva.

* Detto luogo sarebbe, invece, coinciderd sempre con la sede della socield proponente, nel
caso in cui fosse adollato il criterio di cui al Progetto preliminare UNCITRAL,

“® La direltiva 1997/7 apporla, come si & detlo, un conlributo all'armonizzazione comunitaria
in materia di conlratti telematici {cfr. capifolo 2, parte 1). Problematiche analoghe sono poste
dalla direttiva 1993/13/CE sulle clausale sbusive, recepita in Italia con l'introduzione degli
articoli 1469-bis e sequenti del codice civile.

*V Cfr. Pizzolante, Contratiazione a distanza e tutela del consumatore in diritto comunitario,
op. cit., p. 417.
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Nell'ordinamento italiano, questo principio ha trovato attuazione
nell'art. 11 d.lgs. 185/1999 che, dopo aver stabilito l'irinunciabilitd dei diritti
attribuiti al consumatore®, ha previsto, al paragrafo 2, che “ove le parti
abbiano scelto di applicare al contratfo una legislazione diversa da quella
italiana, al consumatore devono comunque essere riconosciute le condizioni
di tutela previste dal presente decreto legistativo™. Vale la pena di
sottolineare come il legislatore italiano, avendo eliminato ogni riferimento al
legame con il territorio comunitario, abbia, di fatto, conferito portata
universale all'ambito di applicazione dell'art. 11 e, cosi, all'intera disciplina
del d.gs. 185%,

Le norme sopra citate vanno, ora, coordinate con la Convenzione di
Roma del 1980. L'imperativita sancita dall'art. 12 della direttiva trova il suo
referente naturale in una norma ad hoc come I'art. 5, comma 2, per il quale,
in presenza delle condizioni sopra esaminate, /a scelta ad opera della parti
della legge applicabile non puo aver per risultato di privare il consumatore
della protezione garantifagli dalle disposizioni imperative delfa legge del

Paese nel quale risiede abitualmente?®,

“® L'art. 11, prevede, in particolare, la sanzione delia nullita per ogni pattuizione in cantrasto
con questa disposizione,

“ Per quanto concerne Panaloga disposizione di cui all'art. 8, par. 2, della direttiva 1993/13,
I'art. 1469-quinquies c.c. ha stabilito che "8 inefficace ogni clausola contratiuale che,
prevedendo l'applicabilitd al consumatore di una legislazione di un Paese extracomunitario,
abbia leffetio di privare il consumalore defla protezione assicurata dal presente articolo,
faddove il contratlo presenti un collegamento pit streffo con il territorio df uno Stato membro
defl'Unione Europea”.

*“ La dottrina non aveva mancato di evidenziare la scarsa precisione nella definizione del
concetto di stretfo legame adottata dalla diretliva, auspicando una maggiore certezza dalle
legislazioni nazionali in sede di recepimento. In proposito, seppur con riferimento all'analoga
espressiong contenuta nella direttiva 1999/93, si veda Cannata Bartoli, Questioni di diritto
internazionale privato relative afla direftiva sulle clausole abusive nei contratti stipulati dai
consumatori, in Riv. dir. inf., 1895, p. 339, secondo il quale il fegame stretio verrebbe a
coincidere con il criterio de! coflegamento piu strefto di cui all'art. 4 della Convenzione di
Rama del 1980.

Sitende, quindi, a negare la configurabilita delle disposizioni della diretliva come norme di
applicazione necessaria ex arl. 7 della Convenzione di Roma, e ¢id sulla base del tenore
lefterale delf'art. 12 ma, sopratiutto, in virth dellinterpretazione sistematica del citalo art. 7,
dal cui ambito applicalivo resterebbero escluse le norme miranti alla protezione di interessi
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Senza approfondire le complesse problematiche relative ai rapporti
tra normativa comunitaria materiale e norme di diritto internazionale privato,
bastera, qui, un cenno alla delicata interazione tra l'art. 12 della direttiva
1997/7/CE e l'art. 5, comma 2, della Convenzione di Roma. E' stato, cosi,
sostenuto che ‘la diretliva é interpretabile nel senso che le parti non possano
designare come legge applicabile al contratto la legge di un Paese
extracomunitario meno protettiva delle disposizioni della direttiva quando, in
mancanza di scelta, sarebbe stata applicabile la legge di un Paese
comunilario, in quanto legge di residenza abituale del consumatore od in

forza dell'art. 4 delfa Convenzione™®.

5. La giurisdizione compefente

a. Premessa

Il dibattito dottrinale nazionale ed internazionale sulla giurisdizione
riguardo a Internet e al commercio elettronico ha visto la contrapposizione di
due opposte tesi, I'una in favore dell'approccio c.d. del Paese d'origine
(“country of origin approach”), l'altra per l'approccic c¢.d. del Paese di
destinazione (“country of destination approach)”. Il primo limita la
competenza giurisdizionale ai soli giudici del Paese nel quale é situata la
fonte di trasmissione, mentre il secondo consente l'esercizio del potere

giurisdizionale in qualunque Paese le informazionl, | beni o i servizi siano

privall {in queslo senso cfr. Pizzolanle, Conirattazione a distanza, op. cil., p. 418, ed ivi ampi
riferimenti alla dolirina europea, in nota 87).

8 Cfr. Pizzolanle, op. ull. cit., p. 420, sul presupposio che il Tegame stretio” di cui alla
direlliva coincida il criterio del "collegamento pilt strefto” di cui all'arl. 4 della Convenzione di
Roma, Questa interpretazione non risolve, in vero, i problemi creati dall'art. 11 d.lgs. 185.

“7 Per un esame della problematica della giurisdizione in Internef, si veda Haines, The
impact of the Infernet on the Judgmenis Project: thoughis for the Future, documento
preliminare del 17 febbraio 2002, all'altenzione della [ Commissione della XIX Sessione
Diplomatica — aprile 2002 presso la Conferenza del'Aja di Diritto Internazionale Privalto, in
www . hcch.net/doc.
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pervenuti e, pertanto, nel caso di Internet, potenzialmente ovungque nel
mondo.

| due approcci rispondono a logiche differenti e presentano
implicazioni diametraimente opposte. Cosi, nell'ottica della tutela del
consumatore, si lascia senz'altro preferire I'approccio del Paese di
destinazione, che consente ai consumatori di adire il proprio giudice
nazionale*®., D'altro canto, 'adozione pura e semplice di un simile criterio
comporta il rischio concreto di un'espansione abnorme della competenza
giurisdizionale ratione territorio, esponendo gli operatori ad azioni in una
molteplicita di giurisdizioni, senza, peraltro, alcuna ragionevole possibilita di
stabilire in anticipo dove sia localizzata la controparte™. Per di pit, la
moltiplicazione delle giurisdizioni potenzialmente competenti si risolve
sovente nell'applicazione delle norme sostanziali del foro, contribuendo a
complicare vlteriormente il quadroso.

In materia contrattuale, si rileva, peraltro, che gli strumenti
internazionalprivastistici tradizionali privilegiano un approccic espansivo nella
definizione della giurisdizione, come avviene, ad esempio, per i criteri dettati
dalla Convenzione di Bruxelles del 1968 peri contratti B2B e B2C.

Nel campo della tutela della proprieta intellettuale e della riservatezza,

della diffamazione e, in genere, della responsabilitd penale ed

“® Non va, peraltro, irascurato I'effetio favorevole sullo sviluppo del commercio elettronico
che deriva da una maggiore fiducia da parte del consumatore, allorché quesli & consapevole
della possibilitd di rivolgersi al proprio giudice nazionale sulla base di norme sostanziali ben
note.

* Si tralta di un rischio ben presente agli operatori del setlore. CIr., in proposito, il contributo
della Camera di Commercio Intemazionale, Jurisdiction and Applicable Law in Electronic
Commerce, 6 giugno 2001, reperibile sul silo internet
hitp\www, icowbo. org/home/statements_rules/statements/2001/jurisdiction_and_applicable
law.asp, documento che offre un interessante visione del problema, seppur dall'ottica degli
imprenditori, quale presupposto per I'elaborazione di consigli e linee guida in materia per i
overni nazionali,

® Osserva, in proposito, Haines, The impact of the internet on the Judgments Project:
thoughis for the Future, op. cif., p, 9, come [a siluazione sia resa di fatto pil intricata dalla
presenza di normative nazionali in materia di Infernet e commercio elelironica, delle quali
ormai molti Stali si sono dotati.
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extracontrattuale si riscontra una tendenza analoga (anche) nelle
legislazioni nazionali - in linea con I'approccio del Paese di destinazione -
come dimostrano alcuni noti casi giudiziari, come quello che ha visto
protagonista nel 2000 la magistratura francese nei confronti del sito
statunitense “Yahoo! Auctions”, sul quale venivano esposti e venduti oggetti
di natura nazista®'.

La problematica, in sé intricata, si complica ulteriormente per la
necessita di tenere in considerazione numerosi altri fattori, anche di ordine
"politico”. Cosi, se l'adozione dellapproccio del Paese d'origine contrasta
con la naturale aspirazione degli Stati ad espandere il piU possibile la propria
competenza giurisdizionalesz, e proprio questa tendenza a mettere in crisi
F'approccio del Paese di deslinazione allorché, in sede di riconoscimento ed
esecuzione delle sentenze nello Stato ove & situata la fonte della
trasmissione - e verosimilmente anche la sede dell'impresa - la parte
soccombente possa validamente opporre eccezioni fondate sull'ordine
pubblico.

In conclusione, postc che nessuna alternativa & ottimale, I'unica
soluzione praticabile nel campo del commercio elettronico non pud che
essere un compromesso tra i due approcci estremi, cid che si risolve, in
concreto, in un temperamento dell'effetto espansivo delle tradizionali norme
sulla giurisdizione, tanto in ambito interno che in ambito convenzionale.

Un esempio di questa tendenza & ravvisabile nella progressiva

evoluzione della bozza del Progetto di convenzione sulla competenza

5 Cfr. Turini, La censura contro il lato oscuro def WEB, in I SOLE 24 QRE del 22.11.2000.
In realta, il caso Yahoo! ha dimastrato una volta di piti corme hen poco avrebbe poluto sul
piano della coercizione la magistratura francese, se la societd americana non avesse deciso
di sospendere volontariamente le aste incriminate, cedendo alle pressioni delle
organizzazioni umanitarie {cfr. Plateroli, Yahoo! Chiude ia porta ai razzisti, in I SOLE 24
ORE del 4.01.2001).

52 Merita, qui, di essere segnalalo I'art. 3 della direltiva 1989/93/CE, che sottopone, seppur
nell'ottica dell’approccio generale della Comunila in maleria di libera circolazione dei servizi,
Ialtivita dei prestalor dei servizi della societa dellinformazione al regime vigenie nel Paese
della sede.
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giurisdizionale e il riconoscimento delle sentenze straniere in materia civile e
commerciale, promosso dalla Conferenza deil’Aja di Diritto Internazionale
Privato, che nella bozza dell'ottobre 19998 aveva adottato I'approccio del
Paese di destinazione con riguardo ai contratti B2B, ai contratti B2C e in
materia di illeciti aquiliani. || testo provvisorio 2001 - licenziato, anche se
ancora articolato in numerose possibili varianti, all'esito della prima parte

della Conferenza Diplomatica del 6-10 giugno 2001°?

- ha, invece, attenuato
questa impostazione escludendo, in materia contrattuale, il ricorso ai criteri
alternativi a quello generale del foro del convenuto, quando questi abbia
compiuto passi ragionevoli per escluderli (“reasonable steps’)™.

Nella prospettiva delle legislazioni nazionali, efficaci risultati
potrebbero essere raggiunti attraverso [I'armonizzazione delle norme
unilaterali di conflitto nonché delle normative sostanziali in materia®, cio che

& avvenuto per alcuni aspefti con Ia direttiva 1999/93.

b. La giurisdizione in maferia contrattuale™®

in tema di competenza giudiziaria internazionale, riferimento
normativo &, in prima istanza, la legge n. 218 del 31 maggio 1985, recante la
Riforma del sistema italiano di diritto internazionale privato, ed in particolare,
per quanto concerne la materia contrattuale, gli artt. 3 e 4. Come noto, la
stessa [. 218 fa espressamente salva l'applicazione delle convenzioni

internazionali in vigore per I'ltalia, prima fra tutte la Convenzione di Bruxelles

% Sia il testo 1999 che il teslo 2001 sono reperibili sul sito della Conferenza dell'Aja sul
Dmlto Internazionale Privato, hitp\:www.hcch.net.

" Cfr. artt. 6 e 10 del testo provvisorio 2001. Si tratta di norme di grande importanza nel
caso del commercio elelironico, che potrebbero rafforzare nolevolmente nella pratica il
principic del Paese d'origine, ove gli operalori adottassero accorgimenti de! tipo di quelli
indicail al paragrafo 3, nota 16,

* In queslo senso, opporlunamente, Haines, The impact of the Infernef on the Judgments
Pro;ect Thoughts for the Future, op. cit., p. 16.

% perun approfondimento del tema delia giurisdizione internazionale in maleria contrattuale,
si vedano, tra gli altri, Mosconi, Diritto internazionale privato e processuale, op. cit;
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del 1968 concernente la competenza giurisdizionale e I'esecuzione
delle decisioni in materia civile e commerciale, ratificata in ltalia con la |. 804
del 21 giugno 1971%. Lo stesso art. 3 della I. 218 richiama, quali ulteriori
criteri di giurisdizione, quelli stabiliti nelle sezioni Il, Il e IV del litolo Il della
stessa Convenzione di Bruxelles del 1968.

Nel sistema delle fonti normative dell’'ordinamento italiano in materia
di competenza giurisdizionale, preminente importanza ha, ormai, |l
Regolamento (CE) n. 44 del 2001, che dal 1° marzo 2002 ha sostituito, non
senza alcune modifiche significative®, la Convenzione di Bruxelles per
guanto attiene ai rapporti tra i Paesi dell'Unione Europea, ad eccezione della
Danimarca®.

Tra le fonti rilevanti va, infine, segnalata la Convenzione di Lugano del
16 seitembre 1988, concernente la competenza giurisdizionale e
I'esecuzione delle decisioni in materia civile e commerciale®, che, ai fini
della presente analisi, sara considerata unitamente alla Convenzione di
Bruxelles.
b1. Prendendo le mosse dalla I. 218/1995, la giurisdizione italiana nei

confronti del convenuto straniero sussistera, anzitutto, quando:

i) ai sensi dell'art. 3, 1° comma, il convenuto sia domiclliato o
residenle in ltalia o vi abbia un rappresentanie autorizzato a slare in giudizio a
norma dell’art. 77 ¢.p.c.;

Ballarino, Dintto internazionale privato, op. cit.; Campeis, De Pauli, La procedura civile
intemazionale, Padova, 1996.

5 per un approfondimento della Convenzione di Bruxelles in particolare, si veda Mari, /!
diriffo processuale civile della Canvenzione o Bruxelles, op. cit.; Carbone, Lo spazio
%iudiziarfo europeo, Torino, 2000.

In particolare, sul Regolamenlo n. 44/2001 si veda Martinelfi, Prime nflessioni sul
regolamento (CE} n. 44/2001 concernente la compstenza giurisdizionale, if riconoscimento e
l'esecuzione delle decisioni in materia civile e commerciale, in Contratto e impresa/ Europa,
2001, p. 371 e ss..

Nei rapporli con la Danimarca continuera, quindi, ad applicarsi la Convenzione di
Bruxelles del 1968 (cfr. considerando n. 22 del Regolameanlo).

" Convenzione ratificata dafl'talia con Ia legge 10 febbraio 1992, n. 198.
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i) ai sensi dell'arl. 4, le parli abbiano convenzionalmente acceltato la

giurisdizione italiana e lale accellazicne sia provala per iscritlo.

l.a disposizione di cui al comma 1 dellart. 3 della I. 218/1995
consentird, quindi, di fondare la giurisdizione italiana nei confronti del
fornitore italiano che si avvalga di un sito di commercio elettironico domiciliato
presso il server di un Provider straniero. Nel caso opposto - quando un
soggetto straniero disponga di un sito presso un Provider italiano - sembra,
invece, doversi escludere |la possibilita di ricorrere al’art. 3, comma 1, non
potendo un sito essere, di per sé, considerato residenza efo domicilio, e cid
alla luce delle suesposte considerazioni in merito aile nozioni di residenza e
domicilio in relazione a siti Internet.
b2. Per quanto concerne I'accettazione convenzionale della giurisdizione
di cui all'art. 4, 1° comma, della |. 218/1895, la norma va commentata
unitamente con la disposizione di cui al 2° comma dello stesso articolo, per il
quale la giurisdizione italiana, astrattamente sussistente in base ad altri
criteri, pud essere validamente derogata se la deroga é provata per iscritto
la causa verte su diritti disponibili.

e citate disposizioni di cui ai commi 1 e 2 dell'art. 4, suscitano, in
particolare, problematiche inerenti alia forma degli atti®’. Le norme in
oggetto, infatti, richiedono espressamente la forma scritta, seppur ad
probationem, per il patio con il quale sia accettata, ovvero derogata, la
giurisdizione italiana®2, E' appena il caso di sottolineare, peraltro, come o
stretto legame di questi aspetli con la disciplina processuale richiede il

rispetto delle nome italiane in materia, in base all'art. 12 della stessa |. 218,

® I merito all'arl. 4 della I. n. 218 del 31 maggio 1995, si veda il commento di Luzzatlo, in
AANVV., Commentario del nuovo diritfo infernazionale privato, Padova, 1898, p. 33 e ss..

%2 |n cid la disciplina della i. 218 del 1985 differisce, quindi, da quella dell'abrogato art. 2
c.p.c., che veniva costantemente interpretato nel senso di richiedere la forma scrilta ad
validitatemn (cfr. Luzzallo, ¢p. cit., p. 36).
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con conseqguente impossibilita per I'attore di provare la clausoia se
non con il documento scritto nella quale la stessa & stata convenuta.

Nel caso del commearcio eleftronico, il requisito della forma scritta sara
sicuramente soddisfatto qualora le parti si avvalgano della firma avanzata in
conformita all’art. 10 del d.p.r. 445/2000, come emendato a seguito
dell'attuazione della direttiva 1999/93/CE, ovvero di altra procedura analoga
in conformita alle leggi di un altro Paese.

Resta, peraltro, da valutare se la firma semplificata - alla quale la
citata direttiva 1999/93 pure garantisce efficacia probatoria - possa essere
ritenuta sufficiente per le esigenze dell'art. 4. In questo caso il problema
nasce dal fatto che, mentre l'art. 4 della 1. 218 fa espressamente riferimento
al requisito della forma scritta, I'art. 10, comma 2, d.p.r. 445, come si & detto
nel capifolo Il, non colloca la firma semplificata nel sistema dei tipi
documentali, ma si limita ad indicarme l'efficacia probatoria. Cid detto,
un'interpretazione rigorosa e letterale dell'art. 4 potrebbe portare ad
escludere la rilevanza della firma semplificata, in quanto non integra quella
“forma scrifta” richiesta dalla legge. D'altro canto, [interpretazione
sistematica della norma, anche alla luce dei principi sanciti dalla direftiva,
pofrebbe consentire di sostenere la tesi opposta.

In proposito, va segnalato |'orientamento manifestato in dottrina, che
ha sottolineato come Taccerfamento della condizione richiesta dall'art. 4,
comma 2, quanto alla scriftura dovra sopratiulio tendere all'accertamento
dell’effettiva esistenza di una volonta delle parii”, accertamento da compiere
anche alla luce dell’esperienza maturata in sede di applicazione delle
Convenzioni di New York e di Bruxelies, con particolare riferimento alle
condizioni praticate e conosciute dagli operatori del commercio

internazionale ed espressamente valorizzate dall'art. 17 di quest'ultima®,

% 'osservazione & di Luzzatto, op. cil., p. 36. Per pitt ampi riferimenti alla giurisprudenza
relaliva all'art. 17 della Gonvenzione di Bruxelles del 1968 vedi infra.
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Ove si consideri che I'art. 3 richiede a fini di prova la forma scritta, non
sfugge come la recente normativa sulla firma semplificata® - focalizzata
proprio sulla valenza probatoria - incoraggia il ricorso alla citata
interpretazione dell'art. 17 della Convenzione di Bruxelles per aggirare la
rigida nozione di documento scritto, ai fini della prova di un fatto nell’ambito
del processo.

b3. Il discorso sull'art. 4 della I. 218/1995 ci porta naturalmente allesame
della disciplina della proroga convenzionale della giurisdizione contenuta
nella Convenzione di Bruxelles (e di Lugano) nonché nel Regolamento (CE)
44/2001.

L'art. 17 della Convenzione di Bruxelles del 1968 stabilisce che la
clausola con la quale le parti abbiano convenuto di devolvere la competenza
a conoscere delle controversie, presenti o future, nate da un determinato
rapporto giuridico ha carattere esclusivo. Sotto il profilo formale, la norma in

oggetto richiede che la clausola debba essere stipulata:

i) per iscritlo o verbalmente con conferma scritia (lett. a);

i) in una forma ammessa dalle pratiche che le parti hanno stabilito tra
loro o, (lett. b)

iii) nel commercio internazionale, in una forma ammessa da un uso

che le parti conoscevano o avrebbero dovuto conoscere e che, in tale campo, é
ampiamente conosciulo e regolarmente rispetiato dalle parti di contratti dello stesso

tipo nel ramo commerciale considerato {lett. c).

Per quanto concerne la lettera a) delfart, 17, valgano, in prima
battuta, le considerazioni svolte a proposito della forma scritta richiesta
dall'art. 4 della I. 218, anche se, in gquesto caso, ben altro valore deve essere

attribuito alle considerazioni in merito alla necessita di limitare l'accertamento

In questo conleslo, &, forse, pitl opporiuno porre l'accento proprio sulla funzione
esclusivamente probatoria e processuale della norma introdotta con il nuove art. 10, comma
2, del d.p.r. 445/2000.
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al solo fallo che le parti abbiano consapevolmente accettato la
clausola di giurisdizione.

Nel caso del commercio elettronico, la forma convenzionale
contemplata dalla lettera b) potrebbe rilevare, per esempio, nel caso in cui
due soggetfti abbiano preventivamente convenufo di stipulare i loro (futuri)
contratti - & segnatamente quelli on fine - senza particolari oneri di forma®. In
tal caso, una clausola di giurisdizione pattuita mediante scambio di e-mail o
anche mediante pressione del c.d. tasio negoziale virtuale su un sito di
commercio elettronico soddisferebbe i requisiti di forma previsti dalla lettera
b) dell'art. 17.

Sicuramente piu interessante & l'analisi della lettera c) dell’art. 17,
onde verificare se nel caso del commercio eleftronico possano ravvisarsi Usi
del commercio internazionale, nel senso richiesto dalla norma, atti a fondare
la vincolativith, ad esempio, di una clausola di giurisdizione accettata
dall'acquirente mediante pressione sul tasto virtuale, unitamente alle altre
condizioni generali di contratto predisposte dal fornitore sul proprio sito di
commercio elettronico.

La soluzione del problema non pud, in vero, prescindere dal fatto che
la conclusione di contratti c.d. point-and-click costituisce la prassi normale
nel settore del commercio elettronico, presupposti che sono stali ritenuti
sufficienti ai sensi dell'art. 17, lett, ¢} della Convenzione di Bruxelles del

1068,

%I che, nel caso di una transazione on fine vual dire, essenzialmente, senza utilizzare la
firma slellronica o digilale.

% In questo senso cfr. Cerina, If problema della legge applicabile e della giurisdizions, In |
problemi giuridici di Internet, a cura di E. Tosi, Milano, 1999, p. 366, il quale osserva altresi
{cir. nola 19, p. 368) come anche il nostre dirilto interno preveda addiritlura che [intero
contratto possa essere concluso a seguilo di una accetlazione avenle |a particolare forma
unilateralmente stabilita dal proponente, ai sensi dell'arl. 1326, 4° comma, c.c.. Anche il
litolare di un sifo di commercio elettronico, osserva I'autore, ben potrebbe subordinare
I'adesione a determinati termini contratiuali ivi indicati, quali il point-and-click su finestre di
accellazione, in conformild ad una prassi conlratluale sempre pit diffusa nel commercio
elettronico interno ed inlernazionale.
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L'entrata in vigore del Regolamento (CE) 44/2001 & destinata,
comunque, ad allargare 'area della validita formale delle clausole di proroga
della giurisdizione. L'art. 23 del Regoclamento, con riferimento ai requisiti
formali di validitd della clausola di prorocga della competenza, ha, infatti,
esplicitamente previsto che ‘la forma scrifla comprende qualsiasi
comunicazione con mezzi eleftronici che consenta una registrazione
durevole della clausola aftributiva della competenza”. A questo fine 'art. 23
ha, in sostanza, equiparato la mera registrazione di dati elettronici alla forma
scritta dimostrando di aver tenuto conto della prassi informale delle
transazioni stipulate in rete.

E’ facilmente intuibile la grande importanza di questa norma, pensata
con evidente riferimento alle problematiche del commercio elettronico. Tale
formulazione sembra, infatti, idonea a salvare la validita di una clausola
pattuita mediante scambio di e-mail 0 anche framite pressione suil'icona
virtuale, purché, ovviamente, il sistema informatico consenta una
registrazione (elettronica) duratura della transazione, consentendo, cosi, di
superare le incertezze interpretative alle quali si e accennato®.

Analogamente, i redattori del Progetto elaborato dalla Conferenza
dell’Aja di Diritto Internazionale Privato hanno previsto all'art. 4, dettato in
materia di clausole di giurisdizione, la possibilitd che esse vengano stipulate
(lett. a) per iscritto o "con qualunque altro mezzo di comunicazione che renda
le informazioni accessibili cosi da essere utilizzabili successivamente™ (“... by
any other means of communication which renders information accessibile so

as lo be usable for subsequent reference™®.

87 Cid, s'intende, nei limiti del'ambito di applicazione territoriale del Regolamento 44/2001.

® Per un esame delle problemaliche connesse all'elaborazione della clauscla di proroga
della competenza nel quadro del Progetlo, si veda Haines, Choice of Court Agreements in
Intenational Liligation: Their Use and Legal Froblems to Which They Give Rise in the
Conlext of the Interim Texl, documento preliminare n. 18 del febbraio 2002, all'atienzione
della 17 Commissione (Affari Generali e Politica delfa Conferenza) della XIX Sessione
diplomalica — aprile 2002, reperibile sul sito hilp://www . hcch.nel/doc.
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le suddefte norme riprendono, in questo modo, |'orientamento ormai
dominante®, per il quale si tende a ricondurre il requisito della forma scritta
alla mera necessita di assicurarne la successiva ricuperabilita, gia adottato in
altri strumenti internazionali’®. Pertanto, questi principi dovrebbero di norma
assicurare la validita, quanto alla forma, della clausola di proroga delia
giurisdizione stipulata per via telematica, anche quando non sia stata
utilizzata la softoscrizione elettronica.
b4. Continuando nellesame dei criteri di giurisdizione suscettibili di
applicazione in materia contrattuale, va segnalato I'art. 5 della Convenzicone
di Bruxelles del 1968, per il quale il convenuto straniero pud essere citato
dinanzi ai giudici dello Stato ove I'obbligazione dedotta in giudizio é stata o
deve essere eseguita. Per effetto dell'espresso richiamo dell'art. 3 della I.
218/1995"", il citato art. 5 & ora universalmente applicabile anche agli
stranieri domiciliati nei Paesi non contraenti. Solo per completezza, si precisa
che, secondo il costante insegnamento della Corte di Giustizia, ripreso anche
dalla giurisprudenza italiana di merito e di legittimita, il luogo ove
I'obbligazione deve essere adempiuta va determinato in conformita alla fex

contractus, @ non alla lex fori .

52 Cfr. I'art. 13 del Progetto preliminare UNCITRAL sui contralii eleltranici (par. 3, cap. 3).

0 L'orlentamento in oggello gode, ormai, di un ampio riconoscimento. Si consideri, al
riguardo, il rapporlo della tavola rotonda promossa dalla Conferenza dell’Aja di Diritto
Internazionale Privato - avente ad oggello le prablemaliche poste dal commercio elellronico
con riguardo alla giurisdizione internazionale - tenutasi a Ollawa dal 28 febbraio al 1° marzo
2000, rapporio predisposto da Kessedjian e inlitolato Electronic Commerce and International
Jurisdiction, p. 4 (cfr. documento n. 12 dell'agosto 2000, reperibile in
hitp:/mwww.hcoh.net/docfjdgmpd12.doc).

"' L'art. 5 appartiene, infatli, al Tilolo I, sezione I, della Convenzione di Bruxelles del 1988.
"2 Gir. in questo senso Cass. Giv. Sez. Un., 19 giugno 2000, n. 448, in Giur. it., 2001, 459,
Cass. Civ., Sez. Un., 10 marzo 2000, n. 58, in Foro it., 2000, |, 2228, nonché in Riv. dir. int,
priv. e proc., 2000, 773, che riprendono il costante orientamento della Corte di Giustizia,
risalente alla sentenza del 06 ottobre 19786, in causa 12/76, Industrie Tessili ltaliana Como c.
Dunlop AG, nella guale é poslo il principio per il quale il lucgo in cul T'obbligazione e stata o
deve essere eseguita, ai sensi delf'art. 5, n. 1 ... va deferminato in conformita alla legge che,
secondo il diritto Infernazionale privalo del giudice adito, disciplina [obbligazione
controversa”.
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lLa nuova formulazione dell'art. 5 adottata dal Regolamento 44/2001
ha previsto, quali criteri preferenziali nel caso di contratti di vendita di beni e
di prestazione di servizi, rispettivamente, il luogo della consegna dei beni’™ e
quello di residenza del prestatore. Non essendo dipendenti dal mezzo
(elettronico) utilizzato, tali criteri appaiono idonei a funzionare, per le
transazioni telematiche, non diversamente da quanto avviene per i contratti
tradizionali.

Vale, comunque, la pena rilevare come la norma in oggetto vada ora
coordinata con la direttiva 2000/31/CE™, il cui art. 5 ha previsto che il
prestatore fornisca le informazioni riguardanti il proprio nome, lindirizzo
geografico ove & stabilito nonche i dati che consentano di identificarlo presso
il pubblico registro nel quale questo fosse eventualmente iscritto; queste
informazioni si rivelano essenziali per una preventiva conoscenza da parte
del cliente del foro potenzialmente competente a conoscere di eventuali

future controversia’®.

Particolare attenzione meritano i criteri di giurisdizione previsti dalla
sezione IV della Convenzione di Bruxelles per i contratti conciusi dai
consumatori, criteri ora applicabili anche ai convenuti non domiciliati in uno
Stato contraente della Convenzione, per effetto del richiamo operato dall'art.
3, comma 2, della |. 218. Con I'entrata in vigore del Regolamento 44/2001, la

norma in oggetto ha subito, peraltro, interessanti modifiche che la rendono

™ Come noto, ai sensi dell'art 31 della Convenzione di Vienna del 1980 sulla vendita
internazionale di beni mokili, il luogo di consegna si presume essere quello in cui | beni sono
consegnali al vellore, in mancanza di diverse patiuizioni.

™ Cfr. capitolo 2.

" Il problema degli obblighi informalivi del fornitore circa la localizzazione della sede & ora
lendenzialmente basato sulla dichiarazione unilalerale del segaelto, anteriormente alla
conclusione del coniralto. E' queslo il principio adattato nel Progetto di Convenzione
UNCITRAL sui contratli elettronici, il cui art. 14, par. 1, letl. b), prevede un preventivo obbligo
di comunicazione circa la localizzazione della sede, ponendo altresi una presunzicne legale
riguardo la coincidenza tra la sede d'affari effelliva con guella dichiarata,
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pitt adatta alle esigenze del commercio eleftronico. Esaminiamo qui
di seguito le due normative evidenziandone le differenze.

Cominciamo, dunque, dall'art. 14 della Convenzione, che attribuisce al
consumatore il diritto di canvenire I'altra parte dinanzi ai giudici dello Stato
contraente ove ha la propria residenza (1° comma), in alternativa al foro
generale del convenuto previsto dall'art. 2. Al contrario, I'altro contraente pud
citare il consumatore esclusivamente dinanzi ai giudici dello Stato ove il
questi ha il proprio domicilio (2 ° comma)’®.

L'art. 13 della Convenzione subordina l'operativita di tale regime
favorevole alla duplice condizione che: a) la conclusione sia stata preceduta
da una proposta specifica o da una pubblicitd nello Stato in cui il
consumatore ha il proprio domicilio e: b} il consumatore abbia compiuto in
tale Stato gli atti necessari alla conclusione del contratto. Nel caso dei
contratti telematici internazionali, la norma in oggetto implica difficolta
applicative non dissimili da quelle cui si & fatto cenno in relazione all'art. 5
della Convenzione di Roma.

La nuova formulazione della norma in materia di competenza
giurisdizionale per i contratti conclusi dai consumatori, introdotta con f'art. 16
del Regolamento 44/2001, si propone di estendere il campo di applicazione
delle disposizioni relative ai consumatori aumentando il livello di protezione
di questi ultimi anche nel contesto del commercio elettronico”. Nel
confermare il foro alternativo del domicilio del consumatore, infatti, non si
richiede pitt che il consumatore abbia compiuto in quello Stato gli atti
necessari alla conclusione del contratto. L'art. 16, infatti, definisce, ora,

contratio con il consumatore quello “conciusc da una persona le cui attivita

™ La nozione soggelliva di consumalore def'arl, 13, 1° comma, della Convenzione di
Bruxelles del 1968 & analoga a quella adotlata dalla Convenzione di Roma e di cuf supra,
prevedendo che il contratto debha essere concluso “ta una persona per un uso che possa
essere considerato estraneo alla sua aftivita professionale”,

7 CIr. 1a relazione della Commissione alla proposla di Regolamento in COM {1299)348 del.
del 14 Juglio 1999 (doc. 599PC0348}, p. 4.
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commerciali o professionali si svolgono nello Stato membro in cui é
domiciliato il consumatore o sono dirette, con qualsiasi mezzo, verso lale
Stato membro, o verso una pluralita di Stati che comprende lale Siafo
membro, purché il contrafto rientri nelfambifo di dette altivita™. La nuova
formulazione é, quindi, piu favorevole al contraente debole, speciaimente nel
caso del commercio elettronico. Del resto, la stessa Commissione osserva
nella relazione che l'eliminazione del predetto requisito implica che la
competenza disciplinata dalla sezione 1V del capo [l del Regolamento “... si
applica anche ai contratti conclusi in uno Stato membro diverso da quello def
consumalore. In tal modo si pone rimedio ad una notoria lacuna defla
versione precedente, ossia al fatto che il consumatore non polesse avvalersi
di tale compelenza protettiva nel caso in cui fosse stalo indofto dalla
controparte contratluale a concludere il contratto fuori dal proprio Stato di
domicilio”, con riferimento particolare al commercio elettronico, la relazione
precisa, inoltre, che la suddetta modifica “é rifevante anche ai fini dei contratti
conclusi attraverso un sito interattivo. Per tali contratti, infalti, puo essere
difficite se non impossibile determinare il luogo in cui if consumatore compie
gli atti necessari e questi possono essere comunque imilevanti per la
creazione del nesso tra il contratto e lo Stato del consumatore. Il nuovo art,
15 parte, quindi, dal presupposto che questo nesso viene costituito dalla
controparte contratfuale del consumatore dirigendo la propria atfivité verso
tale Stato™®,

Anche se il testo della norma non recepisce esplicitamente la nozione
di sito passivo, & probabile, perd, che I'art. 16 escluda che la conclusione di
un contratto tramite un sito passivo possa far scattare il meccanismo a tutela
del consumatore previsto dall'art. 16. Del resto, pur nella difficolta di
interpretare il concetto di azioni dirette con qualsiasi mezzo verso il Paese

del consumatore, & la stessa Commissione a suffragare la tesi negativa,

™ Gosi |a relazione della Commissione, cit., p. 4.
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i

laddove afferma nella Relazicnc che “... il semplice fatto che il
consumatore abbia avufo conoscenza di un servizio o della possibilita di
acquistare una merce allraverso un sito Internet passivo, accessibile nel
proprio Stato di domicilio, non & sufficiente per determinare la competenza®
ai sensi della sezione 1V del capo Il del Regolamento. La soluzione adottata
dal Regolamento appare pienamente coerente con la necessita di assicurare
adeguata tutela al contraente debole da un lato, e con I'esigenza di evitare
che la natura mondiale e delocalizzata della rete finisca con il determinare
effetti palesemente sproporzionati, assoggettando il titolare di un sito alla
giurisdizione di Stati con i quali I'attivita sia priva di legami apprezzabili.

In realta, la norma in oggetto ha incontrato vasta opposizione,
sebbene nella mitigata forma definitiva’. In particolare, le piccole e medie
imprese avevano espresso la seria preoccupazione che la semplice apertura
di un sito di commercio elettronico le obbligasse poi a doversi difendere
dinanzi al foro di un qualsiasi utente®. A tale riguardo va, peraltro, segnalato
come l'art. 7 del Progetto preliminare di Convenzione promossa dalla
Conferenza dell'Aja di Diritto Internazionale Privato, pur riprendendo la
nozione comunitaria di atlivitd dirette anche eletfronicamente verso il Paese
del consumatore, mantiene la seconda delle due condizioni gia previste
dall'art. 13 della Convenzione di Bruxelles, per la quale il consumatore deve
avere compiuto nel proprio Stato di residenza tutti i passaggi necessari alla
conclusione del confratto. Non pare, peraltro, che ia soluzione cosi adottata

possa dirsi soddisfacente per le esigenze del commercio eletlronico, in

8 | conlrasti registrali dallart. 16 del Regolamento rifieltono, quindi, I'aspirazione degli
imprenditori all'approccio del Paese d'origine.

¥ |8 prenccupazione &, peraliro condivisa da Draetta, intermet e if commercio eletfronico,
op. cil,, p. 207, Il quale sollolinea come I'art, 7 del Progetto preliminare di convenzione sulla
compelenza giurisdizionale in un contesto mondiale, promossa dalla Conferenza dell’Aja di
diritto internazionale privato, pur riprendendo [a nozione comunitaria di attivita dirette anche
elettronicamente verso il Pacse del consumatore, mantiene la seconda delle due condizioni
gi2 previste dall'arf, 13 della Convenzione di Bruxelles, per 1a quale il consumalore deve
avere compiuto ne! proprio Stato di residenza tulli i passaggi necessari alla conclusione del
cantrailo.

148



Capitolo IV - Aspetli internazionalprivatistici dei contralii telemafici

quanto riduce la tutela per il consumatore, senza migliorare la posizione dei
piccoli operatori, che potranno, comunque, essere citati dinanzi a giudici di
Paesi con i quali non hanno inteso stabilire alcun collegamento, purché il
consumatore abbia operato da quel Paese per la conclusione del cantratto,
ipotesi che deve, del resto, ritenersi del tutto normale in questo tipo di
transazioni®'

E' il caso di segnalare, in proposito, come la nuova versione dell'art. 7
del Progetto della Conferenza dell'Aja, adottata nel testo provvisorio 2001,
ha visto I'aggiunta di un comma 3, che esclude I'applicazione dei criteri
giurisdizionali a favore del consumatore qualora il fornitore abbia predisposto
ragionevoli accorgimenti (“reasonable steps”) per evitare la conclusione di
contratti con consumatori abitualmente residenti in un determinato Stato®

La chiave di volta risiede, probabilmente, nella caratterizzazione
precisa della nozione di sito passivo, che ben potrd derivare anche dagli
interventi interpretativi della Corte di Giustizia, non appena avra occasione di
pronunciarsi sull'applicazione del Regolamento. || concetto di luogo ove il
consumatore compie i passaggi rilevanti per la conclusione del contratto non
solo non gioverebbe alla posizione dei piccoli imprenditori, ma rischierebbe
di minare la stessa certezza nell'applicazione della norma, data I'impossibilita
di determinare tale lucgo nel caso dei contratti on line, come osservato dalla

stessa Commissione nella relazione al Regolarmento®

¥ In proposito, si rilteva come l'art. 7 del Progetto, oggello di un corposo rifacimenlo, sia
attualmente articolalo in molle varianti e allernalive nel testo provvisorio 2001, che
riassumono un ampic ventaglio di posizioni, anche distanti.

In questo modo, anche |'evoluzione dell'art. 7 (oltre agli arlt. 6 e 10) del Progetto della
Conferenza dell'Aja evidenzia un tentative di ridimensionamento dellapproccio del Passe di
destinazione, a favore dell'approccio del Paese d'origine. Una qualche forma di carrattivo
appare, perallro, inevitabile ove si consideri che, in mancanza, la competenza giurisdizionale
Eer le confroversie in qualche modo originate in Internet sarebbe di fatto illimilata.

Si pensi al caso della conclusione di un conlralto da un compufer poriatile, collegato alla
rete mediante telefono cellulare, mentre si sia in viaggio.
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6. Alcune considerazionl! sulla vendita internazionale

La presenza di una normativa convenzionale specifica, previsia in
materia di vendita internazionale di beni mobili induce a qualche
considerazione particolare sulla disciplina del contratto di  vendita
Internazionaie concluso tramile Internet. D'altro canto, tale tipo di contratto
assume notevole rilevanza negli scambi on fine e negli scambi internazionali
in generale anche sotto il profilo del volume delle transazioni effettuate.

Il riferimento normativo, dal punto di vista dell'ordinamento italiano &
alla Convenzione di Vienna dell'11 aprile 1980 sui contratti di vendita
internazionale di merci - ratificata dall’ltalia con I. 11 dicembre 1985, n. 765 -
in vigore dal 1° gennaio 1988, nonché la Convenzione dell'Aja del 15 giugno
1955 sulla legge applicabile alle vendite internazionali di oggetti mobili
corporali®.

Ove si rientri nell'ambito oggettivo di applicazione della Convenzione
di Vienna, ai sensi delfl'art. 1, lett, &), il contratto di compravendita sara
disciplinato da questa in via diretta quando entrambi i contraenti abbiano la
sede d'affari in Stati contraenti. Diversamente, la Convenzione verra in rilievo
allorché le norme di diritto internazionale privato del giudice adito rinviino alla
legge di uno Stato contraente, ai sensi dell'art. 1, lett. b)®,

Consideriamo, anzitutto, la Convenzione dell'Aja del 1955, la quale
riveste ancora un ruolo significativo nell'ambito del nostro sistema di diritto
internazionale privato, essendo chiamata a determinare la legge applicabile
alle vendite internazionali ogniqualvolta la Convenzione di Vienna del 1980

non sia direttamente applicabile®.

8 Ratificala dall'ltalia con la legge 4 febbraio 1958, n. 50.

8 Aj sensi dell’art. 95 della Convenzione, gli Stati hanno, perallro, la possibilita di dichiarare
di non essere vincolati dall’'art. 1, lell. b).

¥ Cid che lipicamenle avverra, per esempio, quando almeno una della due parti del
conlralio sia un soggetlo non residente in un Paese membro della Convenzione. In questo
caso, avendo I'llalla reso applicabile anche il punlto b) dell'arl. 1, la Convenzione di Vienna
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Quale criterio principale, I'art. 2 della Convenzione dell’'Aja stabilisce
che la vendita & disciplinata dalla legge prescelta dalle parti. |! secondo
comma precisa che tale scelta deve formare oggetto di una clausola
espressa o risultare indubitabilmente dalle disposizioni del contratto®. In
mancanza di una (valida) opzione delle parti, il contratto sara regolato, ai
sensi dell'art. 3 della Convenzione, dalla legge del Paese ove il venditore ha
la sua sede al momento del ricevimento dell'ordine ovvero nel luogo in cui é
situata la sede ove é sito lo stabilimento del venditore presso il quale I'ordine
e stato ricevuto (1° comma). I secondo comma dellart, 3 precisa,
comungue, che la vendita & regolata dalle disposizioni vigenti nel Paese del
compratore se in questo Paese é stato ricevuto l'ordine da parte del
venditore, ovvero da un suo ‘rappresemniante, agente © CcomMMeESso
viaggiatore”.

Le norme suddette meritano un approfondimento nel casc di contratti
telematici.

Un aspetto interessante concerne la nozione di stabilimento del
venditore, ai fini della determinazione della legge applicabile in mancanza di
scelta. Come si é detto, nel caso del commercio elettronico & frequente che il
titolare del sito si avvalga dei servizi di un Provider situato in un Paese
diverso da quelio della propria sede o che, in ogni caso, il computer sul quale
il sifo stesso & installato si trovi in un luogo diverso da quello in cui &
collocata la sede della societa.

La delocalizzazione dei supporti hardware utilizzati per la gestione del
sito potrebbe, in astratto, rilevare per l'applicazione del comma 1 dell'art. 3.
Sotto questo aspetto [a problematica non si discosta da quella suscitata

dall'uso del fax, dovendosi ritenere che, in ogni caso, la legge applicabile

sard comungue chiamala a disciplinare | rapporto, seppure in seconda batluta, laddove la
Convenzione dell’Aja conduca alla designazione della legge italiana quale legge applicabile
al contratto.

151




Commercio eleftronico e coniratfi ielematici, profili internazionali

sara quella del Paese ove é collocata la sede, anche secondaria, del
venditore e dove, pertanto, si trovera anche il fax, ovvero il computer che
gestisce il sito. La particolarita del commercio elettronico potrebbe essere,
semmai, quella derivante dal fatto che, talvolta, il sito & ospitatc presso un
Internet Service Provider (magari in un altro Paese), che dispensa i propri
servizi anche a favore di altri soggetti. In questo caso, va, comungue, ribadita
l'impossibilitd di ravvisare l'esistenza di un vero e proprio stabilimento per i
fini dell'art. 3 della Convenzione. Questa conclusione trova conferma nei
suesposti principi adottati nei recenti strumenti internazionali, primo fra tutti il
Progetto UNCITRAL. Esigenze di uniforme interpretazione, nel contesto delle
fonti internazionali, dovrebbero giustificare la stessa soluzione anche quando
il sito sia ospitato presso un sistema hardware di proprieta delia societa,
dovendosi ritenere tendenzialmente irrilevante la collocazione fisica di tali
supporti ai fini del’applicazione delle norme internazionalprivatistiche®®.

Analoghe conclusioni si raggiungonc per quanto concerne il comma 2
dell'art. 3, norma che attribuisce rilevanza alla circostanza che l'ordine sia
stato ricevuto da un rappresentante, agente 0 commesso viaggiatore. Le
argomentazioni svolte poc'anzi sulla natura giuridica dei sistemi informatici
automatici dovrebbero, infatti, essere sufficienti ad escludere la rilevanza del
luogo ove & coliocato il supporto hardware che gestisce il sito, anche ai fini
dell'art. 3, 2° comma, della Convenzione del’Aja.

Va, peraltro, rilevato che la Convenzione sembra privilegiare il profilo
del luogo ove l'ordine & materialmente ricevuto, a discapito di una definizione
rigorosa del concetto di stabilimento nel senso accolto da altre strumenti, In
altre parole, per le finalitd dell'art. 3 della Convenzione dell'Aja, I'accento
sembra essere posto sul dato materiale del luogo in cui l'ordine é stato

ricevuto, e non sull’'autonomia gestionale, pit 0 meno ampia, di tale sede

*” In argomento, si rinvia alle considerazioni svolte in merito alla scella della legge
applicabile ai sensi dell'art. 3 della Convenzione di Roma.
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secondaria nel ftrattare affari con i terzi. Anche tali considerazioni non
sembrano, comunque, decisive, atteso che la funzione di una norma come
l'art. 3, comma 2, della Convenzione dell'Aja era quella di tutelare il
contraente che avesse fatto affidamento su un referente basato nel proprio
Paese, mentre tale legame fisico perde di significato nel contesto della rete.

Per quanto riguarda la Convenzione di Vienna, {'attenzione & diretta,
anzitutto, all'art. 10, in base al quale “se una parte ha pitt di una sede d’affari,
verra tenuta in considerazione quella pit strettamente collegata al contratto e
alla sua esecuzione ...". Orbene, il luogo in cui & situato I'elaboratore potra in
questo caso essere rilevante ai sensi dell’'art. 10, ma unitamente ad altri
elementi®,

Sempre con riferimento alla Convenzione di Vienna del 1980, vanno
segnalate altre norme di grande importanza nel caso del commercio
elettronico. |l riferimento &, anzitutto, all'art. 9, in materia di “usi e pratiche
instaurate fra le parti”, che puo offrire una solida base per la soluzione di
svariati problemi, come quelli relativi alla rilevanza negoziale di determinate
prassi, (per es. quella della conclusione di contratti poini-and-click), o a
proposito della conoscibilita delle condizioni generali di contratto
eventualmente presenti sul sifo. A tale riguardo, maggior certezza potra
derivare dal citato art. 15 del Progetto di Convenzione UNCITRAL sui
contratti elettronici, che prevede I'obbligo del fomnitore di tenere a
disposizione i termini e le condizioni generali del contratto in modo da

consentirne all'altra parte la memorizzazione e la riproduzione.

7. Clausole arbitrali e “forma elettronica”

% Si Iratta del noto principio di cui all'ard. 2 del Progetlo UNCITRAL.
* In questo senso cfr. Draetta, Infernet @ commercio elettronico, op. cit., p. 213.
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A conclusione di questo capitolo, appare opportuno un cenno
alla disciplina del’arbitrato®, con riferimento alla validita formale della
clausocla compromissoria.

- Le disposizioni codicistiche

Preliminarmente, sembra opportuno spendere gualche considerazione
in merito alla disciplina del codice di procedura civile nazionale, e, in
particolare, agli artt. 807 e 808, dettati in materia di arbitrato interno, nonché
all'art. 833, in tema di arbitrato internazionale.

La rilevanza di queste norme appare icfu oculi, nel caso di contratti
telematici, trattandosi di norme che istituiscono requisiti formali del
compromesso o della clausola compromissoria. L'art. 807 stabilisce, infatti,
che il compromesso deve, a pena di nullita, essere fatto per iscritto,
puntualizzando al secondo comma che ‘la forma scrifta s’intende rispettata
anche quando la volonta delle parti é espressa per telegrafo o telescrivente’.
L'art. 808, comma 2, ¢.p.c., quanto alla forma della clausola compromissoria,
si limita a richiamare espressamente le disposizioni di cui all’art. 807, commi
1e2 cp.c”.

Alla luce di questi principi, se non pud esservi dubbio circa la validita
di una clausola stipulata e soltoscritta con firma elettronica avanzata®,

gualche perplessitd suscita la firma semplificata, per la quale valgano le

% Per un'approfondita panoramica dellargomento, si rinvia a Bernardini, L'arbitrato
commerciale infernazionale, Milano, 2000.

% ya, perlatro, rilevate che sulla base del tenore letierale dell'art. 808, comma 1, ¢.p.c. - per
il quale la clausola compromissoria deve "risultare da atto scrilto” (& non falta per iscritto,
come recita I'art. 807 c.p.c.) - & stala proposta un'interpretazione pid mitigata, secondo la
guale per la clausola compromissaria la forma scritta sarebbe richiesta ad probationem (cfr.
Punzi, Disegno sistemalico delarbitrato, Padova, 2000, |, p. 192).

¥ L'art. 10. comma 3, d.p.r. 445/2000, come emendalo a seguito del recepimento della
diretliva 1999/93/CE, prevede, infaiti, che i documenli solioscrilli con firma elettronica
avanzala hanno la stessa efficacia probatoria della scritlura privata ex arl. 2702 c.c.. L'art.
11 slablllsce, guindi, che i contratti in questo modo sono validi e rilevanti a tutti gli effelli di
legge. Espressamente, In queslto senso cfr. il commento all’art. 807 c.p.c. di Carpi e Zucconi
Galli Fonseca, in Commento al titofo Vill del libro IV del codice di procedura civile ~ artt.
806-840, Arbitrato, a cura di F. Carpi, Bologna, 2001, p. 102.
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stesse considerazioni di cui Supraga. Vale la pena di osservare, comunque,
che, secondo l'opinione dominante, la forma scritta ex art. 807 c.p.c. é
prescritta ad substantiam, cid che, in astratto, dovrebbe rendere piu
stringente la valutazione della validitd formale nei casi che eludano dal
comma 2. Cionondimeno, numerosi autori hanno sostenuto {'utilizzabilita di
altri strumenti, come il telefax, per la stipula della clausola compromissoria“.
Sulla stessa scia, non & mancato chi ha affermato la validita di una clausola
stipulata mediante il documento elettronico™, conclusione tanto pit
condivisibile ove si sia fatto ricorso ad una procedura qualificata di
sottoscrizione, ancorché semplificata, idonea a garantime (in gualche
misura) la provenienza.

In tema di arbitrato internazionale, I'art. 833 c.p.c. stabilisce che la
clausola compromisscoria contenuta in condizioni generali di contfratto oppure
in moduli o formulari non & soggetta all'approvazione specifica prevista dagli
artt, 1341 e 1342 c.c., e, ancora, che é valida la clausola compromissoria
contenuta in condizioni generali recepite in un accordo scritto delle parti,
purché le parti abbiano avuto conoscenza della clausola o avrebbero dovuio
conoscerla usando 'ordinaria diligenza.

I comune denominatore di futte le norme suddetie risiede nella
necessitd della forma scritta ai fini della valida pattuizione della clausola
arbitrale, sia pure mitigata dalla non necessarieta di una specifica
approvazione, per quanto riguarda il solo arbitrato internazionale. E'

indubbio, comunque, che la maggiore elasticita delle disposizioni riguardanti

% Nel caso in cui non sia stata adottata alcuna procedura di autenticazione, i requisiti di
forma indicati dal'art. 807 c.p.c. non polranno ritenersi soddisfatli, in quanto I'efficacia
probaloria di tale tipo di documento sarebbe limitata a quelia della riproduzione meccanica
Sﬁrt. 2712 c.c.), ai sensi del comma 1 dell'arl. 10 del d.p.r. 445/2000 e succ. modd..

In questo, senso, tra gli altri, I1i, Compromesso e clausola compromissoria nella nuova
legge sulf'arbitrato, in Riv. arbilrato, 1994, p. 651, conira, invece, Punzi, Disegno sistematico
dell'arbifrafo, op. cit., p. 187.

% In questo senso Luiso, Diritlo Processuale Civile, Milano, 2000, IV, p. 322, il quale non
precisa, perd, cosa debba Inlendersi esattamenle per documenio elelironico, riguardo alla
necessila, o meno, di una procedura di autenficazione.
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l'arbitrato internazionale dovrebbe verosimilmente agevolare le tesi

della validita della clausola sottoscritta con firma elettronica semplificata®®

- La convenzione di New York del 1958

In materia di arbitrato, un rapido cenno va dedicato, infine, alla
convenzione di New York del 1958, in considerazione della sua grande
rilevanza nel commercio internazionale, essendo stata ratificata da un
grandissimo numero di Paesi, anche del terzo mondo.

L'art. Il, comma 1, della Convenzione, stabilisce che la clausola
arbitrale deve essere stipulata per iscritto. Tale requisito di forma prevale su
quelli eventualmente previsti dalle leggi nazionali non solo quando questa
preveda requisiti pid rigidi, ma anche quando si tratti di norme piu
permissive®. Il comma 2 dell'art. || precisa la nozione di convenzione scritta,
comprendendovi sia la clausola arbitrale inserita in un contratto o un
compromesso, firmati dalle parti (lett. a), sia la clausola inserita contenuta in
un contratto, 0 un compromesso, oggetto di uno scambio di lettere o di
telegrammi (lett. b).

E’ opportuno, quindi, concentrare I'attenzione suil'ipotesi di cui alla
lettera b), atteso che la lettera a)gg si riferisce, essenzialmente, ai contratti

stipulati tra presenti'®®,

* Non va, peraliro, sopravvalutata limportanza di quesia questione, considerato che é
improbabile che le parti di un contralto complesso e di notevole valore sia stipulato on line,
per di pit senza fare ricorso ad una firma avanzata. Cionondimeno, non pud escludersi che
simili casi si verifichino con riferimento a contratli di compravendila internazionale, magari
semplml e standardizzatl nell’'oggetto, ma aventi un rilevante valore economico.

Resa eseculiva in lalia giusta legge del 19 gennaio 1968, . 62.

® Il principio In oggetto soffre eccezione solo quando sia applicabile la Convenzione di
Ginevra del 1961, che consente I'applicazione di eventuali requisiti meno rigidi della forma
scrilta, purché presenti in futli gli ordinamenti interessati. E' appena il caso di rilevare che
questo principic non dovrebbe avere rilevanza per I'ordinamento italiano, nella misura in cui
i nostro ordinamento non prevede requisili di forma meno rigidi di quelli previsti nella
Convenzione di New York.
* In questo caso, & fuori dubbio che sia necessaria la firma del documento. Gfr. in questo
senso, Bortololli, Diritfo commerciale internazionale, Padova, 1997, p. 445 nonché, in
giurisprudenza, Cass. Civ., 1B maggio 1978, n, 3292, in Giust. Civ., 1978, 1, p. 1643.
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Nel caso dello scambio di lettere o di telegrammi, la dottrina e |a
giurisprudenza dominanti ritengono che non sia necessaria la sottoscrizione
in quanto anche “a spedizione di un documento non firmato, accettato dalla
controparie per iscritio é da considerarsi sufficiente™ %!,

Fa d'uopo chiedersi, a questo punto, se una clausola stipulata per
scambio dl messaggi di posta elettronica (o anche mediante adesione ad
una procedura gestita da un sistema automatico) possa soddisfare i requisiti
previsti dall'art. Il della Convenzione di New York,

Per quanto concerne il mezzo utilizzato, va rilevato come la dottrina e
la giurisprudenza abbiano da sempre adottato un'interpretazione elastica
della norma, includendovi anche i contratti conclusi via telex o telefax,
ancorché non esplicitamente menzionati'®, Da questo punto di vista, quindi,
potrebbe non essere azzardato affermare che lo scambio di e-mail sia
annoverabile, per analogia, tra le modalitd previste dallart. |l della
Convenzione di New York.

Pitl complesso & il discorso riguardante la “forma scritta”, anche se, in
questo caso, la non necessarieta della firma rinvia, certo, ad una concezione
meno rigida di quella sottesa ad una norma come quella di cui all'art. 2702
c.c.. La giurisprudenza, sia italiana che sfraniera, infatti, pone 'accento sulla
mera necessita di dimostrare la provenienza del documento dalla parte in
questione'®. Alla luce di questi principi, lo scambio di messaggi di posta
elettronica potrebbe essere ritenuto soddisfacente, soprattufto se si
considera la tendenza ormai dominante a considerare soddisfatto il requisito

della forma scritta, nel caso documenti eleftronici, quando ne sia assicurata

% A questa va aggiunta lipotesi in cui una parte invii all'altra una proposta conlraltuale
firnata, e quest'ultima la rispedisca alla prima dopo avervi agaiunto la propria solloscrizione.
! In questo senso Bortolotti, op. cit., p. 445, ed ivi allii riferimenti.

92 Qileva in proposito Bartololti, op. cit., p. 446, come I'equiparazione del lelex al fax sia da
considerarsi pacifica, il quale cita in nota n. 199 svariali precedenti giurisprudenziali in
argomento, nazionall e internazionalt.

"% Cir. sul punto, Bortolotti, op. ¢it., p. 446 nonché i riferimenti giurisprudenziali indicati nella
nota n. 202, nella stessa pagina.
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104

la registrazione duralura e la successiva utilizzabilith A non

diverse conclusioni dovrebbe giungersi nel caso di transazioni concluse con
un sistema automatico anche se, in questo caso, mancherebbe un vero e
propric documento al quale fare riferimento'®.

Un contributo decisivo al superamento delle incertezze interprefative
potrebbe provenire dall’entrata in vigore di uno strumento internazionale
come il Progetto UNCITRAL sui contratti elettronici, suscettibile di introdurre
sul piano del diritto cogente il principio per il quale la forma scritta elettronica

si risolve nella registrazione durevole della transazione'®.

8. “Alternative Disputes Resolution” e commercio elettronico

Uno strumento alternativo di soluzione delle controversie & costituito
dalle forme di Alternative Disputes Resolution (in breve, "ADR"), sviluppatesi
originariamente negli Stati Uniti. La forma pia diffusa consiste nella
mediazione o conciliazione, nella quale il mediatore non & chiamato a
decidere chi ha ragione e chi ha torto ma, piuttosto, ad aiutare le parti ad
addivenire ad un bonario componimento della lite. Caratteristica distintiva di
gueste procedure & la possibilita per le parti di rifiutare le proposte del
mediatore senza con cid pregiudicare 'eventuale successivo procedimento

dinanzi all'autorita giudiziaria ordinaria o al collegio arbitrale”’.

'™ Non va, peraliro, trascurala importanza degli usi del commercio internazionale.

'% In questo caso il "documento” sara costituito dal data message recante la regisirazione
della transazione in forma eletfronica,

1% Cosi I'art. 13 del Progetto UNCITRAL. E' importante notare come questa norma scinda
l'ipotesi in cui la legge prescriva, in genere, la forma scritta, da quella In cul sia richiesta Ia
sotloscrizione {comma 3, Varianti A e B).

97 Gfr., In proposito, Borlolotti, op. cil., p. 362 e ss., il quale evidenzia come esistano,
tuttavia, anche soluzioni misle mediazione-arbilrato, come nel caso della procedura ADR
prevista dall'art. 23 del Regolamenio della Camera Arbilrale de! Piemonle, che consenle alle
parti di attribuire al mediatore la facolia di decidere come arbitro imitale ove non riesca a
raggiungere una composizione amichevole della conlroversia.
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Con riferimento a /Infernet, esistono numerose istituzioni che
gestiscono procedure ADR, soprattutto nel campo delle controversie relative
allassegnazione dei nomi di dominio. Tra queste, la pid nota &,
probabilmente, quella istituita presso I'Organizzazione Mondiale della
Proprieta Intellettuale (OMPIWIP0)'® per la soluzione delle controversie
relative alla violazione della proprieta intellettuale attraverso Infernet, con
specifico riferimento ai conflitti concernenti i domain name. La procedura si
svolge interamente on line e garantisce I'emissione di una decisione - dotata
forza esecutiva - entro trenta giorni dalla contestazione che, a sua voita,
deve essere inoltrata entro sessanta giomi dalla registrazione.

Nel caso del commercio elettronico & apparsa chiara l'importanza
delle ADR, atteso il valore per lo pitt modesto delle transazioni e [a distanza
fisica dei contraenti. Per di pil, in guesto caso, vi & il vantaggio di poter
condurre la procedura interamente per via telematica, con conseguente
rapidita ed economicitd. In questo modo, le ADR offrono una corsia
preferenziale per un'efficace tutela degli utenti della rete e, in particolare, dei
consumatori.

Per tali molivi, le ADR sono state da subito indicate come uno dei
fattori cruciali sui quali contare per alimentare la fiducia dei consumatori nelle

109

transazioni elettroniche ™, ai punto che la direttiva 2000/31 sul commercio

elettronico ha espressamente invitatc gli Stati membri a favorire l'istituzione

"% Maggiori deltagli in merito sono disponibill sul silo del'organizzazione, all'indirizzo

hitp:/iwww.wipa.int.

99 Cfr., in proposito, le Linee Guida per la fulela dei consumatori nel contesto del
Commercio Elettronico, apnprovate dal Consiglic OCSE il 9 dicembre 1999), nonché il
documento OCSE Legal Provisions Related o Business-to-Consumer Allernative Dispufe
Resolution in Relation to Privacy and Consumer Profection (documento
DSTHICCP/REGICP(2002)1/FINAL) entrambi reperibili sul sito dellOCSE, all'indirizzo
http:/fwww.olis.oecd.orglolis2002doc.nsf. L'11 e il 12 dicembre 2000 all'Aja si & tenuta una
conferenza sul lema, ad iniziativa del’lOCSE e con la collaborazione della Conferenza
dell’Aja di Diritto Intemazionale Privato e della Camera di Commercio Internazionale, il cui
rapporto é reperibile sul silo del’OCSE sopraccilatg (documento
DSTIICCR/REG/CP(2001)2).
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di una rete per la risoluzione stragiudiziale della controversie, con
speciale riferimento a quelle di cui sia parte il consumatore’°.

Cio detto, va rilevato come le ADR abbiano avuto maggiore diffusione
solo per i contratti Business-to-Business, dove il superiore valore economico
delle transazioni ha incoraggiato il ricorso a queste procedure’*'. Dal punto
di vista strettamente giuridico, in mancanza di una disciplina ad hoc, non
possono, comungue, ignorarsi per le ADR on line gli stessi punti deboli gia
riscontrati per le ADR tradizionali, tra i quali spicca il carattere non cogente di
queste procedure, e la conseguente impossibilita di aftivarne I'eseguibilita
coattiva nell'ipotesi di inadempimento da parte di chi risulti soccombente.

|’auspicabile miglioramento del sistema, in attesa dell'introduzione di
normative nazionali che rendano pit 0 menc cogenti le procedure in

12 hon pud che venire, pertanto, da codici di autoregolamentazione

oggetto
delle imprese che, aderendo a determinati cartelli di qualita, garantiscano la
sussistenza di determinate garanzie, tra fe quali, magari, anche I'assunzione

di un obbligo, da parte delle imprese, di sottostare a procedure ADR.

"0 Gfr., in proposito, l'iniziativa della Camera Arbitrale Nazionale e Internazionale df Milano,
che ha istituito uno sportello {anche) on fine di conciliazione delle liti tra consumalori e
imprese, a costi molto contenuti {si pensi che per una lite dal valore fino a € 500, il costo
della procedura ammonta a soli € 24). Maggiori informazioni sono disponibili sul sito della
Camera Arbitrale, hilp://www.camera-arbilrale.com.

"1 Ad oggi sono numerosi i sili Internet fomitori di servizi di ADR on fine. Olire va quello
della Camera Arbitrale di Milano, di cu sopra, si segnalano, a litolo esemplificativo:
htip:/Awww.clicknselile.com; hitp:/fwww.cybersetile.com; hitp://www.disputes.com,
http:/iwww.oniinemediators.com; hitp://www.onbuds.com, hitp:/fwww.resolutionforum.com;
hitp:./iwww.setlleonline.com; htip:/fwww.keylaw.com.

"21n ambito europeo cid poirebbe essere incentivalo proprio dalla direttiva 2000/31.
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Profili fiscali

internazionali, cenni

1. Premessa

L'utilizzazione commerciale delle reti telematiche avviene a livelli
diversi, dalla semplice pubblicitd al commercio elettronico c.d. indiretio —
consistente nella mera conclusione di contratti — fino al commercio
elettronico c.d. diretto, dove anche la prestazione/cessione dei servizi
avviene on line.

Entrambi i tipi di commercio elettronico hanno suscitato ampi dibattiti
fra i tributaristi, per le difficoltd in cui contribuenti ed amministrazioni fiscali
incorrono nella determinazione della fonte del reddito’. Se vi & sempre stata
concordanza di opinioni sul fatto che il sistema tributario debba essere
‘neutrale” rispetto al commercio elettronico, fino a qualche tempo fa non era
chiaro se I'attuale legislazione fosse sufficiente a disciplinare il fenomeno in
modo adeguato. Una delle prioritd comunemente avvertite era, quindi, quelia
di creare una prima piattaforma dalla quale partire per discutere degli aspetti

fiscali del commercio eletironico. Nell'ottica di favorire lo sviluppo del

' Per un inquadramentc delle problemaliche lributarie legate alle varie tipclogie di
commercio elettronico, si veda Slella, Commercio eleltronico. Traltamento fiscale, in La
seffimana fiscale, n. 19 dell'11 maggio 2000, p. 23 e ss..
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commercio on line, il Comitato Affari Fiscali del’OCSE ha identificato cinque
principi guida ai quali ispirare il trattamento fiscale del settore, e
precisamente?:

- Neutralita, intesa come necessitd di garantire eguaglianza di
trattamento sia rispetto alle forme tradizionali di commercio che tra |le varie
forme di commercio elettronico;

- Efficienza, quale esigenza di minimizzare i costi sopportati dai
contribuenti per I'adempimento degli obblighi fiscali. Questo aspetto si rivela
particolarmente importante alla luce dell'esigenza di salvaguardare ii
vantaggio competitivo del commercio elettronico in termini di costi e di
tempo;

- Certezza e semplicita, nel senso di garantire la conoscenza
preventiva delle regole e la facilitd della loro applicazione;

- Efficienza e chiarezza, intesa come necessita di assicurare un
giusto gettito nel periodo di competenza. Al tempo stesso, si raccomanda
che gli strumenti contro I'evasione e ['elusione, pur necessari, siano tali da
non rappresentare un vincolo eccessivo,

- Flessibilitd — il sistema impositivo deve essere dinamico per
rispondere, in maniera adeguata, alle esigenze di un mercato sempre in

rapido mutamento, anche per quanto concerne le tecnologie utilizzate.

Dal punto di vista delle tecniche normative per la tassazione dell'e-
commerce, le difficoltd derivano in larga parte da quelle stesse peculiarita
che rendono problematica I'applicazione ad Internet dei tradizionali strumenti
internazionalprivatistici. II commercio elettronico si caratterizza, infatti, per la
sua dimensione virtuale, intangibile, che rende difficoltosa I'applicazione

degli strumenti tradizionali di tassazione. A cid si aggiunga anche la marcata

2 ¢fr. il documento OCSE Electronic Commerce: A Discussion Paper on Taxation lssues,
1998, reperibile in http://www.cecd.org.
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dimensione transnazionale del fenomeno, derivante dallampiezza del
numero di utenti negli Stati di possibile origine e destinazione della cessione
o prestazione. | suddetti elementi, combinati fra loro, accrescono
notevolmente le difficolta relative allimpianto di idonei meccanismi di
imposizione, siano questi di impronta tradizionale o del tutto innovativi®,

Stando ai correnti modelli che regolano la fiscalitd internazionale,
infatti, si rileva come i sistemi di imposizione siano basati su criteri di
collegamento - tra soggetto e potestd impositiva delle Stato - di natura
personale e reale, generalmente fondati sui concetti di residenza e
territorialita®. In tale contesto, virtualita e transnazionalita possono mettere
verosimilmente in crisi il sistema sotto diversi profili, anche a motivo del
connesso fenomeno della disintermediazione degli scambi che caratterizza
I'e-commerce.

In primo luogo, & fuor di dubbio che la virtualitd possa accrescere le
difficolta nell'individuazione di link che qualifichino usualmente la residenza
fiscale, cio che costituisce un problema non trascurabile per lo Stato che
avesse inferesse ad applicare al contribuente® la tassazione sui redditi

mondiali®. In secondo luogo, con riguardo al principio dello Stato della fonte,

® Cfr. Marino, Aspetii fiscali del commercio elettronico, in AA.VV., Commercio eleffronico,
Profili giuridici e fiscali internazionali, a cura di G. Sacerdoti e G. Marino, Milana, 2000, p-
145 e ss..

La conseguenza & che |'esercizio del potere impositivo da parte dello Stato si realizza in
riferimento ai redditi prodotti nel territorio, ma anche al di fuori di questo in base al cosiddetto
world-wide taxation principle, allorché venga adoltato un criterio di imposizione personale
rispetlo ai soggetti considerati residenti ai fini fiscali. Per contro, in base al criterio di
collegamento reale, applicabile per esempio ai fini della tassazione nello Stato della fonte di
un reddito di impresa percepito. da un soggetto non residente {(un soggetio sprovvisto di un
collegamento personale con quello Stato), I''mposizione opera solo al sussistere di un
collegamento al territorio consistente nell'esistenza di una stabile organizzazione nello Stato
della fonte.

% Si tratta del fenomeno del c.d. disappearing taxpayer.

6 L'operatore &, infatli, riconoscibile atiraverso un sito WER, ragari distinto da un acronimo
0 inslallato su un server collocato chissa dove. Non &, dungue, sempre immedialo
individuare fa residenza fiscale del percettore dei corrispettivi sia da parte dello Stato della
fonte, sia, sopratlulto, da parte dello Stato che, se non fosse ignaro dell'attivita esercitata da
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é evidente che virtualitd e disintermediazione, in un contesto internazionale,
rendano sfuggenti gli elementi qualificanti la territorialitd del reddito e inidonei
gli strumenti di controlio.

In tale prospettiva, assunto che i redditi derivanti da transazioni di
commercio on fine sono inquadrabili tra i redditi d'impresa, ci si & chiesti se si
possa essere in presenza di una stabile organizzazione nello Stato della
fonte dellimpresa non residente, e, quindi, di una soggettivitd fributaria
passiva ascrivibile a quest'ultima, a ragione dell'utilizzo di un server in detto
Stato, ovvero di un sito WEB o, ancora, allorché si sia adoperato il servizio di
un Provider locale. Il tema &, in buona sostanza, quello della possibile
applicabilitd della nozione di stabile organizzazione correntemente prevista
dal modello OCSE, anche nel contesto del commercio -elettronico,
sull'assunto che non si voglia mettere in definitiva crisi il concefto stesso di
fonte del reddito. Su questo punto vertono le nuove previsioni dellOCSE,
che non intervengono direttamente sul modello di Convenzione, ma che
incidono sulla sua interpretazione attraverso il passaggio per il Commentario,

Il presente capitolo trattera della questione enunciata in precedenza
analizzando, in sequenza, il concetto di stabile organizzazione e la sua
applicabilitd nel caso del commercio elettronico, alla luce delle modifiche
apportate alia fine del 2000 al Commentario alla Convenzione OCSE,
nonché le implicazioni in termini di imposizione diretta sulle transazioni

elettroniche condotte a livello internazionale.

2, Il concetfo di stabile organizzazione: generalita

parle di un proprio potenziale contribuente, avrebbe interesse ad applicare la tassazione
worldwide in base a collegamento personale di falio rinfracciabile.
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E' noto come la nozione di stabile organizzazione giochi un ruolo
fondamentale ne! diritto tributario intemazionale, con particolare riferimento
al criterio dello Stato della fonte. E' in base a questo concetto, infatti, che il
legislatore individua quel collegamento minimo con il territorio di uno Stato,
onde soltoporre a tassazione i redditi ivi prodotti’,

In assenza di una norma interna che fornisca una definizione di stabile
organizzazione, doltrina e giurisprudenza sono concordi nel fare ricorso alle
norme contenute nei trattati contro le doppie imposizioni &, in mancanza, al
Modello OCSE®. Va, peraltro, rilevato come ['Organizzazione per la
Cooperazione e lo Sviluppo Economico sia I'organismo internazicnale che
maggiormente ha considerato le problematiche fiscali (e non solo) de
commercio elettronico, essendosi fatta portatrice delle iniziative per una
disciplina mondiale comune.

Le problematiche in oggetto hanno occupato i rappresentanti dei
Paesi membri dellOCSE in varie conferenze internazionali®, ove il Comitato
degli affari fiscali ha dimostrato consapevolezza del fatto che le nuove
tecnologie offrono alle amministrazioni finanziarie I'opportunitad di migliorare
I'efficienza, ma favoriscono, al tempo stesso, i fenomeni di evasione fiscale.
In particolare, in occasione della conferenza di Turku del 1997, sono state
suggerite le seguenti linee programmatiche: la predisposizione di accorditra i
vari Stati che fissassero comuni principi e strategie in ordine al regime fiscale
del commercio elettronico; la cooperazione tra i vari governi e il Comitato
degli affari fiscali del’QCSE, al fine di individuare adeguate soluzicni alle

problematiche del settore; la verifica in ordine alla compatibilta e

" Ovviamente, quando si segua il criterio del Paese della residenza, lo Stalo procedera ad
assoggellare a tassazione i reddili ovunque prodolli, rendendo, cosl, irrilevante stabilire il
luogo di produzione del reddito.

Per un excursus storico sulla nozione di stabile organizzazione, si veda D'Alfonso, I nuovi
orienlamenti OCSE sulla stabile organizzazione, in If fisco, n. 10/2001.
® Per un rapido esame delle inizialive del"OCSE in materia di commercio eleltronico, si veda
il capitalo Il.
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all'applicabilitd al commercio elettronico dei sistemi fiscali esistenti, per
stabilire se ed in che misura i vari Stati debbano procedere ad
un'innovazione dei propri sistemi di tassazione; la rimozicne delle barriere
impositive, derivanti dall'incertezza della configurazione del fenomeno in
esame nell'ambito delle legislazioni fiscali vigenti, chiaro ostacolo allo
sviluppo del commercio elettronico; la previsione di un sistema di equa
distribuzione dell'imposizione fiscale fra i diversi Stati.

Nel 1999 I'OCSE ha costituito un gruppo di lavoro denominato
Business Profits Technical Advisory Group — TAG, incaricato di formulare
proposte relative all'aggiomamento di alcune parti del Commentario al
Modello OCSE di convenzione contro le doppie imposizioni, in modo da
adattarle al fenomeno del commercio elettronico'?. Tra le parti oggetto di
revisione vi era anche quella relativa all'art. 5 del Modello, concernente la
definizione di "stabile organizzazione”.

Alla prima bozza di proposta, presentata nell'otiobre 1999 a Parigi in
occasione del Forum on Electronic Commerce, ne & poi seguita una
seconda. Entrambe hanno chiaramente evidenziato le difficolta di adattare |l
concetto di "stabile organizzazione” al fenomeno del commercio on fine.

| lavori preparatori hanno tenuto conto delle indicazioni ricevute dagli
Stati membri, nonché da quelli non membri che hanno voluto contribuire alla
stesura del documento. Si puod, dunque, dire che la posizione interpretativa
assunta raccolga il piu ampio consenso internazionale. Fin da una prima
lettura del Commentario, si pud constatare che le conclusioni raggiunte
risultano essere ben in linea con la tradizionale visione e portata applicativa
del concetto di stabile organizzazione. In questo senso puod, percio, rilevarsi
che gli attuali principi di fiscalita diretta sembrano reggere il confronto con la

nuova tecnologia: i riferimenti normativi di diritto positivo convenzionale

' A questi si sono aggiunti i contributi del Working Party No. 6 on the Taxafion of
Multinafional Enterprises, concernenti 'altribuzione dei reddili derivanti dal commercio in
rete.
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restano, infatti, applicabili, ancorché sulla base di una linea interpretativa ad

hoc.

3. La nozione di stabile organizzazione secondo il Modello
ocse"

All'esito dell'ifer sopra descritto, il 22 dicembre 2000, il Comitato
d'affari del'lOCSE ha approvato il nuovo testo'? del Commentario all'art. 5
della Convenzione Modello OCSE concernente la nuova interpretazione del
concetto di “stabile organizzazione”, inserendo specifiche previsioni (anche)
per quel che riguarda il commercio elettronico™.

Con I'espressione stabile organizzazione si intende una sede d'affari
fissa ("fixed place of business") tramite la quale I'impresa esercita in tutto o in
parte la sua attivita’®. Come accennato, limportanza di stabilire la presenza

di una stabile organizzazione nel territorio di uno Stato (ad esempioc I'ltalia)

" Mentre nei confronli dei Paesi legati all'ltalia da convenzioni per evilare le doppie
imposizioni non pud che essere applicata la nozione di stabile crganizzazione prevista dalla
convenzione slessa, in assenza del lratlato, ulili indicazioni generali possono essere
coslituite dallo stesso Modello OCSE. E' chiaro che, in questi casi, il Modello e
linterpretazione comunemente data alle sue clausole non saranno considerati vincolanti
dall’'amministrazione finanziaria italiana. Tultavia, la definizione QCSE & basata su parametri
oggeltivamente idonei ad individuare I'organizzazione stabile nel rispelto del principio
dell'assaluta reciprocita di frattamento fra Stali conlraenti.

In particolare, le cosiddette “ipotesi negalive” rappresentano casi lipici in cui, o per carenza
di aulonomia geslionale delf'unild estera o perché, all'opposlo, questa si configura come
soggelto assolutamente Indipendente, non pud presumersi 'esistenza di una stabile
organizzazione

21l documento, dal titolo Clarification on the application of the permanent establishment
definition in e-commerce. Changes to the Commentary on Article 5, & consultabile sul sito
htip\vwww.oecd.org, oif..

B Cfr., in argomento, Tognolo, Definiti gli orientamenti per individuare le siabili
organizzazioni in ambito Internel Le atlivilta on Jine soffo la lenle del'OCSE, in Il Sole 24
ORE, 26 gennaio 2001.

'* Cosi Farl. 5, paragrafo 1, del Modello di Convenzione OCSE: “For the purposes of this
convention, the term permanemnt establishment means a fixed place of business through
which the business of an enterprise in whaolly or partly carried on”.
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deriva dal fatto che solo in questo caso il reddito & considerato ivi prodotto e
soggetto alla normativa fiscale dello stesso.

L'articolo 5 del modello OCSE formnisce dapprima una definizione
generale di stabile organizzazione, individuando pol alcuni casi particolari in
cui pud configurarsene l'esistenza elencando, infine, alcune ‘ipotesi
negative” che, come eccezioni alla regola, non possono essere traitale come
stabili organizzazioni.

Si esaminana di seguito le prescrizioni dell'articolo 5 che appaiono piu
idonee ad essere applicate al caso del "commercio elettronico™®. In
proposito, si segnala come, in occasione delle revisioni del Commentario
OCSE all'art. 5, siano stati aggiunti dieci paragrafi (dal 42.1 al 42.10),
specificamente dedicati alla definizione di stabile organizzazione in rapporto
al commercio eleftronico,

In base al comma 1 dell'articolo 5 del modello OCSE, le condizioni
generali affinche si possa individuare una stabile organizzazione sono:

1. L'esistenza di una "sede d'affari”". Per il Commentario il termine
“sede d'affari” comprende ogni luogo, atirezzatura o installazione per lo
svolgimento dell’attivita dell'impresa, anche se non esclusivamente utilizzati
a tale scopo. E' da rilevare che non assume importanza il titolo (proprieta,
locazione, comodato etc.) in base al quale I'impresa ne abbia ottenuto la
disponibilitad, ma & sufficiente che sia verificata 'effettiva possibilita di ufilizzo
e sfruttamento.

2. La sede d'affari deve essere “fissa", nel senso di essere
stabilita in un determinato luogo con un certo grado di permanenza. E’,
dungue, irrilevante la durata dell'effettiva presenza in un Paese di un'impresa

.

estera, se l'attivith non & svolta in un lucgo determinato. Sul "grado di

'* A fitolo informalivo si segnala che in occasione delle revisioni del Commentario OCSE
all'art.5 del Modello di convenzione sono slati aggiunll dieci paragrafi (dal 42.1 al 42.10)
esplicativi delle conseguenze sulla definizione di stabile organizzazione derivanli dal
commercio elettronico.
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permanenza” della sede d'affari, il Commentario avverte che si deve fare
riferimento allo scopo (temporaneoc o permanente) per il quale la stabile
organizzazione & stata istituita. Di conseguenza, anche se effettivamente
esistita per un breve periodo di tempo, una sede d'affari potrebbe
ugualmente costituire stabile organizzazione. Per contro, una sede d'affari
istituita con uno scopo temporaneo, ma che venga mantenuta in essere per
un lungo periodo diviene (solo) ‘retrospettivamente” wuna stabile
organizzazione. La stabile organizzazicne si origina nel momento in cui
'impresa inizia a svolgere la sua attivitd per mezzo della sede fissa e, in
particolare, dal momento in cui incomincia il periodo di allestimento, a meno
che per questo non si richieda un'attivitd sostanziaimente differente rispetto a
quella che sara esercitata tramite la sede fissa. Il momento terminale
coincide, invece, con la cessazione di tulte le attivita svolte, ad esempio, in
seguito al suo affitto o alla sua alienazione®. Inoltre, si richiede che I'attivita
sia permanente, con cid intendendo che deve essere svolta su base
regolare, € non anche senza interruzione'’. Va, infine, ricordato che pud
configurarsi una stabile organizzazione anche aftraverso la semplice
gestione in proprio di un macchinario automatico, quando |'attivitd del
personale consista nell'installazione, conduzione, controllo e manutenzione.
Da tali considerazioni si evince come il concetto di stabile organizzazione
assuma una connotazione sia temporale che spaziale e che entrambi gli
attributi debbano sussistere contemporaneamente.

3. L'attivita svolta dalla stabile organizzazione deve avere una
connessione con la normale attivitd d’'impresa. Nella sede fissa d'affari si
devono svolgere attivita imprenditoriali che siano connesse e strumentali alle

operazioni compiute dalla casa madre straniera. Pur non essendo

18 Angelucei, Problematiche fiscali legale alle imposie direfte, in AANMV,, Il commercio
elettronico. Profili giuridici e fiscali iMernazionali, a cura di . Sacerdoti e G. Marino, Milano,
2001, p. 163.

" Inollre, & considerata generalmente normale I'esistenza in loco di personale adibito al
funzionamento della slassa.
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necessario che si tratti delle medesime attivita, é richiesto che queste siano
connesse e strumentali alla realizzazione dell'oggetto dell'impresa.

4, L'impresa deve svolgere la propria attivita in tutto o in parte per
mezzo della sede fissa d'affari, che deve essere capace di produrre reddito
in modo autonomo dalla casa madre. Non &, peraltro, necessario che
I'attivitd svolta abbia carattere produttivo e, cioé, contribuisca agli utili
dell'impresa, in quanto tale carattere &, in un certo senso, presunto in ogni
attivita d'impresa'®. Cionondimeno, non sempre il carattere produttivo di una
sede la fa necessariamente assurgere a stabile organizzazione, alla quale si
possano propriamente attribuire utili agli effetti del'imposizione in un dato
territorio. Vi sono, infatti, casi in cui la sede fissa d'affari hon &, comungue,
considerata "stabile organizzazione", in quanto il tipo di atlivita svolta ha
carattere esclusivamente preparatario o ausiliario.

5. Una stabile organizzazione personale - anche qualora si voglia
ravvisarla in un Internet Service Provider o, addirittura, paradossalmente in
un sito WEB - deve essere, comunque, rintracciabile nell’ambito dell'attivita
abituale di concludere contratti in nome o per conto dell'impresa condotta in
loco da una persona, ovvero da un agente dipendente che operi nell’ambito
dell'attivita del committente non residente'®, sempre che I'attivita svolta non
sia di natura meramente ausiliaria o preparatoria. Viceversa, non si configura

una stabile organizzazione nel caso in cui I'impresa eserciti la propria attivita

'® La necessita che l'installazione abbia carallere produttivo non & esplicitamente richiamata
dal Commentario, per il quale dalla definizione generale di stabile organizzazione contenuta
nel primo paragrafo dell'articolo 5 non pud desumersi tale caratieristica. Ciononostante, la
dotirina sembra riconoscere che il requisitc della produttivitd risulli, comungue,
indispensabile ed essenziale perché linstallazione assurga a rango di  stabile
organizzazione.

" Non si deve pensare che I'agente possa essere individuablle solamente in una persona
fisica, ma & ormal pacifico che il rapporlo di agenzia possa essere intrapreso da una
persana giuridica e ogni allra entitd considerala come una persona giuridica al fini imposilivi.
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in uno Stato diverso da quello di residenza per il tramite di un agente

indipendente che operi nel quadro ordinario della propria attivita®,

Non é difficile intuire la difficolta applicativa dei principi sopra enunciati
al commercio elettronico. Infernet consente, infatti, ad un soggetto non
residente di effeftuare transazioni con soggetti residenti senza mai entrare
nello Stato. Si pone, pertanto, Il problema di stabilire dove e esercitata
I'attivita commerciale e se si possa affermare l'esistenza di una stabile

organizzazione.

4. Stabile organizzazione e commercio elettronico

Alia luce dei recenti emendamenti ai Commentario all’art. 5 della
Convenzione OCSE, le problematiche derivanti dal commercio elettronico
hanno trovato una sistemazione certamente piu chiara.

Principio assodato & che un sito WEB non puo, di per sé, costituire
una stabile organizzazionem. Al contrario, un server relativo al sito WEB &
suscettibile di integrare gli estremi di una “stabile organizzazione", quando
ricorrano le altre circostanze richieste. Per quanto riguarda la figura
dell'internet Service Provider, si tende, invece, a negare la possibilita di
ravvisarvi una stabile organizzazione (personale), non potendo considerarla,
in linea generale e salvo particolari eccezioni, una struttura dipendente da
un'altra impresa. Importante principio introdotto dalla novella al Commentario
intfrodotta nel 2000 &, infine, quello per cui la presenza di personale non

costituisce presupposto essenziale affinché possa ravvisarsi una stabile

? | indipendenza dell'agenle deve essere valutata sia solto i profili giuridici sia sotto quelli
economici. Per ulteriori approfondimenti sul tema si rinvia al Commentaric OCSE all’arl. 5
concemente la definizione di stabile erganizzazione,

' Come & noto, tutti i siti sono identificali dai loro hosthame (nome attraverso cui un
computer & conosciuto sulia rete).
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organizzazione.

In buona sostanza, la tesi & quella per la quale il sito Infernet, dato il
suo carattere immateriale, non & mai di per sé qualificabile come sede fissa
d'affari. Questa conclusione trova giustificazione nell'intangibilitd del sito
WEB che, in quanto mero software, & privo per definizione di materialita e,
come tale, non & concepibile quale luogo dove un'impresa pud svolgere le
proprie funzioni (fixed place of business)®?. Analogamente, un sito Internet
non pud che essere giudicato inidoneo ad essere “persona” secondo
l'articolo 3, paragrafo 5 del Modelio e, pertanto, "agente” dell'impresa, nel
senso inteso dall'articolo 5, paragrafi 5 e 6%,

La situazione @ diametralmente opposta ove si consideri un server®,
Quest'ultimo, infatti, abbisogna di un luogo fisico dove essere collocato e,
come tale, pud rappresentare un fixed place of business®. Una stabile
organizzazione sara, pertanto, risconfrabile ogniqualvolta il server sia fisso®
e sia di proprieta (o, estensivamente, a disposizione®) del titolare del sito
WEB installato?, il quale svolga, tramite detto server, una compiuta attivita
imprenditoriale non limitata alle sole attivith cosiddette preparatorie o
ausiliarie®®.

Per quanto concerne la non necessarietd dell'elemento personale, e
evidente la portata innovativa delle modifiche al Commentario, laddove si

consideri che autorevole dottrina tendeva ad escludere che la sola

2 Cfr. il Commentario (paragrafo 42.2) nonché Angelucci, Problematiche fiscali legate alle
imposte dirette, op. cit., p. 173 ed ivi ampi riferimenti bibliografici.

2| a softile dislinzione & espressamente richiamata dal Commentario, al paragrafo 42.6.

2 _a struttura che offre | servizi e che ospita il sito WEB.,

% id, ovviamente, in presenza anche degli altd elementi, in conformila alla definizione
QOCSE.

% \Un server, nella maggior parte dei casi mobile per sua nalura, & fisso quando & stabilllo in
un determinalo luogo per un cerfo periodo di lempo {cfr. i| Gommentario, al paragrafo 42.4).
" Essendo in linea di principio irfilevante Il titolo giuridico in base al quale la societa gode
della disponibilila del bene.

2 ¢fr. it Commentario al paragrafo 42.3.

# ¢fr. il Commenlario al paragrafo 42.8,
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installazione di apparecchiature (elettroniche) senza una presenza fisica,
ancorché saltuaria, fosse sufficiente per una stabile organizzazione™.
Peraltro, l'asserita necessitd della presenza di personale dipendente
determinava l'insorgere di ulteriori quesiti, riguardo alla localizzazione di
detto personale, alla sua qualificazione, o0 meno, come “dipendente”
dell'impresa e, infine alla tipologia delle attivitd svolte, se estese al
funzionamento del server ovvero limitate allinstallazione e manutenzione
dello stesso. Alla luce delle incertezze che animavano la dottrina, &, quindi,
benvenuta la decisa presa di posizione dellOCSE, che ha definitivamente
chiarito la questione.

Posto che il server, anche se non assistito da personale, pud essere
considerato astrattamente sede fissa d'affari, occorre concentrare
I'attenzione sulla natura delle attivita svolte. Nel citato documento OCSE &
individuata una serie di attivita considerate puramente ausiliarie e
preparatorie, I'esercizio delle guali non fa presumere I'esistenza di una sede
fissa d’affari®'. Lo stesso documento ha precisato che tra le attivita che fanno
presumere I'esistenza di una stabile organizzazione, oltre alle funzioni che
rappresentano una significativa ed essenziale parte dell'attivita commerciale
dell'impresa, sono ricomprese le funzioni chiave per la societa svolte tramite
il server. In proposito, si registrano opinioni diverse: per alcuni Paesi le
funzioni di vendita svolte mediante server rappresentano, comunque,
funzioni chiave, mentre per altri la stabile organizzazione potrebbe sorgere
esclusivamente nel caso in cui lintera transazione - conclusione del
contratto, trasmissicne del bene efo servizio, pagamento — venga gestita in

modo aufomatico dal server. Alla luce di questi principi, sembra, quindi,

® Talvalia, in senso conlrario, la giurisprudenza, anche siraniera, come nel caso della
senlenza del 30 cllabre 1996 della Seconda Camera della Corte Costiluzionale tedesca che
ha consideralo slabile organizzazione un oleodolto, in assenza di ogni e quaisiasi presenza
di personale sul proprio lerritorio {(cfr., per un commento, Mayr, L'oleodotto quale ipotesi di
siabile organizzazione, in Corr. trib., 1997, p. 1905).

31 Cfr. paragrafo 2.4.
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possibile affermare che una stabile organizzazione sara ravvisabile nel caso
in cui il sito WEB - gestito su supporio hardware dell'impresa - sia
programmato per concludere automaticamente le transazioni. A soluzioni
diverse potrebbe, invece, giungersi, a seconda dell'interpretazione prescelta,
mano a mano che siriducano le attivita svolte.

In definitiva, la valutazione della sussistenza dei requisiti di cui all'art.
5 del Modello OCSE costituisce pur sempre il risultato di una delicata
indagine di fatto, resa tanto piu complessa nel caso di specie dalla virtualita

ed immaterialita delle attivita in oggetto.

. Stabile organizzazione e Internet Service Provider

Diverso & il caso in cui I'imprenditore on fine si avvalga dei servizi di
un ISP, cid che é dato riscontrare sovente nella pratica; il server sara
verosimilmente di proprieta {0 a disposizione) dellISP, che & normalmente
un imprenditore terzo. In simili situazioni, & stata avanzata la tesi per la quale
nell'lSP sarebbe individuabile una stabile organizzazione personale - guale
agente dipendente - dell'impresa che colloca i propri prodotti sul mercato
tramite il sito.

Dal canto suo, 'OCSE si & occupata della questione®, ragionando sul
rapporto fra ISP e impresa beneficiaria, e arrivando alla conclusione che
normalmente 'SP non individua una stabile organizzazione (personale) in
quanto lo stesso si pone normalmente nei confronti dell'impresa ospitata nel
proprio sito come un agente indipendente, che non agisce in nome di questa

e che, pertanto, non & autorizzato a concludere contratti in suo nome™®. La

2 gj fratta, come & noto, di un'organizzazione [omitrice di servizi che, olire a permeliere gli
accessi ad Intemmet, pud garantire anche servizi accessori quali: videoconferenze, telefono,
commercio sicuro, ecc.).

3 ofr. il Commentario al paragrafo 42.10.
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distinzione & importante proprio perché, di norma, l'impresa che gestisce |l
server & diversa da quelle che esercitano la propria altivitA commerciale
mediante siti WEB “ospitati” su tale server, come accade, ad esempio,
quando un'impresa commerciale (“content Provider") conduce i propri affari
mediante un sito su un server gestito da un ISP. Sebbene il compenso
pagato dall'impresa all'lSP & in genere commisurato allo spazio occupato dal
sito WEB sul server, il contratto ("WEB hosting") non prevede alcun diritto
dell'impresa a gestire direttamente il server o una parte di esso. Non si pud,
quindi, affermare che il server sia "a disposizione dell'impresa” nel senso
richiesto dall'art. 5 del Modello OCSE per la stabile organizzazione®*

In questo caso il sito WEB non pud essere considerato, quindi, stabile
organizzazione del contenf Provider®, mentre il server pud essere
considerato sede fissa d'affari dell'lSP, in quanto attraverso di esso svolge la
propria attivita tipica (if servizio di hosting di siti WEB)*.

Tale conclusione &, del resto, coerente con la qualificazione attribuita
al servizio di WEB Hosting’’, del quale I'OCSE evidenzia l'immaterialita,
preferendo inquadrarlo nello schema della prestazione di servizi, piuttosto
che della locazione di spazi. Tanto basta ad escludere la possibilita di fare

riferimento al concetto di fixed place of business ovvero di sede fissa d'affari.

6. Stabile orqganizzazione e imposizione direita

Gfr D'Alfonso, { nuovi orientamenti OGSE sulla stabife organizzazione, op. cil.

® Cosi De Luca, Quando la stabile organizzazione fa i conti cof cyberspazio, In Gomm. int.,
n. 7/2002, pp. 7-8.
* G, Trutalli, Stabile orgaenizzazione e commercio elelfronico secondo il nuovo
Commentario OCSE, Boll. Trib., n. 11/2001.
%7 Si tratta di un'organizzazione che mette a disposizione del cliente — impresa — uno spazio
di disco fisso nell'ambita di quello di proprieta.
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Quanto precede, ora sorretio dalle conferme ufficiali dellOCSE,
consente effettivamente di trattare i casi piu ricorrenti con maggiori certezze
interpretative, nel senso che le ipotesi di effeftiva esistenza di una stabile
organizzazione sembrano essere circoscritte ad alcune fattispecie, connesse
alla ricostruibilita di una sede fissa d'affari nel’ambito di un server che, sotto
il potere gestorio dell'impresa (e non di un Provider terzo), autonomamente
svolga un compiuto ciclo imprenditoriale®. Pur non ignorando |Ia
problematicita di tale nozione, nella realta operativa potrebbero, quindi,
risultare maggiori i casi in cui viene esclusa l'esistenza di una stabile
organizzazione, piuttosto che quelli in cui si individua effettivamente un
elemento di collegamento materiale o personale atto a giustificare
I'imposizione fiscale nel territorio dello Stato™,

Assunto che in taluni casi non si pu6 escludere I'esistenza di una
stabile organizzazione "elettronica”, resta ancora da definire il criterio di
attribuzione degli utili. Infatti, I'attrazione di redditi in capo alla stabile
organizzazione necessila, in ogni caso, della determinazione della quota
degli utili complessivi dell'impresa non residente che possa essere attribuita
alla stabile organizzazione, operazione, questa, resa ancor pii complessa
nel caso dell’'e-commerce.

Va, peraltro, rilevato che, nonostante 'OCSE abbia puntato su
un'interpretazione adattativa del concetto di stabile organizzazione, le
indicazioni fornite nel documento in commento potrebbero risultare anche
troppo generose per i contribuenti dato che, nella maggior parte dei casi in

cui si applichi un trattato fiscale basato sul Modello, le imprese on fine non

* Ricezione di ordini, spedizione on line, geslione pagamenti.
* In questo senso Angelucci, Problemaliche fiscali legate alfe imposte diretle, op. cil., p.
197.
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saranno soggette a imposizione nello Stato in cui svolgono la propria attivita
via Internef™.

Quanto sopra suggerisce lidea che si configuri il rischio di una
consistente perdita di gettito tributario da parte dei Paesi "fonte” a vantaggio
dei Paesi “residenza”, e che tale sbilanciamento sia destinato a rimanere
irrisolto. Sulla scorta di tali considerazioni alcuni autori e ['ufficio fiscale del
Dipartimento del Tesoro degli USA hanno, quindi, suggerito, come soluzione
alla questione delle imposte dirette, la tassazione in base alla residenza
dellimpresa che commercializzi i propri prodotti via Internet. Tale
orientamento deriva, olire che da un preciso obiettivo fiscale, anche
dall'oggettiva difficoltd di applicare il concetto di stabile organizzazione al
nuovo contesto tecnolegico. |l principio di tassazione sulla base delia fonte &,
infafti, fortemente ostacolato dalle innovazioni nell’ambito delle
telecomunicazioni, innovazioni che non creerebbero, perd, problemi nel caso
di tassazione basata sulla residenza'. Sotto questo aspetto, la logica
sequita non appare molto lontana - nei presupposti e nei risultati - da quella
che ha ispirato il Gruppo di lavoro UNCITRAL al momento di fissare un
criterio per l'individuazione del luogo di conclusione del contratto, luogo che
& stato svincolato da ogni riferimento alla localizzazione delle atirezzature
EDP o del domain name, per essere definitivamente ancorato ad un concetto
concreto come quello della sede d'affari tradizionalmente intesa.

Non & sorprendente, peraltro, che tale proposta provenga dal

Dipartimento del Tesoro statunitense, atteso che gli USA sono il Paese che

“° B, infatti, sufficiente che I'impresa organizzi le proprie attivita internazionali verificando
che almeno una delle condizioni necessarie non sussisia per far si che non si possa parlare
di stabile organizzazione.

*" Nonostante questa sembri essere, prima facie, la soluzione pil agevole, mostra anche
qualche svanlaggio. In primo luogo I'applicazione de! criterio di residenza pud generare
problemi di neutralita fiscale, sui quali 'OCSE si era ampiamente pronunciata prima di
elabarare le proprie proposte di tassazione. D'altro canto, merita osservare che il caso del
commercio elettronico non sarebbe I'unico in cui si prevede un'eccezione al principio della
tassazione alla fonte, dato che cid accade anche per le atlivita di trasporlo (cfr. artl. 8 del
Modello di Gonvenzione OCSE),
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ha sempre svolto un ruolo trainante nell'ambito dell'e-commerce. Di
conseguenza, |'applicazione del criterio della residenza consentirebbe agli
USA, ove risiede la maggior parte delle societd che svolgono afttivita di
commercio elettronico, di beneficiare dello sviluppo su scala mondiale del
commercio elettronico dal punto di vista delle entrate tributarie.

Sarebbero, quindi, i Paesi importatori netti*? che farebbero le spese di
un tale orientamento, trovandosi con entrate tributarie fortemente alterate™®,
con i conseguenti rilevanti problemi di neutralita fiscale. Il rischio, a questo
punto, & che | Paesi sfavoriti potrebbero reagire interpretando
estensivamente il concetto di stabile organizzazione, oppure tassando in
maniera rigida i consumi intermni per recuperare con le imposte indirelte la
diminuzione di gettito di quelle dirette.

Olire alle suddette valutazioni di carattere generale, non possono,
gomunque, ignorarsi le oggettive difficoitd comungque ed inevitabilmente
connesse anche al criterio della residenza‘”, a causa di fattori come la
diffusione delle societa c.d. offshore, Cid é sufficiente ad escludere che le
problematiche fiscali del’'e-commerce siano risolvibili con la mera

introduzione di una regola di tassazione in base alla residenza®.

*2 B’ doveroso, in questa sede, ricordare che la dislinzione fra imporlatori netti ed esportatori
netli coincide quasi completamente con la dislinzione fra Paesi induslializzati e Paesi in via
di sviluppo, sollevando di conseguenza anche queslioni di stica del commercio
internazionale.

“} Oltre allinevitabile impatto sulla variazione della ripartizione del gettito tributario tra gli
Stati coinvolti.

" Per il diritto interno si deve fare riferimento al lerzo comma dell'articolo 87 del TUIR
mentre a livello intemazionale, per evitare la doppia residenza in capo alla medesima
impresa si deve fare riferimento al terzo paragrafo dell’articolo 4 del Modello di Convenzione
OCSE. | criteri stabiliti da quest'ultimo non consentono la delerminazione univoca della
residenza a causa della facile manipolabilitd degll stessi. Per ulteriori approfondimenti si
rimanda a Marino, La residenza nel diritto tributario, Milano, 1999, e Lambaoij Rethinking
Corporate Residence, consultabile sul silo Internet
hitp://www.lovolax.nlflovotax/publications/.

*® Va, peraltro, segnalalo come spunti radicalmente nuovi potrebbero venire da quella parte
della dollrina che ha proposto criteri di collegamento innovalivl, non pit incenirali sul
riconoscimento di elementi materiali 0 personali sul territorio dello Stalo fonte, bensi sui
legami economici sostanziali che legano l'impresa cen delto Slato. Con riferimento al
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commercio elelironico, un crilerio di collegamento cosi slrutturalc polrebbe essere
rappresentato, ad esempio, dalFammonlare di fatturato oltenulo con un certo Stato. Questa
impostazione del problema scalurisce da una nuova e diversa concezione della potesta
imposiliva statuale, dalla natura non pit lerrtoriale, bensi funzionale (per un
approfondimento di lali argomentazioni, si rinvia a Garbarino, Nuove dimensioni delia
fransnazicnalild delfimposizione, in Rassegna tributaria, 2000, p, B64).
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(Alti per [ quali la pubblicazione & nna condizione di applicabilita)

DIRETTIVA 2000{31/CE DEL PARLAMENTO EUROPEO E DEL CONSIGLIO

dell'8 giugno 2000

relativa a taluni aspetti giuridici dei servizi della societd dell'informazione, in particolare il
commercio elettronico, nel mercata interno («Direttiva sul commercio elettronicos)

IL PARLAMENTO EUROPEQ E Il CONMNSIGLIO DELL'UNIONE
EUROQPEA,

visto il trattato che istituisce la Comunitd curopea, in particola-
re l'articolo 47, paragrafo 2, l'articolo 55 ¢ larticolo 95,

vista la proposta della Commissione (1)
visto il parcre del Comitaio cconomico c sociale ()

deliberande in conformitd della procedura di cui allartico-
lo 251 del trattato ),

cansiderando quanto segue:

(1) LUnione curopea intende stabilire legami sempre pit
streett tra gli Stati ed i popoli europel, garantirc il
progresso economico ¢ sociale. Secondo larticolo 14,
paragrafo 2, del trattato, il mercato interno implica uno
spazio senza (rontiere interne, in cui sono garantiti la
libera circolazione delle merci e dei servizi, nonché il
dirino di stabilimento. Lo sviluppo dei servizi della societd
dellinformazione ncllo spazio senza (ronticre interne &
uno strumento essenziale per climinare le barriere che
dividono i popoli europei.

(2} Lo sviluppo del commercio clettronico nella socicta
delfinformazione offre grandi opportunitd per I'occupa-
zione nefla Contnitd, in particolare nelle piccole ¢ medie
imprese. Esso faciliterd la crescita delle inmprese europee,
nonché gli investimenti nellinnovazione ed & 1ale da
rafforzare la competitivitd dell'industria curopea a condi-
zione che Inlernet sia accessibile a tutti,

(') GUC 30 del 5.2.1999, pag. 4.

{3} GU C 169 del 16.6.1999, pag. 36,

{%) Parcre del Parlamento europeo det 6 maggio 1999 (GU C 279
deil'1.10.1999, pag. 389}, posizione comune del Consiglio del
28 febbraio 2000 (GU C 138 dcl 8.5.2000, pag. 32) e decisione
de] Parlamento europeo del 4 mapgio 2000 {non ancora pubblica-
i nclla Gazzeta ufliciale).

{3) Tl diritto comunitario ¢ le caratteristiche dell'ordinamento
giuridico comunirario costituiscono una risorsa essenziale
affinché i cittadini ¢ pli operatori europei possano usufrui-
re appieno ¢ al di |3 delle frontiere delle opportunita
offerte dal commercio elettronico. La presente direttiva
si prefigge pertanto di garantire un clevato livello di
integrazione giuridica comunitaria al finc di instaurare un
vero ¢ proprio spazio senza [rontiere interne per | servizi
della societi dell'informazionc.

{19 E importantc asstcurare che il commercio clettronico
possa beneficiare picnamente del mercato interno ¢
pertanto che venga raggiunto un alto livello di inlegrazio-
ne comunitaria, come con la direttiva 89/552/CEE dcl
Consiglio, dcl 3 oftabre 1989, relativa al coordinamento
di determinate disposizioni legislative, rcgolamentari ¢
amminisirative degli Stati membri concernenti l'esercizio
delle attivita televisive {1).

{(5) Lo sviluppo dei servizi della socictd dell'informazione
nella Comunita é limitato da numerosi ostacoli giuridici
al buon funzionamenio del mercato Interno, tali da
rendere meno atraente Iesercizio della liberta di seabili-
mento ¢ la libera circolazione dei servizi. Gli ostacoli
derivano da divergenze tra le normative nazionali, nonché
dall'incertczza sul diritio nazionale applicabile a tali
servizi, In assenza di un coordinamento ¢ adeguamento
delle tegislazioni nei scttori interessati, gli ostacoli posso-
no essere giustificati secondo la ginrsprudenza della
Corte di giustizia delle Comunitd europee. Non v &
certezza del diritio sullampiczza del controlio che gli
Statf membri possono esercitare sui scrvizi proventent
da un altro Stato membro.

(9 GU L 298 del 17.10.1989, pag. 23. Direttiva modificata dalla

dirctiiva 97/36/CE de] Parlamento europeo ¢ del Consiglio (GU
L 202 del 30.7.1997, pag. 60}.
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(6) E opportuno, tenendo conto degli obiettivi comunitari,
degli articoli 43 e 49 del tratiato ¢ del diritto comunitaria
derivato, sopprimere tali ostacoli coordinando determina-
ti dhritti nazionali e chiarendo a livello comunitario una
seric di conceit] giuridici, nella misura necessaria al buon
funzionamento del mercato interno. La presente diretiva,
riguardanic solo alcine questioni specifiche che creano
problemi per il mercato interno, & del tutio coerente con
il rispetto del principio di sussidiarictd di cui all'articolo 5
del trattato.

(7) Per garantire la certezza del diritto e la fiducia dei
consumatori, la presente direttiva deve stabilire un guadro
generale chiaro per taluni aspetti giuridici del commercio
cletironico nel mercato interno.

(3) La presente direwiva si prefigge di creare un quadro
giuridico inteso ad assicurare la lihera circolazione dei
servizi della societd dell'informazione tra gli Stati membri,
e non di armonizzare il settore del diritio penale in
quanto tale.

(9} Lalibera circolazione dei servizi della societd dell'informa-
zione pud in numerosi casi riflettere specificamente nel
diritto comunitario un principio pili generale, ¢ ciot la

liberta di cspressione prevista all'articalo 10, paragrafo 1,

della Convenzione per la salvaguardia dej diritti dell’'vomo
e dclle libertd fondamentali che & stawa ratificata da tutti
gli Stati membri. Per questo motivo, le dirctiive che
si riferiscono alla prestazione di servizi della socied
dcllinformazione devono assicurare che questa ativich
possa cssere svolta liberamente alle luce di tale articolo,
sottoposta sollanto alle restrizioni di cui al paragrafo 2 di
tale articolo e allarticolo 46, paragralo 1, del trauato. La
presente direttiva non € volta ad incidere sui principi ¢
sulle norme fondamentali nazionali in materia di liberta
di espressione.

{10} in conformitd con il principio di proporzionalitd, lc
misure previste dalla presente direttiva si limitano al
minimo necessario per raggiungere I'obieitivo del buon
funzlonamento del mercato intemno. La presente direitiva,
nei casi in cul si deve intervenire a livello comunitario per
far si che lo spazio interno sia veramente libero da
frontiere per il commercio eleutronico, deve garantire un
alwo livello di wtcla degli obicttivi di interesse generale,
come la protezioite dei minor ¢ della dignith umana, la
tutela del consumatore e della sanitd pubblica, Secondo
Iarticolo 152 del tranato la tutcla della salute & una
componente essenziale delle alire  politiche  della
Comunita.

(11) Le presente direttiva lascia impregivdicato 1l livello di
tuiela, in particolare, della sanitd pubblica ¢ dei consuma-
tori garantito dagli strumenti comunitari. Tra fe altre la
dircttiva 93/13{CEE del Consiglio, del 5 aprile 1993,
concernente Ie clausole abusive nej contratti stipulati con

i consumatari(!), e la direttiva 97{7{CE def Parlamento
europeo e del Consiglio, del 20 maggio 1997, riguardante
la protezione dei consumatori a distanza (2), costituiscono
un acquisizionc essenziale per la witela del consumatore
in materia conirattuale ¢ devono continuare ad applicarsi
integralmente ai servizi della socletd dell'informazione.
Fanno parie dell'acquis comunilario anche la direttiva
84/450/CEE del Consiglio, del 10 settembre 1984, con-
cernente la pubblicitd ingannevole ¢ comparativa (%), Ja
direttiva 87/102/CEE del Consiglio, del 22 dicembre
1986, relativa al ravvicinamento delle disposizioni legisla-
tive, regolamentari e amminisrative degli Stati membr
in materia di credito al consumo (%), la direttiva 93{22{CEE
del Consiglio, del 10 maggio 1993, refativa ai servizi di
investimento nei seitore dej valori mobiliari (%), la direttiva
90/314/CEE del Consiglia, del 13 giugno 1990, concer-
nente i viaggl, le vacanze ed i circuiti «tutto compresos (),
la dirertiva 98/6/CE del Parlamento europro e del Consi-
ghio, del 16 febbraio 1998, relativa alla protezione dei
consumatori in materia di indicazione dei prezzi dei
prodotti offerti ai consumateri (), la direitiva 92/59CEE
del Consiglio, def 29 giugno 1992, relativa alla sicurezza
gencerale dei prodotti(®), 1a direttiva 94/47/CE dcl Parla-
mento curopco ¢ del Consiglio, del 26 ottobre 1994,
concernente fa tutela deflzcquirente per taluni aspetti
dei contratti relativi all'acquisizione di nn dirino di
godimento a lempo parziale di benl immobill (%), la
direttiva 98/27/CE del Parlamento europeo e del Consi-
glio, del 19 maggio 1998, relativa a provvedimenti
inibitori a tutela degli interessi dei consumatori('0), la
diretiiva 85/374/CEE del Consiglio, del 25 luglio 1985,
relativa al ravvicinamento delle disposizioni legislative,
regolamentari ed amministrative degli Stati membri in
materia di responsabilitd per danno da prodeui difewo-
si('0), la dicettiva 1999{44[CE del Parlamento europeo e
del Consiglio, del 25 maggio 1999, su taluni aspeui della
vendita ¢ delle garanzic dei beni di consumo{!?), la
futura direttiva del Parlamento europeo ¢ del Consiglio
concernente la vendita a distanza di servizi finanzian ai
consumatori ¢ la direttiva 92/28)CE del Consiglio, del
31 marza 1992, concernente la pubblicitd dei medicinali
per uso umano{'3). La presentc direttiva dovrchbe far
salvo il disposto della direttiva 98/43/CE del Parlamento

(1) GU L 95 del 21.4.1993, pag. 29.

() GUL 144 del 4.6.1997, pag. 19.

{*) GU L 250 del 15.9.1984, pag. 17. Dircttive modificata dalla
dirctiiva 97{55/CE del Parlamento curopeo ¢ del Comsiglio {GU
L 290 def 23.10.1997, pag. 18).

("} GU L 42 del 12.2.1987, pag. 48. Dircttiva modificata dn ultimo
dalla direttiva 98J7/CE del Parlamento curopeo e del Consiglio
(GUL 101 dell1.4.1998, pag. 17).

*t GU L 141 dell'1.6.1993, pag. 27. Dircitiva modificata da ultimo
dalla dircitiva 97{9/CE del Partamento europeo e del Consiglio
(GU L 84 del 26.3.1997, pag. 22).

(" GUL 158 del 23.6.1990, pag. 59.

(7} GU L 80 dcl 18.3.1998, pag. 27.

(") GUL 228 dell'11.8.1992, pag. 24.

{*) GUL 280 del 29.10.1994, pag. 33.

("M GU L 166 deil'11.6.1998, pag. 51. Dirciiva modificata dalta
direttiva 199944/CE (GU L 171 dcl 7.7.1999, pag. 12).

("} GU L 210 del 7.8.1985, pag. 29. Dircrziva modificata dalla
direriva 1999/34]CE (GU L 141 del 4.6.1999, pag. 20).

(%) GUL 171 dol 7.7.1999, pag. 12.

(") GUL 113 del 30.4.1992, pag. 13.
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(12)

(13

(1)

(i5)

europeo ¢ del Consiglio, del 6 luglio 1998, sul ravvicina-
mento delle disposizioni legishative, regolamentari e
amministrative degli Stati membri in materia di pubblicita
¢ di sponsorizzazionc a favore dei prodotti del 1abacca (1),
adottata nell'ambito del mercato interno, e delle direttive
sulla protezione della sanitd pubblica. La presente dircttiva
integra gli obblighi di informazione stabilisi dalle suddette
dlirective e, in particolarc, dalla direttiva 977/CE.

E necessario escludere dal campo d'applicazione deila
presente dircttiva talune attivitd, dal momento che in
questa fase la libera circolazione dei servizi in tali
ambiti non pud essere garantita dal tratiato o dal diritto
comunilario derivato in vigore. Questa esclusione deve
far salvi gl eventuali strumenti che possono rivelarsi
necessari per il buon funzionamento del mercato interno.
la materia liscale, soprattutto ITVA che colpisce numerosi
servizi contemplati dalla presente dircttiva, deve essere
esclusa dal campo di applicazione della presente direttiva,

La presenie direttiva non & volta a definire norme in
maleria di obblighi fiscali. N¢ osta all'elaborazione di
strumenti comunitari riguardanti gli aspetti fiscali del
commercio elettronico.

La protezione dei singoli relativamente al trattamento dei
dati personali & disciplinata unicamente dalla direttiva
95/46/CE del Parlamenio curopeo e del Consiglio, del
24 ottobre 1995, relativa alla tutela delle persone fisiche
con riguardo al traitamento dei dati personali, nonché
alla libera circolazione di 1ali daii?), e dalla direttiva
97[66/CE del Parlamento europeo e del Consiglio, del
15 dicembre 1997, sul trattamento dei dati personali e
sitlla tuela della vita privata nel settore delle telecomuni-
cazioni(?), che sono integralmentie applicabili ai servizi
della societd dell'informazione. Detie dircttive gid istitui-
scono un quadro giuridico comunitario nel campo della
protezione dei dati personali ¢ pertanto non & necessario
includere 1ale aspetto nella presente direttiva per assicura-
re il buon funzionamento del mercato Interno, in partico-
lare la libera circolazione dei davi personali tra gli Stati
membri. L'applicazione della presente direitiva deve
essere picnamente conforme ai principi relativi alla
protezione dei dati personali, in particolare per quanto
riguarda le comunicazioni commerciali non richieste e il
regime di responsabilitd per gli intermediari. La presente
direttiva non pud impedire I'ntilizzazione anonima di reti
aperte quali Internet.

La riscrvatezza delle comunicazioni & assicurata dall'arti-
colo 5 della direttiva 97/66]CE. In base a tale direttiva, gli
Stati membri devono vietare qualsiasi forma dl intercetta-
zione o di sorveglianza non legalmente autorizzata di tali
comunicazioni da parie di chi non sia il mittente o il
destinatario,

{y GUL 213 de! 30.7.1998, pag. 9.
{% GU L 281 del 23.11.1995, pag. 31.
() GU L 24 del 30.1.1998, pag. I

{16)

(17)

(18)

L'eselusione dei giochi d'azzardo dal campo d'applicazio-
ne della presente direttiva riguarda soltanto i giochi di
fortuna, le lotteric ¢ le scommesse che comportano una
posta pecuniaria. Essa non riguarda le gare promozionali
o i giochi che hanno l'ebicttivo di incoraggiare la vendiia
di beni o servizi ¢ in cui ghi evennuali pagamenti servono
unicamente ad acquisire i beni o servizi promassi.

La definizione di «servizi della socierd dell'informazionen
gid esiste nel diritto comunitario, nella direttiva 98/34/CE
del Parlamento curopeo e del Consiglio, det 22 giugno
1998, che prevede una procedura d'informazione nel
seitore delle norme e delle regolamentazioni teeniche (%),
e nella dircttiva 38/84fCE del Parlamento europeo ¢ del
Consiglio, dcl 20 novembre 1998, sulla 1utela dei servizi
ad accesso condizionate ¢ dei servizi di accesso condizio-
nato (%). Tale definizione ricopre qualsiasi servizio prestaio
normalmente dietro retribuzione, a distanza, per via
eletironica, mediante apparecchiature elettroniche i cla-
borazione (compresa la compressione digitale) e i
memorizzazione di dati, ¢ a richiesta individuale di un
destinatario di servizi. 1 servizi di cui all'elenco indicativo
figurante nell'allegato V della direteiva 98/34/CE, non
essendo forniti attraverso sistemi clettronici di tratamen-
to ¢ memorizzazione di dati, non sono compresi in tale
definizione.

1 servizi della societd dell'informazione abbracciano una
vasia gamma di awiviti economiche svolie in linea {on
line). Tali attiviti possono consistere, in particolare, nella
vendita in linea di merci. Non sono contemplate attiviti
come la conscgna delle merei in quanto tale o la
prestazione di servizi non in linca. Non sempre si tratta
di servizi che portang a stipulare contrafti in linca ma
anche di servizi non remunerati dal loro destinatario,
nella misura in cui costituiscono un‘attivitd cconomlea,
come ['offeria di informazioni o comunicazioni commer-
ciali in linea o la fornitura di strumenti per la ricerea,
I'accesso e il reperimento di dati. T servizi della socield
dell'informazione comprendono anche la trasmissione di
informazioni mediante una rete di comunicazionc, la
fornitura di accesso a una rete di comunicazione o lo
stoccaggio di informazioni fornite da un destinatario di
servizi, La radindiffusione televisiva, ai sensi della direttiva
89/552[CEE, ¢ Ia radiodiffusione sonora non sono servizl
della societh dellinformazione perché non sono prestati
a richiesta individuale. | servizi trasmessi «da punto a
punion, quali { servizi video a rchicsta o liavio di
comunicazioni commerciali per posta elettrenica, sono
invece servizi della societa dellinformazione. Limpicgo
della posta elettronica o di altre comunicazioni individuali
equivalenti, ad esempio, da parie di persone [fisiche che
operana al di (uori della lore attivita commerciale,
imprenditoriale o professionale, quand'anche usate per
concludere contratti fra tali persone, non costituisce

() GU L204 del 21.7.1998, pap. 37. Direttiva modificata dalla

dircitiva 98[48/CE(GU 1, 217 del 5.8.1998, pag, 18},

) GU L 320 del 28.11.1998, pag. 54.
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(20)

@n

(22)

un servizio della socicta dell'informazione, Le relazioni
contratruali fra lavoratore e datore di lavoro non sostitui-
scong un Servizio della societd dellinfermazione. Le
attivith che, per loro siessa natura, non possono esserc
esercitate a distanza o con mezzi elenronici, quali la
revisione dei conti delle societd o le consulenze mediche
che necessitano di un csame fisico del paziente, non sono
servizi della socictd dell'informazione.

It lucgo di stabilimento del prestatore va determinato in
base alla giurisprudenza della Corte di giustizia delle
Comunit europee, sccondo la quale la nozione di
stabilimento implica I'esercizio effettivo di un'atrivita
econamica per una durata di tempo indeterminata med-
tante I'insediamento in pianta slabile. Tale condizione &
soddisfatta anche nel caso in cuf una socicti sia costituita
a tempo determinato. Il luogo di stabilimento, per le
societa che forniscono servizi tramite siti nternet, non &
i2 dove si trova la 1ccnologia di supporto del site né i
dove csso & accessibile, bensi il luogo in cui tali societd
csercitano la loro attivith cconomica. Se uno stesso
prestatore ha pilt luoghi di stabilimento, & importante
determinare da quale luogo di stabilimento & presiato il
servizio in questione. Nel caso in cui sia difficile derermi-
nare da qualc dei vari luoghi di stabilimento un determina-
to servizio & prestato, tale luogo & quello in cui il
prestatorc ha il ccntro delle sue attivitd per quanto
concerne Lale servizio specifico.

La definizione di «destinatario di servizi» copre ogni tipo
di impiego dei servizi della socicia dellinformazionc, sia
da parte di persone che forniscono informazioni su retl
aperle quali Tnternet, sia da parte di persone che cereano
informazioni su Imemet per molivi privali o prefessio-
nali.

1l campo d'applicazione dell'ambilo regolamentato lascia
impregiudicata un'cventuale armonizzazione futura
allinterno della Comunita dei servizi della societa dell'in-
formaziene e la futura legislazione adoitata a livello
nazionale in conformitd della normativa comuniraria.
L'ambito regolamentato comprende unicamenta requisiti
riguardanti le auwivitd in linca, quali Finformazione in
linca, ta pubblicita in linca, la vendita in linea, i contratti
in linea, ¢ non comprende | requisiti legall degli Stat
membri relativi alle merci, quali le norme in materia di
sicurezza, gli obblighi di etichctratura c la responsabilit
per le merci, o i requisiti degli Stati membri relativi
alla conscgna o al trasporto delle merci, compresa la
distribuzione di prodotti medicinali. L'ambito regolamen-
1ato non comprende lesercizio dei diciati di prelazione su
taluni beni, quali le opere darte, da parie delle autorild
pubbliche,

Il controllo dei servizi della socletd dellinformazione
deve cssere cffetvato all'origine deliawivita, al fine di
assicurare una protezione efficace degli obictiivi di inte-
resse pubblico, ed & pertanto necessario garantire che

(23)

(2)

(25)

(26}

(27)

I'autoritd competente assicurd questa tutela non soltanto
per i cittadini del suo paese ma anche per tutti cittadini
della Comuniti. Per migliorare la fiduca reciproca tra gli
Stati membri, & indispensabile specificare chiaramente
questa responsabilitd dello Stato membro in cui i servizi
hanno origine. Tnoltre, per garantire efficacemente la
libera circolazione dei servizi ¢ 1a certezza del dirito per
i prestatori e i loro destinatari, questi servizi devono in
linea di principio cssere sottoposii alla normativa dello
Stato membro nel quale il prestatore & stabilito,

La presente direttiva non & volta a introdurre norme
supplementari di diritto internazionale privato sui conflit-
t di leggi, né tratta della compeienza degli organi
glurdsdizionali. Le disposizioni della legge applicabile in
base alle norme del diritto internazionale privato non
limitano la liberta di fornire servizi della sacieti dell'infor-
mazionc come stabilito dalla presente direttiva.

Nel contesto della presente diretiva, nonosiante il princi-
pic del controllo alla fonte dei servizi della societd
dellinformazione, & legittimo, alle condizioni stabilite
dalla presente dircttiva, che gli Stati membri adottino
misure per limitare la libera circolazione dei servizi della
sacietd dellinformazione.

Le glurisdizioni nazionali, anche civili, chiamate a dirfime-
re controversic di diritto privato possono adatiare provve-
dimenti per derogare alla libertd di fornire servizi della
societd dell'informazione conformemente alle condizioni
stabilite nella presente direttiva.

Gli Stari membri, conformemente alle condizioni siabilite
nella presente direttiva, possono applicare le rAspettive
norme nazionali di diritto penale e di procedura penale
al fine di adottare titi i provvedimenti di caratiere
investigativo, nonché di altro tipu, necessari per Tindivi-
duazione ¢ il perseguimento di reati penali, senza che vi
sla la necessitd di notificare alla Commissione siffani
provvedimenti.

La presente direttiva, unitamente alla futura direttiva del
Parlamento europco e del Consiglio concernente la
vendita a distanza 1 servizi finanziari ai consumatori,
contribuisce alla ercazione di un quadro giuridico per Ia
fornitura di servizi finanziari in linea. La presente diretiiva
non pregiudica fulure Iniziative nel setore dei serviai
finanzlari, in particolarc per quanto riguarda 'armonizza-
zione delle regole di condotta in 1ale scttore. La possibilitd,
che la presente direttiva conlerisce aghi Stati membri, di
limitare in determinate circostanze la liberta di fornire
servizi della socictd dell'informazione al fine di tutelare i
consumatori comprende anche misure nel scttore dei
servizi finanziari, in particolare intese a tutelare gli
investitori.
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{28) L'obbligo degli Stati membri di non subordinare J'accesso (32) Per sopprimere pli ostacoli allo sviluppo deci servizi

{29)

(30)

(31)

allattivith i prestatore di un servizio della societd
dellinformazionc ad un'autorizzazione preventiva non
riguarda i servizi postali coniemplati nella direttiva
97]67|CE del Parlamento europeo ¢ del Consiglio, del
153 dicembre 1997, cancernente le regole comuni per lo
sviluppo del mercato inlerno del servizi postali comunita-
ri ¢ il miglioramenta della qualiti del servizio (1), consi-
stenti nclla consegna fisica di un messaggio di posta
clettronica stampato, ¢ lascia impregiudicat 1 sistemi
volontari di accreditamento, in particolare per i prestatori
di servizi di certificazione della firma elettronica,

Le comunicazioni commerciali sono essenziali per il
finanziamento dei servizi della socictd dellinformazione
¢ per lo sviluppo di un'ampia gamma di nuovi servizi
gratuiul. Nell'interesse dei consumatori e della correltezza
delle operazioni, le comumicazioni commerciali, come
gii sconti, le offerte e i giochi promozionali, devono
otiemperare a numerosi obblighi di trasparenza, L'appli-
cazione di tali obblighi deve far salvo il disposio della
direttiva 97{7/CE. La presente direttiva deve parfmenti
far salvo il disposto delle direnive vigenti relative alle
comunicazioni commerciali, in par[icolare la direttiva
98/43/CE.

Linvio per posta clettronica di comunicazioni commer-
ciali non sollccitale pud risuhare inopporune per i
consumatori e per i fornitori di servizi della socicta
deilinformazione ¢ perturbare Ul buon funzionamento
delle reti interavtive. La questione del consenso dei
destinatari di 1alune forme di comunicazione commercia-
le non sollecitata non & disciplinata dalla presente direttiva
bensi, in particolare, dalla direttiva 97/7/CE e dalla
dircitiva 97{66/CE. Negli Stati membri che autorizzano
l'invio per posta elettronica di comunicazioni commercia-
Il non sullecitate dovrebbero essere incoraggiate e agevo-
late approprime iniziative di filiraggio da parte delle
impresc del settore. Inolire, le comunicazioni commerciali
non sollecitaie devono in ogni caso cssere chiaramente
identificabili in guanto tali al fine di promuovere la
trasparenza cd agevolare il funzionamento di tali iniziati-
ve. L'invio per posta clettronica di comunicazioni com-
merciali non sollecitate non dovrehbe dar luogo a costi
supplemcniari di comunicazionc per il destinatario.

Gli Statl membri che consentone I'nvio per via elettroni-
ca, da parte di presiatori stabiliti nel loro territorio, di
comunicazioni commerciali non sollecitate senza previo
consenso del destinatario devono garantire che i prestato-
ri consultino periodicamente ¢ rispettino i registri negativi
in cui possono iscriversi le persone fisichc che non
desiderana ricevere tali comunicazioni commerciali.

(') GUL 15 del 21.1.1998, pag. 14.

(33)

{34)

{36)

{37)

transnazionali nella Comunitd che possono cssere offerti
dalle professioni regolamentate su Internet, & necessario
garantire il rspeito a livello comunitario delle regole
professionali, in particolare quelle a tutcla dei consumalo-
ri o della sanitd pubblica. T codici di condotta a livello
comunitario sono lo strumento privilegiato per enunciare
le regole deontologiche sulla comunicazione commercia-
le. Occorre incoraggiare la loro claborazione, o il loro
eventuale aggiomamento, fatta salva lautonomia delle
organizzazioni ¢ associazioni professionali.

La presente direniva integra il diritto comunitario ¢ il
diritto nazionale per quanto riguarda le professioni
regolamentate mantenendo una serie coerente di norme
applicabili in questo campo,

Gli Stati membri dovrebbero adeguare ie parti defla
propria legislazionc relative soprattuiio ai requisiti di
forma che potrebbero ostacolare il ricorso ai contraiti per
via elettronica. L'esame delle legislazioni che richiedono
tale adeguamento dovrebbe essere sistematico e compren-
dere tutte le fasi e gll atti necessari alla formazione del
contratto, compresa larchiviazione del medesimo. 1i
risultato di tale adeguamento dovrebbe rendere possibili
i contratti per via clettronica. Leffetto giuridico delle
firme elewroniche & disciplinato  dalla  direttiva
1999{93CE del Parlamento curopeo ¢ del Consiglio, del
13 dicembre 1999, relativa a regole comunitarie sulle
firme clettroniche (3. La ricevuta di ritorno di un prestaro-
re pud essere costituita dalla prestazione su rete di un
servizio remuncrato,

La presente direttiva non pregiudica le possibilied per gli
Stati membri di mantenere o definire per i contratti
requisiti generali o specifici che possono esserc soddisfacti
con strumenti elettronicl, in particolare 1 requisiti relativi
alle firme elettroniche sicure.

Gli Siati membri possono mantenere restrizioni all'uso
di contratti cletironici relativamente al contratti che
richiedono l'intervento di organi giurisdizionali, pubblici
poteri 0 professioni che esercitano pubblici potert. Tale
possibilitd riguarda anche i contratti che richiedono per
legge l'intervento di organi giurisdizionall, pubblici poteri
o professioni che esercitano pubblici poteri al fine di
avere effetto nei confronti di terzi. Nonché i contracti che
richiedono per legge la cenificazione o I'atiestazione di
un notaio.

L'obbligo degli Stati membri di abolire gli ostacoli all'uso
di contratti clettronici riguarda unicamente gli ostacoli
risultanti da norme giuridiche ¢ non gli ostacoli pratici
dovuti allimpossibilitd di utilizzare strumenti elettironici
in determinati casi.

() GUL13del 19.1.2000, pag. 12.
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(38)

{39)

(40)

{41)

(42)

Gli Stari membri ortemperano all'obbligo di abolire gli
ostacoli atl'uso di contraiti eletironici in conformita delle
norme giuridiche in materia di contratti sanciti dal diritto
comunitario.

Le deroghe alle disposizioni relative ai conclusi esclusiva-
mente medianie posia elettronica o altre comunicazioni
individuali cquivalenii previste dalla presente direttiva, in
materia di informazioni da fornire c inoltre di ordini, non
dovrebbero consentire di cludere 1ali disposizioni da parte
dei prestatori dei servizi della socictd dell'informazione.

Le attuali o emergenii divergenze tra le normative ¢ le
giurisprudenze nazionali, nel campo della responsabilita
dei prestatori di servizi che agiscono come intermediari,
impediscona il buon funzionamento del mercato intemao,
soprattutlo ostacolando lo sviluppo dei servizi transna-
zionali ¢ introducendo distorsioni della concorrenza. In
taluni casi, i prestatori di servizi hanno il dovere di agire
per evitare o per porre fine alle ativitd illegali La
presente direttiva dovrebbe costituire la base adeguata
per elaborare sistemni rapidi e affidabili idonei a rimuovere
le informazioni fllecite c disabilitare I'accesso alle medesi-
me. Tali sistemi potrebbero essere concordati tra wite le
parti interessate ¢ andrcbbero Incoragglatl dagll Sras
membri. E nellinteresse di nnte le parti attive nella
prestazione di servizi della socictd deliinformazione
istituire e applicare tali sistemi. Le disposizioni dalla
presente dircttiva sulla responsabilitd non dovrebbero
impedire ai vari interessali di sviluppare e usare effeitiva-
meate sistemi tecnici di protczione ¢ di identificazione,
nonché strumenti tecnici di sorveglianza resi possibili
dalla tecniologia digitale, entro i limiti fissad dalle direttive
95/46/CE ¢ 97/66]CE.

La direttiva rappresenta un equilibrio tra i vari interessi in
gioco ¢ istituisce principi su cui possono essere basati gli
accordi ¢ gli standard delle imprese del settore.

Le deroghe allz responsabilita stabilita nella presente
direcriva mguardano esclusivamente il caso in cui ['attivita
di prestatore di servizi della socicid dellinformazionc si
limiti al processo teenico di attivare e fornire accesso ad
una rete di comunicazione sulla quale sono trasmesse o
temporaneamente memarizzate le Informazioni messe a
disposizionc da terzi al solo scopo di rendere pii efficiente
la rrasmissione, Siffana auwivitd ¢ di ordine meramente
tecnico, automatice ¢ passivo, il che implica che il
prestatore di servizi defla socletid dell'informazione non
conosce né controfla [e informazioni trasmesse 0 memo-
rizzare.

(43)

{44)

{45)

(46)

(47)

(48)

(49)

Un prestatore pud beneficiare delle deroghe previste
per il semplice trasporto {imere conduit)) e per la
memorizzazione tempaoranca detta «cachings se non & in
aleun modo coinvoho nell'informazione trasmessa, A tal
fine 2, tra laluo, necessario che egli non meodifichi
I'informazione che rrasmetie. Tale requisiio non pregiudi-
ca le manipolazioni di carattere tecnico effetiuate nel
corse della trasmissione in quanio essc non alierano
l'integritd dell'informazionc contenuta nella trasmissione.

1! prestatore che deliberatamente collabord con un destina-
tario del suo servizio al fine di commetrere atti illeciti non
si limita alle attivith di semplice trasporto (smere conduits)
e di «caching» ¢ non pud pertanto beneficiare delle
deroghe in materia di responsabilind previste per tali
attivita.

Le limitazioni alla responsabilitd dei prestatosd intermedi
previste nella presente dircutiva lasciano impregiudicata
la possibilita di azioni inibitorie di altro tipo. Siffaue
azioni inibitoric possono, in particolare, esscre ordinanze
di organi giurisdizionali o autoritd amministrative che
cbbligano a porre fine a una violazione o impediria,
anche con la rimoziene dellinformazione illecita o la
disabilitazione dell'accesso alla medesima.,

Per godere di una limitazione della responsabilita, il
prestatore di un servizio dela societd deliinformazionc
consistente nella memorizzazione di informazioni deve
agire immediatamente per rimuovere le informazioni o
per disabilitare T'accesso alle medesime non appena sia
informato o si renda conte delle ativitd illecite. La
rimozione delle informazioni o la disabilitazione dell’ac-
cesso alle medesime devono cssere effettuate net rispetto
del principio della liberta di espressionc ¢ delle procedure
alfuopo previste a livello nazionale, La presente direttiva
non pregiudica la possibilith per gli Stati membri d
stabilire obblighi specifici da soddisfare sollecitamente
prima della rimoziona delle informazioni o delta disabili-
tazione dell'accesso alle medesime.

Gli Stati membri non possono imporre ai prestatori
un obbligo di sorveglianza di caraticre generale. Tale
disposizione non riguarda gli obblighi di sorveglianza in
casi specifici e, in particolare, lascia impregiudicate le
ordinanze emesse dalle autoritd nazionall seconde e
rispettive legislazioni.

La presente dircttiva non pregiudica la possibilith per gli
Stati membri di chicdere ai prestatori di servizi, che
detengono informazioni fornite dai destinalari del loro
servizio, di adempicre al dovere di diligenza che é
ragionevole attendersi ¢da loro ed & previsto dal diritto
nazionale, 2l fine di individuare ¢ prevenire taluni tpi i
attivitd illecite.

Gli Stati membri ¢ la Commissionc incoraggiano I'elabo-
razione di codici di condotty; cid lascia impregiudicati il
carattere volontario di siffatti codici ¢ I+ possibilitd per le
parti interessate di decidere liberamente se aderirvi,
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{50} E importante che la proposta di ditettiva sull'armonizza- {56} Per guanto riguarda la deroga prevista dalla presente

{51

—

(52)

(53)

(54)

(55)

zione di taluni aspetti del diritto d'autore ¢ dei diritti
connessi nella societd dell'informazione ¢ la presentc
direttiva entrino in vigore secondo un calendario simile,
per crearc un quadro normativo chiaro a livello comunita-
rio sulla responsabilitd degli intermediari per le violazioni
dei diritti d'awtore e dei diritti connessi.

Ogni Stato membro dovrebbe adeguare, se necessario, le
parti della propria legislazionc che possono ostacolare
l'uso, attraverso le vie cleitroniche appropriate, degli
strumenti di composizione extragiudiziale delle contro-
versie. 1l dsuliato di 1ale adeguamento deve rendere
realmente ed cffenivamente passibile, di faito e di dirirte,
il funzionamento di tali strumenti, anche in situazioni
transfrontaliere.

L'esercizio effettivo delle libertd del mercato interno rende
necessario parantire alle vittime un accesso efficace
alla soluzione delle controversie. I danni che possono
verificarsi nell'ambito dei servizi della socictd dell'infor-
mazione sono caratterizzati sia dalla loro rapiditd che
dalla loro estensione geografica. Stante questa peculiarity,
oltre che la necessitd di vigilare affinché le autorith
nazionali non rimettano in questione la fiducia che esse
dovrebbero reciprocamente avere, la presente direttiva
dispone che gli Stati membri garantiscano la possibilita
di azioni gindiziaric appropriate. Gi Stati menibri dovreb-
bero esaminare la necessita di dare accesso ai procedimen-
ti giudiziari mediante appropriati strumenti elettronici.

La direttiva 98/27/CE, applicabile ai servizi della sacieta
dellinformazione, prevede un meccanismo relativo a
provvedimenti inibitori a tutela degli interessi collettivi
dei consumatori. Tale meccanisme contribuird alla libera
circolazione dei servizi della socictd dell'informazione
garantendo un livello elevato di tutela dei consumatori.

Le sanzioni previste nella presente direttiva lasciano
impregiudicati le altre sanzioni o mezzi di tutelz previsti
dal diritto nazionale. Gli Stati membri non sono tenut a
prevedere sanzioni di tipo penale per la violazione
delle disposizioni nazionali adottate in auvazione dclia
presente direltiva.

La presente direttiva non pregiudica |a legge applicabile
alle obbligazioni contrattuali riguardanti i contraui con-
clusi dai consumatori. Perianto la presente direttiva non
pud avere l'effeito di privare il consumatore della tecla
di cui gode in virth di norme abbligatoric in mareria di
obbligazioni contratuwali previste dalla legge dello Stato
membro in cui ha la residenza abiwale,

57)

(38)

(39

{60)

{61)

(2)

direttiva per le abbligazioni derivanti da contraiti conclusi
dai consumaltori, queste devono essere interpretale come
inclusive delle informazioni sugli elementi essenziali del
contenuco del contratto, compresi i diritti dei consumato-
r, che influiscono in medo determinante sulla decisione
di sottoscriverlo.

La Corle di giustizia ha costantemente affermato che uno
Stato membro ha il dirito di adottare provvedimenti
contro il prestatore di servizi stabilito in un aitro Stato
membro che indirizzi runta la sua awivitd o la maggior
parte di essa verso il territorio del prima Stato membro
nel case in cui il luogo di stabilimento sia stato scelto al
fine di eludere la legge che si sarebbe applicata al
prestatore Se questi fosse stato stabilito nel territorio del
primo Stato membro.

La presente direttiva non deve applicarsi ai servizi di
prestatari stabiliti in un paese terzo. Tuttavia, data
la dimensione globale del commercio clettronico, ¢
opportuno garantire fa coerenza della normativa comuni-
taria con quella internazionale, La presente direttiva deve
far salvi i risultati delle discussioni sugli aspett giuridici
in corso presso le organizzazioni internazionali {fra le
alure, OMC, OCSE, Uncitral),

Nonostante la natura globale delle comunicazioni clettro-
niche, il coordinamento delle misure nazionali di regola-
mentazione a livello di Unione curopea & necessario per
evitare la frammentazione del mercato interno ¢ per
istinire un idoneo quadro normativo europco. Tale
coordinanento contribuircbbe anche a creare una forte
posizione comunc di negoziato nelle sedi internazionali.

Per assicurare uno sviluppo senza ostacoli del commercio
clettronico, il quadre giuridico deve essere chiaro e
semplice, prevedibile e coerente con le regole vigenti a
livello internazionale, in modo da non pregiudicare la
compctitivitd dell'industria curopea ¢ da non ostacolare
Innovazione nel setrore.

[l funzionamento effettivo del mercato per via elettronica
in un contesto di mondializzazione esige Ia concertazione
tra {"Unione europea e le principali aree non europee al
finc di rendere compatibili it diritto e le procedure.

Andrebbe rafforzata la cooperazione nel campo del
commercio eleltronico con paesi terzi, in particoiare con
i pacsi candidati all'adesione, con i pacsi in via di sviluppo
¢ con gli altri partner commerciali dell'Unionc europea.
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{63) L'adozionc della presente direttiva non dovrebbe impedire
agli Stati membri di tener conto delle varie implicazioni
socioculturali inerenti allavvento della societa dell'infor-
mazione, in particolare non dovrebbe ostacolare le misure
che gli Stati membri potrebbero adottare conformemente
al diritto comunitario per raggiungere obicttivi sociali,
culturali ¢ democratici, tenuto conio delle loro diversita
linguistiche, delle specificitd nazionali ¢ regionali ¢ del
loro patiimenio culturale, nonché per garantire ¢ mante-
nere laccesso del pubblico alla pitt ampia gamma possibi-
le di servizi della societd dell'informazione. Lo sviluppo
della socicta dell'informazione deve garantire in ogni caso
Faccesso dei cittadini europei al patrimonio culturale
europeo fomito in ambiente digitale.

(64) La comunicazione elettronica offre agli Stati membri uno
strumento eccellente per fornire servizi pubblici nei
settori culturale, dell'instruzione e linguistico.

{65) 1 Consiglio, nella risoluzione del 19 gennaio 1999 sulla
dimensione del consumo della society dell'informazio-
ne (). ha soitolineato che ta tutela dei consumatori merita
particolare attenzione nellambito di questultima. La
Commissione studicrd se ¢ in che misura le norme vigenti
a tutela dei consumatori non forniscono adeguata tutela
rispetto alla societd dellinformazione ¢ identifichera, se
necessario, possibili lacune normative e gli aspetti per i

quali potrebbero essere necessarie misure aggiuntive. La .

Commissione dovrebbe formulare, se necessario, ulteriori
specifiche proposte per cotmare le lacune cosi individuate,

HANNO ADOTTATO LA PRESENTE DIRETTIVA:

CAPO I

DISPOSIZIONT GENERALI
Articalo |

Obicttivi e campo d'applicazione

1. Lapresente direttiva mira a contribuire al buon funziona-
mento del mercato garantendo la libera circolazione dei servizi
della socictd dellinformazione tra Stati membri.

2. La presente direttiva ravvicina, nella misura necessaria
alla realizzazione dell'obiettive di cui al paragrafo 1, talune
noriie nazionali sui servizi della societa dell'informazione che
interessano il mercato interno, lo stabilimento del prestatori,

{") GU C 23 del 28.1.1999, pag. 1.

le comunicazioni commerciali, i contratti per via eletironica,
la responsabilitd degli intermediari, i codici di condotta, fa
composizione extragiudiziaria delle controversie, i ricorsi
giurisdizionali e |2 cooperazione tra Stati membri.

3. lLa presente direttiva completa il dintto comunitario
relativo ai servizi della societa dellinformazione facendo salvo
il livello di uela, in particolare, della sanita pubblica e dei
consumatar, garamito dagli strumenti comunitari e dalla
legislazione nazionale di attuazione nella misura in cuj esso
non limita la libertd di fornire servizi della socicta dellinforma-
zione.

4. La presente direttiva non introduce norme supplementari
di diritto intcrnazionale privato, né traita delle compcrenze
degli organi giurisdizionali.

wn

La presente direttiva non si applica:
a) al settore tributario,

b) alle questioni relative ai servizi della socictd dell'informa-
zione oggetio delle direttive 95/46{CE e 97{66/CE,

) alle questioni relative a accordi o pratiche disciplinati dal
diritto delle intese,

d) allc seguenti autivita dei servizi della socictd dell'informa-
zione:

— le attivit dei notai o di altre professioni equivalenti,
nella misura in cui implicano un nesso diretto e
specifico con Fesercizio dei pubblici poteri;

— la rappresentanza e la difesa processuali;

— i giochi d'azzardo che implicano una posta pecuniaria
in giochi di fortuna. comprese le lotterie  le scom-
messe,

6. La presente direttiva lascia impregiudicate e misure
adgttate a livello comunitario, o nazionale nel rispetto del
diritto comunitario, per promuovere la diversitd linguistica e
culturale ¢ garantire la salvaguardia del pluralismo.

Articolo 2

Definizioni

Ai fini della presente direttiva valgono le seguenti definizioni:

a) n~servizi della societd dell'informaziones: i servizi ai sensi
dellarticolo 1, punto 2, della direttiva 98}34[CE, come
modificata dalla direttiva 98/48/CE;



17.7.2000

Gazzetta ufficiale delle Comunitd curopee

L178}9

b) aprestatores: la persona fisica o giuridica che presta un
servizio della societh dell'informaziong;

c) ~prestatore stabilitor: il prestatore che esercita effettivamen-
te & a tempo indeterminalo un'attiviti economica medtante
un'installaziene stabile. La presenza ¢ Tuse del mezzi
tecnici ¢ delle tecnologie necessarie per prestare un servizio
non coslituiscono di per sé uno stabilimento del prestatore;

d) «destinatario del servizio: la persona fisica o giuridica che,
a scopl professionali e non, uiilizza un servizio della
socicti dell'informazione, in particolare per ricercare o
rendere accessibili delle informazioni;

£) ~consumatores: qualsiasi persona fisica che agisca a {ini che
non rientrano nella sua awtivith commerciale, imprendito-
riale o professionale;

f} ecomunicazioni commercialin: tutte le forme di comunica-
zione destinate, in modo dirctto o indirctto, a promuovere
beni, servizi o l'immagine di un'impresa, di un'organizza-
zione o di una persona che esercita un‘attivitd commerciale,
industriale, artigianale o una libera prefessione. Non sono
di per sé comunicazioni commerciali:

— le indicazioni nccessaric per accedere direttamente
all'ativitd di tale impresa, organizzazione o persona,
come un nome di dominio {(rdomain namcs) o un
indlirizzo di posta elettronica,

— le comunicazioni relative a beni, servizi o allimmagine
di tale impresa, organizzazione o persona elaborate in
modo da essa indipendenic, in particolare sc a tilolo
gratuito;

g) «professione regolamentatar: prolessionc ai sensi dell'arti-
colo 1, leuera d), della dircitiva 89{48/CEE del Consiglio,
del 21 dicembre 1988, relativa ad un sisiema gencrale di
riconoscimento dei diplomi ¢li istruzione superiore che
sanzionano formazicni professionali di una durata minima
di tre anni{!), o dell'articolo 1, lettera (), della dircttiva
92{51/CEE dei Consiglio, dcl 18 giugno 1992, relativa ad
un secondo sislema gencrale di riconoscimento della
formazione professionale, che intcgra la  direttiva
89/48/CEE(%);

h) eambito regolamentatos: le prescrizioni degli ordinamenti
degli Stati membri ¢ applicabili ai prestatori di scrvizi
della socictd dell'informazione o ai servizi della societa
dellinformazione, indipendentemente dal fatto che siano
di caratlere generale o loro specificamente destinari,

i) l'ambito regolamentato riguarda le prescrizioni che il
prestatore deve soddisfare per quanto concerne:

(Y GUL 19 del 24.1,1989, pag. 16.

(3 GU L 209 del 24.7.1992, pag. 25. Dircttiva modificata da ullimo
dalla diretdva 97/38JCE della Commissione (GU L 184 del
12.7.1997, pag. 31).

— T'accesso all'attivitd di servizi della socicta dell'infor-
mazione, quali ad esempio le prescrizioni riguar-
danti le qualifiche e i regimi di antorizzazione o
notifica;

— Tesercizio dell'atrivitd di servizi della societd dell'in-
formazione, quali ad esempio le prescrizioni riguar-
danti il comporiamento del prestatore, la qualita o
i contenuti del servizio, comprese le prescrizioni
applicabili alla pubblicita e ai contralli, oppure la
responsabilith del prestatore;

i) Tambito regolamentato non comprende le norme su:
— le merei in quanto tali,
— la consegna delle merci,

—= i servizi non prestati per via clettronica.

Articolo 3
Mercato interno

1. Ogni Stato membro provvede affinché i scrvizi della
societd dell'informazione, forniti da un prestatore stabilito nel
sup tervitorio, rispeuino le disposizioni nazionall vigenti in
detio Stato membro nell'ambito regolamentato.

2. Gli Stati membri non possone, per motivi che rientrano
nell'ambito regolamentato, limitare la libera circolazione del
servizi socictd dell'informazione provenienti da un altro Stato
membro.

3. [ paraprafi 1 e 2 non si applicanc ai scttori di cui
all'allegato.

4. Gli Stati membri possono adottare provvedimenti in
deroga al paragrafo 2, per quanto concerne un determinato
servizio della societd dell'informazione, in presenza delle
seguenti condizioni:

) i provvedimenti sono:

i) necessari per una delle seguenti ragioni:

— ordine pubblico, in particolarc per Fopera di pre-
venzione, investigazione individuazione ¢ persegui-
mento in materic penali, quall la tutcla dei minori
e la lotta coniro lincitamento all'odio razziale,
sessuale, religiose o ctnico, nonché violazioni della
dignith umana della persona;

— tutcla defla saniti pubblica;
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— pubblica sicurezza, compresa la salvaguardia della
sicurezza, ¢ della difesa nazionale;

— tutela dei consumatori, ivi comprest gli investitori;

ii) relativl a un determinato servizio della socierd defl'in-
formazione lesivo degli obiettivi di cui al punto §) o
che costituisca un rischio serio e grave di pregiudizio a
tali obiettivi;

iify proporzionati a iali obiettivi;

b) prima di adottare i provvedimenti in questione e fatti
salvi | procedimenti giudiziari, anche istruttori, ¢ ghi
atti compiuti nelfambito di un'indagine penale, lo Stato
membro ha:

— chicsto allo Stato membro di cui al paragralo 1 di
prendere provvedimenti e questo non li ha presi o cssi
non erano adeguarl;

— notificato alla Commissione e allo Siato membro di
cui al paragrafo 1 la sua intenzione di prenderc tali
provvedimenti.

5. In caso di urgenza, gli Stati membri possono derogare
alle condizioni di cui al paragrafo 4, lettera b). 1 provvedimenti
vanno allora notificati al pilt presio alla Commissione e allo
Stato membra di cui al paragrafo 1, insiemec ai motivi
dell'urgenza,

6.  Salva la possibilita degli Stati membri di procedere con i
provvedimenti in questione, la Commissione verifica con la
massima rapiditd la compaibilith dei provvedimenti notificati
con il diritto comunitario; nel caso in cui giunga alla conclusio-
ne che i provvedimenti sono incompatibili con il diritto
comunitario, la Commissione chiede allo State membro in
questione di astenersi dall'adottarli o di revocarli con urgenza.

CAPQ

PRINCIPI

Sczione 1: Regime di stabilimento ¢ di informazione

Articolo 4
Principio deil'assenza di autorizzazione preventiva

1. Gli Stati membri garantiscono che ['accesso all'attivita di
un prestatore di un servizio della societd dell'informazione cd
il suo esercizio non siano soggetti ad autarizzazione preventiva
o ad altri requisiti di effelto equivalente.

2. 1l paragrafo 1 fa salvi i sisterni di autorizzazione che non
riguardano specificatamenic ed esclusivamente 1 servizi della
societd dellinformazione, o i sistemii di cui alla diretriva
9711 3JCE del Parlamento europeo ¢ del Consiglio, del 10 aprite
1997, relativa ad una disciplina comune in materia di autoriz-
zazioni gencrali ¢ di licenze individuali nef settore dei servizi
di relecomunicazione (1),

Anticolo 5
Informazioni generali da fornire

1. Olre agli ahri obhlighi di informazione previsti dal
diritto comunitario, gli Stati membri proveedono affinché il
prestatore renda facilmente accessibili in modo diretto e
permanente ai destinatari del servizio ¢ alle competenti autorita
almeno le seguenti informazioni:

a) il nome del prestatore;
b lindirizzo geografico dove il prestatore & stabilito;

) gl estremi che permettono di contattare rapidamente il
prestatore e di comunicare dircttamente ed cificacemente
con lui, compreso lindirizzo di posta elenronica;

d) qualora il prestatore sia iscritto in un registro del commer-
cio o analogo pubblico registro, il registro presso 1 quale &
iscritto ed il relativo numero di immatricolazione o
mezzo equivalente di identificazione contemplato nel deito
registro;

¢) qualora un'attivita sia soggetta ad autorizzazione, gli
estremi della compeiente autorita di controtlo;

fi  per quanto riguarda le professioni regolamentare:

— T'ordine profcssionale o istituzione anatoga, presso cui
il fornitore sia iscritto;

— il titolo professionale e lo Stalo membro in cui & stato
rilasciato;

— un riferimento alle norme professionali vigenti nello
Stato membro di stabilimento nonché le modalisa di
accesso alle medesime;

g) sc il prestatore csercita unmatiivita soggetia ad VA, il
numero di identificazione di cui all'articolo 22, paragralo
1, della direttiva 77f388/CEE del Consiglio, del 17 maggio
1977, in materia di armonizzazione delle legislazioni degli
Stati membri relative alle imposte sulla cifra di affad —
Sisterna comune di imposia sul valore aggiunio: base
imponibile uniforme{?).

(Y GUL 117 del 7.5.1997, pag. 15.
(B GU L 145 del 13.6.1977, pag. 1. Dircutiva maodificata da ultimo
dalla dircitiva 199985/CE (GU L. 277 del 28.10.1999, pag. 34).
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2. Oltre agli altrl obblighl di informazione posti dal diritto
comunitario, gli Stati membri provvedono affinché, ogniqual-
volta i servizi dclla socictd dell'informazione facciano riferi-
mento ai prezzi, questi siano indicati in modo chiaro ed
inequivocabile, e sia segnalato in particolare se comprendano
le imposie ¢ i costi di consegna.

Scziome 2: Comunicazioni commerciali

Arficolo 6

Informazioni da fornire

Oltre agli aliri obblighi di informazione posti dal diritto
comunitario, ghi Stali membri provvedono affinché le comuni-
cazioni commerciali che costituiscono un servizio della societd
dell'informazionc o ne sono parie inlegrante rispeuine le
seguenti condizionl minime:

a) lacomunicazione commerciale & chiaramente identificabile
come tale;

b} la persona fisica o giuridica per conto defla quale viene
effetiuata la comunicazione commerciale & chiaramente
identiflicabile;

&) le offerte promozionali, come ribassi, premi od omaggi,
qualora permesse dallo Stato memibro in cul € stabilito il
prestatore, devono essere chiaramente identificabili come
tali; le condizioni per beneficiarne devono essere facilmente
accessibili ¢ presentate in modo chiaro e incquivocabile;

d) i concorsi o giochi promozionali, qualora siano permessi
dallo State membro in cui & stabilito il prestatore, devono
essere chiaramenie identificabili come 1ali; le condizioni
di pariecipazione devono cssere facilmente accessibili ¢
presentate in modo chiaro ed inequivacabile.

Articolo 7
Comunicazione commerciale non sollecitata

1. Olire agli altri obblighi postl dal diritto comunitario, gli
Stati membri che permettono comunicazioni commerciali non
sollecitate per posta cletroniea provvedono affinché rali
comunicazioni commerciali trasmesse da un prestatore stabili-
to nel loro territorio siano identificabili come tali, in modo
chiaro e incquivocabile, fin dal momento in cui il destinatario
le riceve.

2. Fatte salve [a direttiva 97[7|CE e la direttiva 97/66/CE,
gli Suati membri adottano i provvedimenti necessari per far st
che | prestatori che inviano per posta elettronica comunicazio-
ni commerciafi non soliecitate consulting regolarmente ¢
rispettino | registrl negalivi in cui possona iscriversi le
persone fisiche che non desiderano riecvere tali comunicazioni
commerciali,

Articolo 8

Professioni regolamentate

1. GH Stati membri provvedeno affinché Fimpiego di
comunicazioni commerciali che costituiscono un servizio della
sacieta dellinformazione o ne sono parte, fornite da chi
esercita una professione regolamentata, siano auorizzate nel
rispetto delle regole professionali relative, in particolare,
alfindipendenza, alla dignita, allonore della professione, al
scgreto profcssionale ¢ alla lealtd verso clienti e colleghi.

2, Farta salva l'autonomia delle associazioni e organizzazio-
ni professionali, gli Stati membri e la Commissione le incorag-
giano a claborare codici di condotta a livello comunitario che
precisino le informazioni che possono essere fornite a fini di
comunicazion! commerciali, net rispetto del paragrafo 1.

3. Nell'elaborare proposte di iniziative comunitarie even-
tualmente necessarie per il buon funzionamento del mercato
interno relativamente alle informazioni di cui al paragrafo 2,
la Commissione tienc in debito conto i codici di condona
applicablll a livello comunitario, e agisce in stretta cooperazio-
ne con le pertinenti associazioni e organizzazioni professionali,

4. La presente dircttiva integra le direttive comunitarie
concernenti I'accesso alle attivitd delle professioni regolamen-
tate e il loro esercizio.

Sezione 3: Contratti conclusi per via elettronica

Articolo 9

Disciplina dei contratti per via elettronica

1. Gli Stati membri provvedeno alfinché [l loro ordinamen-
to giuridico renda possibili i contratti per via clettronica. Essi,
in pariicolare, assicurano a che la normativa relativa alla
formazione del contratto non o5y all'uso eflettivo dei contralli
elettronicl e non li privi di efficacia ¢ validita in quanto stipulasi
per via elctironica,

2. Gli S1ati membri possono decidere che il paragrafo 1
non si applichl a tuti o a taluni contratti delle seguenti
categoric:

a) contratti che istituiscono o trasferiscono diritli relalivi a
beni immobili, diversi da quelli in materla di locazione:
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) contratti che richiedono per legge Iintervento di organi
giurisdizionali, pubblici poteri o professioni che esercitano
pubblici poteri:

¢) conraui di fideiussione o di garanzia prestate da persone
che agiscono a fini che esulano daile loro attivith commer-
ciali, imprenditoriali o professionali;

d) contwaiti disciplinati dal diritto di famiglia o di successione,

3.  Gli Stati membri comunicano alla Commissione le
categoric di cui al paragrafo 2 a cui essi non applicano il
paragrafo 1. Ogni cinque anni gli Siati membii presentano alla
Commissione una relazione sull'applicazione del paragrafo 2
in cui indicano per quali motivi considerano necessario
mantenere la categora di cui al paragrafo 2, lettera b) a cul
non applicano il paragrafo 1.

Artirolp 10

Informazioni da fornire

I.  Olwre agli aliri obblighi di informazioni posti dal diritto
comunitario, gli Stali membri provvedono alfinché, salvo
diverso accordo tra parti diverse da consumatori, il prestatore
fornisca in modo chiaro, comprensibile ed inequivocabile,
prima dellinoltro dell'ordine da parte del destinaaro del
servizio, almenao le seguenti informazioni;

a) le varie fasi tecniche della conclusione del contrauo;

by se il contratto concluso sarh archiviato dal prestatore e
comc si potra accedervi:

) i mezzi tecnici per individuare ¢ correggere gli errori di
inserimento dei dati prima di inoltrare lordine:;

d) le lingue a disposizione per concludere il contratto.

2. Gli Stati membri provvedono affinché, salvo diverso
accordo tra parti diverse da consumatori, il prestatore indichi
gli eventuali codici di condotta pertinenti cul adarisce nonché
come accedervi per via eletironica,

3. Leclausole e le condizioni generali del contratto proposte
al destinatario devono esserc miesse a sua disposizione in un
moda che gli permetta di memorizzarle e riprodurle.

4. [ paragrafi 1 ¢ 2 non sono applicabili ai contratti
conclusi esclusivamente mediante scambio di messaggi di
posta clettronica o comunicazioni individuali equivalenti.

Articola 11
Inoltro dell’ordine

1. Gk Stati membri provvedono affinché, salvo diverso
accordo tra parti diverse da consumatori, nel caso in cui il
destinatario di un servizio inoftri il proprio ordine mediante
strumenti teenologici, si applichino i seguenti principi:

— il prestatore deve accusare ricevula dell'ordine del destina-
tario del servizio senza ingiustificato ritardo c per via
clettronica;

— l'ordine ¢ la ricevuta si considerano pervenuti quando le
parti cui sono indirizzall hanne la possibilita di accedervi,

2. Gli Sati membri provvedono affinché, salvo diverso
accordo tra parti diverse da consumatori, il prestatore metta a
disposizione del destinatario del servizio strumenti teenici
adeguati, efficaci ed accessibili tali da permcitere a quest'ultime
di individuare e correggere crrori di inserimento dei dau prima
di inoltrare l'ordine.

3. 1l paragrafo |, primo trattino, ed il paragrafo 2 non
sono applicabili ai contratti conclusi esclusivamente mediante
scambio di messaggl di posta elettronica o comunicazioni
individuali equivalenti,

Sczione 4: Responsabilita dei prestateri intermediari

Articolo 12
Semplice trasporto (smere conduits)

1. Gli Stati membri provvedono affinché. nella prestazione
di un servizio della socictd dellinformazione consistente nel
trasmettere, su una rete di comunicazione, informazioni
fornite da un destinatario del servizio, o nel fornire un accesso
alla rete di comunicazione, il prestatore non sia responsabile
delle informazioni trasmesse a condizione che egli:

a) non dia origine alla trasmissione;
b) non sclezioni il destinatario delia trasmissione; ¢

¢ non sclezioni né modifichi lc informazioni trasmesse.

2. Leauivitd di trasmissione e di fornitura di accesso di cui
al paragrafo 1 includono la memorizzazione antomatica,
intermedia c transitoria delle informazioni irasmesse, a condi-
zione che questa serva solo alla trasmissione sulla rete di
comunicazione e che la sua durata non ecceda il rempo
ragionevolmente necessario a tale scopo.
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3. Il presente articolo lascia impregiudicata la possibilita,
secondo gli ordinamenti degli Stati membri, che un organo
giurisdizionale o un'aulorita amministrativa esiga che il presta-
tore impedisca o ponga fine ad una viclazionc,

Articolo 13
Memorizzazione temporanea detta wcachings

1. Gli Stati membri provvedono affinché, nella prestazione
dl un servizio della societd dell'informazione consistenie nel
trasmettere, su una rete di comunicazione, informazioni
fornite da un destinatario del servizio, il prestatore non sia
responsabile della memorizzazione automatica, intermedia e
temporanea di tali informaziond effettuata al solo scopo di
rendere pit clficace il successivo inoltro ad altri destinatari a
loro richiesta, a condizione che cgli:

a) non modifichi le informazioni;
b) si conforml alle condizioni di accesso alle Informazionl;

c} siconformi alte norme di aggiornamento delle informazio-
ni, indicale in un modo ampiamente riconosciuto ¢
utilizzato dalle imprese del settore,

d) non interferisca con l'uso lecito di tecnologia ampiamente
riconosciuta e utilizzata nel settore per otienere dati
sullimpicgo delle informazioni, ¢

¢) agisca prontamente per rimuovere e informazioni che ha
memorizzato, o per disabilitare l'accesso, non appena
venga effettivamente a conoscenza del fatto che le informa-
zioni sono state rimosse dal luogo dove si trovavano
inizialmente sulla rete o che laccesso alle informazioni &
stato disabilitate oppure che un organo givrisdizionale o
un‘autoritd amministrativa ne ha disposto [a rimozionc o
la disabilitazione dell'accesso.

2. 1l preseme articolo lascia impregiudicata la possibilita,
secondo gli ordinamenti degli Statl membri, che un organo
giurisdizionale o un'autoriti amministrativa esiga che il presta-
torc impedisca o ponga {ine ad una violazione,

Atlieolo 14
«Haosting»

1. Gli Stati membri provvedono affinché, nella prestazione
di un servizio della societd delinformazione consistente nella
memorizzazione di informazion! fornite da un destinarario del
servizio, il prestatore non sia responsabile delle informazioni
memorizzate a richiesta di un destinatario del servizio, a
condizione che detlo prestatore:

a) non sia cflettivamente al corrente del fatto che lattivitd o
I'informazione & illecita e, per quanto attienc ad azioni
risarcitorie, non sia al corrente di fati o di circostanze che
rendono manifesta lillegali dellattivied o deilinformazio-
ne, o

b) non appena al corrente di tali fawi, agisca immediatamente
per rimuovere le informazioni o per disabilitarne 'accesso.

2. T paragrafo 1 non si applica se il destinatario del servizio
agisce sotto 'autorita o il controllo del prestatore.

3. 1l presente articolo lascia impregiudicata la possibilita,
per un organo givrisdizionale o un‘autorith amminisirativa, in
conformitd agli ordinamenti giuridici degli Stati membri, di
csigere che il prestatore ponga fine ad una violazione o la
impedisca nonché [a possibilith, per ghi Stati membri, di
definire procedure per la rimozione delle informazioni o la
disabilitazione delfaceesso alle medesime.

Anicolo 15
Assenza dell'obbligo generale di sorveglianza

1. Nella prestazione dei servizi di cui agli articoli 12, 13 ¢
14, gli Stati membri non impongono ai prestatori un obbligo
generale di sorveglianza sulle informazioni che trasmettono o
memorizzano né un obbligo gencrale di ricercare attivamente
fatti o circostanze che indichino fa presenza di attivita illecite.

2. Gli Swati membri possono stabilire che i prestatori di
servizi della societd dellinformazione siano tenuti ad informare
senza indugio fa pubblica autoritd competente di presunte
attivitd o informazioni illecite dei destinatari dei loro servizi
o a comunicare alle autorith competenti, a loro richiesta,
informazioni che consentano lidentificazione dei destinatari
dei loro servizi con cul hanno accordi di memorizzazione cei
dati.

CAPO I

APPLICAZIONE

Anticoln 16
Codici di condotta

1. Gli 5tati membri ¢ la Commissione incoraggiano:

a) lelaborazione, da parte di associazionl o organizzazioni
imprenditoriali, professionali o di consumatori, di codici
di condotta a livello comuniardo volti a contribuire
all'efiicace applicazionc degli articoli da 5 a 15;

b} la trasmissionc volontaria dei progetii di codici di condotta
a livello nazionale o comunitario alla Commissione;

¢) l'accessibilitd per via elewronica ai codici di condatta nelle
lingue comunilarie;
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d) Ia comunicazione agli Stati inembyri e alla Commissione,
da parte di associazioni o organizzazioni professionali e di
consumatori, defla valutazione dell'applicazione dei codici
di condotta e del loro impatto sulle pratiche, consuetudini
od us: relativi al commerclo cletrronico;

) Velaborazione di codici di condotta riguardanti ta protezio-
ne dex minorl e della dignird umana.

2. Gli Stati membri ¢ la Commissione [lavoriscono la
partecipazione delle associazioni chie rappresentano i consu-
matori al processo di elaborazione ¢ di applicazione def codici
di condoua di cui al paragrafo 1, lettera a), che riguardano i
loro interessi. Per tener conto delle loro esigenze specifiche,
dovrebbero cssere consuliate, ove opporiuno, e associazioni
che rappresentano i non vedenti, gli ipovedentl ¢ i disabili.

Articolo 17
Composizione extragiudiziale dellc controversie

1. GliStati membri provvedono affinché, in caso di dissenso
tra prestatore e destinatario del servizio della societd dellinfor-
mazione, la loro legislazione non ostacoli ['uso, anche per
vie elettroniche adeguate, degli strumenti i composizione
extragiudiziale delle controversie previsti dal diritto nazionale.

2. GliStati membri incoraggiano gli organi di composizione
extragiudiziale delle controversie, in particolare di quelle
rclative ai consumatori, ad operare con adeguate garanzic
procedurali per le parti coinvolte,

3. Gli Stati membri incoraggiano gli organi di composizione
extragiudiziale delle controversie a comunicare alla Commis-
sione le decisioni significative che adottano sui servizi della
socictd dell'informazionc nonché ogni altra informazione su
pratiche, consuctudini od usi rclativi al commercio elettronico,

Anticolo 18
Ricorsi giurisdizionali

1. Gli Stati membri provvedono affinché i ricorsi giurisedi-
zionali previsii dal dirino nazionale per quanto concerne le
artivitd dei servizi della societd dellinformazione consentano
di prendere rapidamenic provvedimenti, anche provvisori, atti
a porre fine alle violazioni ¢ a impedire ulteriori danni agli
interessi in causa.

2. Lallegaio della direwiva 98/27[CE & completato come
scpue:

«11. Direttiva 2000{31{CE del Parlamento curopeo ¢ del
Consiglio, dell8 giugno 2000, relativa a taluni aspenti giuridici

dei servizi della societd dell'informazinne, in particolare il
commercic eleuronico, nel mercaio interno (“dircttiva sul
commercio eletironico™. (GU L 178 del 17.7.2000, pag. 1).»

Articolo 19

Coopcrazione

1. Gli Stati membri dispongono di adeguati poteri di
controllo e di indagine per applicare efficacemente la presenie
direttiva e provvedono affinché i prestatori comunichine loro
le informazioni prescritte.

2. Gli S1ati memibri collaborano con gli altrd Stat] membri,
A tal finc essi designano uno o piti punti di contatto, di cui
comunichcranno gli estremi agli altri Stati membri e alla
Commissione.

3. Gli Stati membri formiscono quanto prima, a norma del
diritto nazienale, anche per via elelironica, Passistenza ¢
le informazioni richieste dagll aliri Siati membri o dalla
Commissione.

4. Gl Stati membr istituiscono dei pumii di coniatto
accessihili almena per via clettronica ai quali possano rivolgersi
destinatari ¢ {ornitorl di scrviz! per

a) otenere informazioni generali sui diritti ed obblighi con-
travtuali e sul meccanismi di reclamo e ricorso disponibili
in caso di controversic, compresi gll aspeltti pratici deli'uso
di siffacti meccanismi;

b) ottenere gli estremi delle auvoritd, organizzazioni o assocla-
zioni presso e quali possono ottenere ulieriori informazio-
ni o assistenza pratica.

5. Gli Stati membri incoraggiano la comunicazione alla
Commissione delle decisioni amministrative e giudiziaric signi-
ficative prese nel loro territorio riguardn a controversie sui
scrvizi della socicid dellinformazione nonché su pratiche,
consuctudini od usi relativi al commercio clettronico. La
Commissione comunica tali decisioni agli altri Stati membri,

Articolo 20

Sanzioni

Gli Stati membri comminano sanzion! per la violazione delle
norme nazionali di attwazione della presente direttiva ¢
prendono tutti i provvedimenti necessari per la loro applicazio-
ne. Le sanzioni devono csserc effetlive, proporzionate ¢
dissuasive.
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CAPO IV

DISPOSIZIONI FINALI

Anticolo 21

Riesame

1.  Entro il 17 luglio 2000, ¢ in seguito ogni due anni, la
Commissione presenta al Parlamento europeo, al Consiglio e al
Comitato economico ¢ sociale una relazione sull'applicazione
della presente direttiva, corredata, se necessario, di proposte
per adeguarla all'evoluzione giuridica, tecnica cd economica
dei servizi della societd dellinformazione, in particolare per
quanto concerne la prevenzione dei reati, la proiczione dei
minori, la tuicla dei consumatori e il corretio funzionamento
del mercato interno,

2. Nellesaminare la nceessita di adeguamiento della presente
direttiva, la rclazione analizza, scgnatamente, la nccessita di
proposte relative alla responsabilita dei fornitord di collegamen-
i ipertestuali e di servizi di motori di ricerea, alle procedure
di -notifica ¢ rimoziones (wnotice and take downs ¢ alla
determinazione della responsabilird a seguito della rimozione
def contenuco. La relazione csaminerd anche fa necessita df
condizioni ulteriori per I'esonero dalla responsabilit, di cui
agli articoli 12 ¢ 13, tenulo conto dell'evoluzione tecnica,
nenché 1a possibilita di applicare i principi del mercato interno
alle comunleazioni commerciali non sollecitate per posta
cleitronica.

Anticolo 22
Attuazionc

1.  Gli Stati membri mettono in vigore le disposizioni
legislative, regolamentari e amministrative necessaric per con-
formarsi alla presente direttiva entro il 17 gennaio 2000. Essi
ne informano immediatamente la Commissione.

2. Quando gli Stati membri adouwtano tli disposizioni,
queste contengono un riferimento alla presente direttiva
o sono corredate di un siffao riferimento all'atto della
pubblicazione ufficiale. Le modalita del riferimento sono decise
dagli Stati membri.

Articalo 23

Entrata in vigore

La presente direttiva entra in vigore il giorno della pubblicazio-
ne nella Gazzetta nfficiale deile Comunitis europes.

Articolo 24

Destinatari
Gli Stati membri sono destinatari defla presente direttiva.

Fatto a Bruxelles, addi 8 giugno 2000,

Per il Parlamento eurapco Per il Cansiglio

La Presidente 1l Presidente

N. FONTAINE G. d'OLIVEIRA MARTINS
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ALLEGATO

DEROGHE ALL'ARTICOLO 3

Come previstn alfaniicolo 3, paregrafo 3. i parageafl 1 ¢ 2 deli'articolo 3 non si applicano ai scguenti settori:

i diritti d'autore, diriti vicini c i diriti di cul alle direttive 87{54/CEE (") ¢ 96/9]CEE (3, nonché i diritti di propricta
industriale;

Femissione dI moncta clettronica da parte di istituti per i quali gli Stati membrd hanno applicato una delle
deroghe di cul all'articolo 8, paragrafo 1, della direitiva 2000/46/CE(%):

larticolo 44, paragrafo 2, della dirertiva 85/611/CEE(*};

Farticolo 30 ¢ il tiolo IV della direttiva 92/49JCEE(S), il titolo IV della dircitiva 92f96/CEE(S), gli articoli 7 ¢ 8
della dircttiva 38/357/CEE{) ¢ Farticolo 4 della dirciiva 20{61 8{CEE ();

fa Iiberta delle parti di sceglicre la lepge appltcabile al loro contratie:
le obbligazioni contrattuali riguardanti i contrattt conclus! dai consumatori;

la validita formale dei contraiti che istituiscono o trasferiscono dirini relativi a beni immobili el caso in cui wli
contratii debbano soddisfare requisiti formall imperativi previsti dalle legge dello Stalo membre In cui il bene
immobite & sltuato;

Fammissibilita delle cormunicazioni commerciali non sollecitate per posta elettronica,

(" GUL 24 del 27.1.1987, pag. 36.

(* GUL 77 del 27.3.1994, pug. 20.

(*} Non ancnm puhblicats nella Gazzena ulficiale,

{) GUL 375 del 31.12.1985, pag. 3. Direttiva modilicata da wltlmo dalla direuiva 95[26/CE (GU 1. 168 del 18.7.1995, pag. 7).
() GUL 228 dell’ 11.8.1992, pag. |. Dicettiva modificata dn ullimo dalla dircwiva 92f26/CE.

() GUL 350 del 9.12.1992, pag. 1. Dircttiva moditicata da uliimo dnlla dircitiva 9526/CE,

() GUL 172 del 4 7.1948, pag. 1. Direitiva medificata da uhimo dalla diretiva 92)49)CE

() GUL 330 del 29.11.1990, pag. 50, Direitiva modificata da uliinto dalla dirctiiva 92%6/CE
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DIRETTIVA 1999[93[@3 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO
del 13 dicembre 1999

refativa ad un quadro comunitario per le firme elettroniche

IL PARLAMENTO EUROFEO E IL CONSIGLIO DELL'UNIONE
FUROPEA,

vista il trattato che istituisce la Comunitd europea, in partico-
larc gli articoll 47, paragrafo 2, 55 ¢ 95,

vista fa proposta della Commissione ("),

visto il parcre del Comilalo economico ¢ sociale (3,

visto il parere del Comitato delle regioni (%),

deliberando secondo la procedura di cui all'articolo 251 <l
trattato {1},

merci; per garantire Ia libera circolazione nell'ambito del
mercato interno e infondere fiducia nelle firme cletiro-
niche, & necessaria la conformitd ai requisiti essenziali
specifici rclativi ai prodotti di firma elettronica, fatti salvi
il regolamenio {CE) n. 3381f94 del Consiglio, del 19
dicembre 1994, che istituisce un regime comunitario di
controllo delle esportazioni di beni a duplice uso (%, ¢ fa
decisione 94/942/PESC del Consiglio del 19 dicembre
1994, relativa all'azionc comune adottata dal Consiglio
riguardanie il comirollo delle esportazioni di heni a
duplice uso (%;

{6} la prescate direftiva non armonizza la fornitura di servizi
considerando quanto scgue: rispetto al carattere riservato dell'informazione quando
sono oggetto di disposizioni nazionali inerenti all'ordine
(m il 16 aprile 1997 la Commissione ha presentato af Parla- pubblico o alla pubblica sicurezza;
mento curopes, al Consiglio, al Comitato cconomico e
sociale ¢ al Comitato delle regioni una comunicazione
relativa  ad un'iniziativa europea in  materia  di {7} il mercato interno consente anche la libera circolazione
commercio elettronico; delle persone la quale si traduce in una maggiore neces-
sitd, per i cittadini del'Unione curopea e per le persone
(2} '8 ouwobre 1997 la Commissione ha presentato al Parfa- che vi risicdono, di trattare con le autoritd di Stadi
menio curopeo, al Consiglio, al Comitato cconomico ¢ membri diversi da quello in cul risicdono; la disponibi-
sociale e al Comitato delle regioni una comunicazione lith di comunicazioni elettroniche potrchbe esscre di
intitolata «Garantire |a sicurezza e Iaffidahilitd nelle grande aiuto a questo riguardo:
comunicazioni elctironiche — Verso fa definizione di un
quadre eurgpeo tn materia di firme digitali ¢ di cifra-
turas; 8y la rapida cvoluzione tecnologica ¢ il caratterc globale di
Intemnet rendono necessario un approccio apeno alle
3¢ il 1° dicembre 1997 il Consiglio ha invitato la Commis- varie tecnologie e servizi che consentono di autenticare i
sione a presentare quanto prima una proposta di diret- dati in modo elcttronico;
tiva del Parlamento curopeo ¢ del Consiglio relativa alle
firme digitali;
( le firme cletironiche verranno usate in svarlate circo-
(4 lc comunicazioni elcttroniche ¢ il commercio elettronico stanze ed applicazioni, che comporteranno un’smpia
necessitano di firme elettroniche e dei servizi ad essc gamma di nuovi servizi ¢ prodolti facenti uso di firme
relativi, attl a consentire [‘antenticazione dei dati; la clettroniche o ad esse collepati; la definizione di tali
divergenza delle norme in materia di riconoscimento pradatti ¢ servizi non dovrebge essere limitata al rilascio
giuridico delle firme elestroniche e di accreditamento dei e alla pestione di certificati, ma comprenderebbe anche
prestatori di servizi di certificazione negli Stati membri ogni altro servizio e prodotto facente uso di firme elei-
pud costituire un grave ostacolo alluso delle comunica- troniche, o ad esse ausiliario, quali servizi di immatrico-
zioni cleitroniche e del commercio elettronico; Invece, lazione, servizi di apposizione del giomo ¢ dell'ora,
un quadro comunitario chiaro relativo alle condizioni servizi di repertorizzazione, servizi informatici o di
che si applicano alle firme cleitroniche rafforzerd la consulenza relativi alle firme elcuraniche;
fiducia nelle nuove icenologic e la loro accettazione
generale; la normativa negli Stati membri non dovrebbe
essere di ostacolo alla libera circolazione di beni e di (100 il mercato intcrno consente ai prestatorl di servizi di
servizi nel mercato interne; certificazione di sviluppare le proprie auivitA transfron-
takierc ai fini di accrescere la competitivitd ¢, pertanto, di
(5}  occorrerebbe promuovere linteroperabilitd dei prodoui offrire ai consumator ¢ alle imprese nuove opportunita

di firma elattronica; a norma dell'articolo 14 del trartato,
Il mercato interno comporta uno spazio senza fronticre
tnterne, nel quale & assicurata la libera circolazione delle

"} GU € 325 del 23.10.1998, pag. 5.

GU C 40 del 15.2.1999, pag. 29.

%} GU C 93 del 6.4.1999, pag. 33,
“} Parere del Paddamento curopeo del 13 gennato 1999 (GU € 104 del

di scambiare informazioni e di effeituare negozi per via
clettronica in modo sicuro, indipendentemente dalle
frontiere; al fine di stimolare fa prestazione su scala
comunitaria di servizi di certificazione sulle reti aperte, |
prestatori di servizi di cedlificazione dovrebbero essere
liberi di fornire i rispettivi servizi senza preventiva

1441999, pag, 19), posizione comunc del Cansiglio del 28 gligno ) GU L 367 deb 31.12.1994, pap. 1. Regolamento modificalo dal
1999 (GU C 243 del 27.8.1999, pag. 33) e decisione def Pada- regolamento (CE) n. 837195 {GU 1. 90 del 21.4.1995, pag. 1).

mente europea del 27 atiohre 1999 {non ancora pubblicata nella () GU I, 367 del 31.12.1994, pap. 8. Declsione modificata (fn ultima
Gazzetia ufllclale), Declsione del Consiglio del 30 novembre 1999, dalln declstone 1999/193/PESC (GU L 73 del 19.3.1999, pag. L),
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an

(12)

(13)

(14)

(13)

{16)

autorizzazione; per autorizzazione preventiva non si
inende solianto qualsiasi permesso che it prestatore di
servizi intcressato deve ottencre dalle autoritd nazionali
prima di poter fornire i propri servizi di certificazione,
ma anche ogni altra misura aventc cffetto equivalente;

1 sistemi di accreditamento facoltativo intes! a migliorare
il livello di servizio fornito possono offrire ai prestator
di servizi di certificazione il quadro appropriato per
lulteriore sviluppo dei loro servizi verso 1 livelli di
fiducia, sicurezza e qualitd richiesti dall'evoluzione del
mercato; tali sistemi dovrcbbero incoraggiare lo sviluppo
di prassi ottimali tra i prestatori di servizi di cenifica-
zione; questi ultimi dovrebbero essere liberi di aderire a
tali sisiemi di accreditamento ¢ di trame vantaggio;

i servizi di certificazione possono cssere forniti o da
ur'entitd pubblica ovvero da una persona giuridica o
fisica quando & costituita secondo il diritto nazionale; gli
Starl membri non dovrebbero victare al prestatord di
servizi di certificazione di operare al di fuor dei sistemi
di accreditamento facoltative; si dovrebbe garantire che
tali sistemi di accreditamento non riducano la concor-
renza nel seitore dei servizi di certificazione;

gi Stati membr possono decidere come garantire il
controllo ddl rispetto delle disposizioni contenute nella
presente direttiva: quest'ultima non esclude listituzione
di sistemi di controllo basati sul sewtore privato; la
presente dircttiva non obbliga i prestatori di servizi di
certificazione a chiedere il controllo in base a wn qual-
siasi sistema d'accreditamento applicabile;

# importante raggiungere l'equilibrio tra le csigenze dei
consumatori ¢ le esigenze delle imprese;

considerando che lallegato 11 prevede requisiti relativi a
dispositivi per la creazione di una firma sicura al fine di
assicurare Ja funzionalitd delle firme clettroniche avan-
zate: ¢ss50 non contempla [a globalitd dell'ambiente del
sistema in cui tali dispositivi operano; il funzionamento
del mercato interno impone alla Commissione ¢ agli
Stati membri un‘azione rapida al fine di permettere la
designazione degli organismi preposti alla valutazione
della conformitd dei dispositivi di firma sicura rispetto
all'allegate 1L per rispondere alle eslgenze del mercato,
la valutazione della conformita deve essere tempestiva ed
clficicnte;

la presente direttiva contribuisce all'uso ¢ al riconosci-
mento giuridico delle firme elettroniche nell'ambito della
Comunitd; le firme eletroniche usate esclusivamente
allinterno di sistemi basati su accordi volontari di diritto
privato fra un numero determinato di partecipanti non
csigono una disciplina [egislativa comune; nella misura
consentita dal diritto nazionale, andrebbe dspettata [a
libertd delle parti di accordarsi sulle condizioni di accet-
tazione dei dati firmati in modo clettronice; alle firme
clettroniche utilizzate in tali sistemi non dovicbbero
essere negate Pefficacia giuridica ¢ 'ammissibiliti come
mezzo probatorio nei procedimenti giuciziari;

(7)

(18)

09

(20)

(21

(22)

23

la presenie direttiva non & diretta al armonizzare le
normative nazionali sui contratti, i particolare in
materia di conclusione ed esecuzione dei contratti, od
altre formalitd di natura extracontratiuale concernenti
l'apposizione di firme; per wale motivo, le disposizioni
sugli effetti giuridici delle firme elettroniche non dovech-
bero pregiudicare | requisiti formali previsti dal dirito
mazionale sulla conclusione dei contratti o le regole di
determinazione  del  luogo  della  conclusione  del
contratlo;

la registrazione ¢ la copia di dati per la creazione di una
firma potrebbero costituire una minaccia per la validitd
giuridica delle firme elettroniche;

le firme cletironiche saranno utilizzate nel sctiore
pubblico nell'ambito delle amministrazioni nazionali e
comunitarie ¢ nelle comunicazioni tra tali amminisira-
zioni nonché con i cittadini ¢ gli operatori economici, ad
esemplo nel settorl degl! appalii pubblici, della fiscalicd,
della previdenza scciaﬁ:. della sanitd e delfamminisim-
zionc della giustizia;

criter armonizzail relativi aghi offetti giuridict delle firme
elettroniche manterranno un quadro giuridico cocrente
in tutta la Comunitd; il dirifto naziomale stabilisce difie-
rentl requisiti per la validitd giuridica delle firme acto-
grafe; i centificati possono esserc usati per confermare
l'identitd di una persona che ricorre afla firma elevro-
nica; le firme clettroniche avanzate basate su un cenifi-
cato qualificato mirmno ad un piit alto livello di sicu-
rczza; le firme clettroniche avanzate basate su un ceniifi-
cato qualificato e create mediante un dispositivo per la
creazione di una firma sicura possono essere considerate
giuridicamente equivalenti alle firme autografe solo se
sono rispettatl 1 requisiti per le firme autografc;

al fine di contribuire all'acceliazione generale del metodi
i autenticazione clettronici, & nccessario garantire che le
firme clettroniche possano essere utilizzate come prove
nei procediment! gludiziari in tuiti gii Stati membrd; i
riconoscimento  giuridica  delle  firme  clettroniche
dovrebbe basarsi su criteri oggettivi e non essere
connesso ad un'autorizzazione rilasciata al prestatore di
servizi di centificazione interessato; il diritto nazionale
disciplina la dcfinizionc dei campi giurdici in cui
possono cssere impicgati documenti elettronicl ¢ firme
elettraniche; la presente direttiva lascia impregiudicata fa
facolta degli organi giurisdizionali nazionali di deliberare
in merito alla conformith rispetto al requisiti della
presente dircttiva ¢ non lede le norme nazionali in
materia di libero uso delle prove in gludizio;

la responsabilitd dei prestator di servizl di centificazione
che lorniscono tali servizi al pubblico & disciplinata dal
diritto nazionalc;

lo sviluppe del commercio elettronico intemazionale
rende necessarie soluzioni tansfrontaliere che coinvol-
gann i pacsi terzi: al fine di assicurare linteroperabilita a
livello globale, potrebbero essere utili accord! su regole
multilaterali con paesi terzi concernenti il riconosci-
menta reciproca dei servizi di certificazione;
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{24)  al fine di accrescere la fiducia da pane degli utenti nelle
comunicazioni elettroniche ¢ nel commercio elettronico,
i prestatori di servizi di certificazionie devono osservare
la legislazione in materia di protezione dei dati e la vita
privata degli individui;

(25} le disposizioni sull'uso degli pscudonimi nei certificati
non dovrebhe impedire agli Stati membri di chiedere
lidentificazione delle personc in base alla normativa
comunitaria ¢ alla legislazione nazionalc;

{26) le misure necessarie per lattuazione della presente dirct-
tiva devono essere adottate ai sensi deff'articolo 2 della
decisione 1999’468{(’[2 del Consiglio, del 28 giugno
1999, recante modalitd per Iesercizio delle competenze
di esccuzione conferite alla Commissione (1);

{277 due anni dopo la sua attuazione la Comimissione presen-
terd una relazione su questa dircttiva al fine di garantire
tra l'aftro che il progresso tecnologico o il mutamento
del quadro giuridico non abhiano creato ostacoli al
raggiungimento degli obicttivi sanciti nella stessa; la
Commissione dovrebbe esaminare le Implicazioni del
settori tecnici connessi e presentare una relazione al
riguardo al Parlamento europeo e al Consiglio;

(28) secondo i principd di sussiciarictd ¢ proporzionalita di
cui all'articolo 5 del trattato, F'obiettivo della creazione di
un quadro gluridico armonizzato per la fornitura di
firme elettroniche e dei servizi relativi non pud essere
sufficicntemente realizzato dagli Stati membri ¢ pud
dunque essere realizzato meglio a livello comunitario; la
presente direltiva non va al di 13 di quanio necessario
per il raggiungimento degli obiettivi del trattato,

HANNO ADOTTATO LA PRESINTE DIRETTIVA:

Articolo |
Ambito di applicazione

La presente direttiva & volta ad agevolare T'uso delle firme
clettroniche ¢ a contribuire al loro riconoscimento giuridico.
Essa istituisce un quadro giuddico per lc firme clettroniche e
taluni servizi di certificazione al fine di garantire il corretto
funzionamento del mercato intcrno.

Essa non disciplina aspetti relativi alla conclusione e alla vali-
ditd dei contraui o aliri obblighi giuridici quando esistono
requisiti relativi alla forma prescritti dal diritto nazionale o
comunitario, né pregiudica le norme e i limiti che disciplinano
['uso dei documenti contenuti nel diritio nazionale o comuni-
tario.

Articola 2

Definizioni

Al fini della presente dircutiva, valgono le scguenti definiziont:

1) ofirma elcttronicas, dati in forma cleuronica, allogati
oppure connessi tramite associazione logica ad altri dad
clettronici ed utilizzata come metodo di autenticazione;

("' GU L 184 del 17.7.1999, pag. 23.

2) «firma eleltronica avanzatas, una firma elettronica che
soddisfi i seguenti requisiti:

a) cssere connessa in manicra unica al frmatario;
b) essere idonea ad identificare il firmatario;

c) essere creata con mezzi sui quali il firmatario pud
conservare il proprio controllo esclusivo;

d) cssere collegata al dati cul si riferisce in modo da
consentire l'identificazione di ogni successiva modifica
di deti daii;

A
et

«firmatarios, una persona che detiene un dispositivo per la
creazione di una firma ¢ agisce per conto proprio o per
conro della persona fisica o givridica o dell'entita che
rappresenta;

4y «dati per la creazione di una firmae, datl peculiari, come
codici o chiavi crittografiche private, utilizzati dal firma-
tario per creare una firma elettronica;

Tt

5) sdispositivo per la creazione di una firmas, un software
configurato o un hardware usato per applicare i dati per la

creazione di una fima;

——

6

—

edispositivo per la creazione di una firma sicuras, un
dispositivo per la creazione di una fima che soddisfa i
requisiti di cui allaltegato [T5;

7

—

edati per la verifica della firmas, dati, come codici o chiavi
crittografiche pubbliche; utilizzati per verificare una firma
elettronica;

8

—

rdispositivo di verifica della firmas, un software configu-
rato o un hardware usato per applicarc i dati di verifica
della firma;

]
—

«certificatos, un attestate elettronico che collega i dati di
verifica delia firma ad una persona e conferma l'identitd di
tale persona;

10

—_—

«certificato qualificatos, un certificato conforme ai requisiti
di cui all'allegato 1 ¢ fornito da un prestatore di servizi di
certificazione che soddisfa i requisiti di cui all'allegaro TI;

11

Tt

sprestatore di servizi di centificaziones, un'entiti o una
personta fisica o giuridica che rilascia centificati o fornisce
altri servizi conncssi alle firme eleitroniche;

i2) «prodotto di firma elettronicas, hardware o sofiware,
oppure | componenti pertinenti del medesimi, destinati ad
essere utilizzati da un prestatore di servizi di certificazione
per la prestazione di servizi di firma elettronica oppure per
la creazione o la verifica di firme clettroniche;

—

13

—

«accreditamento facoltativon, qualsiasi permesso che stabi-
lisca diritd ed obblighi specifici della fornitura di servizi di
certificazione, il quale sia concesso, su richicsta del presta-
tore di servizi di certificazione interessato, dall'organismo
pubblico o privato preposto allelaborazione ¢ alla sorve-
glianza deb rispetto di tali diritti ed obblighi, fermo
restando che il prestatore di scrvizi di cenificazione non &
auforizzato ad csercitare i didui derivami dal permesso
fino a che non abbia ricevuto la decisione da parle dell'or-
ganismo.
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Anicolo 3
Accesso al mercato

. Gli Stati membri non subordinano ad awtorizzazione
preventiva la prestazione di servizi di certificazione.

2. Fauo salvo il paragrafo 1, gli Stati membri possono intro-
tlurre o conservare sistemi di accreditamento facoltativi volli a
fornire servizi di certificazione di livello pidr clevato. Tutte le
condizioni relakive a 1ali sistemi devono essere obiettlve, \raspa-
renti, proporzionale ¢ non discriminatorie. Gli Statl membri
non possono limitare il numero di prestatori di servizi di
certificazione accreditati per motivi che rientrano nell'ambito di
applicazione della presente dircriiva.

3. Ciascuno 5Stato membro provvede affinché venga istituito
un sistema appropriato chc consenta la supervisione dei presta-
tori di servizi di centificazione stabiliti nel laro iemitorio e
rilasci al pubblico certificati qualificati.

4. la conformita dei dispositivi per la creazione di una firma
steura ai requisiti di cui all'allegato 11T & determinata dai perti-
nenti organismi pubblici o privati designati dagli Stati membri.
Secondo la procedura di cui all'ariicolo 9 l2 Commissione fissa
i crited in base ai qualt gli Stati membri stabiliscono se un
organismo pud essere designaio.

La conformita ai requisiti di cui all'allegato 11 accertata dagli
organismi di cui al primo comma & riconosciuta da tutti gli
Stati membsi.

5. Secondo [a procedura di cui all'articolo 9 la Commissione
pud determinare e pubblicare nella Gazzetia ufficinle delle Comu-
nitd curopee i numeri di riferimento di norme generalmente
riconosciute relative a prodorti di firma clettronica. Un
prodotto di firma cletironica conforme a tali norme viene
considerato dagli Stali membri conforme ai requisitl di cui
alPallegato 1§, lestera f) ¢ all'allegato Iil.

6. Gli Stati membd ¢ la Commissione cooperano per
promuovere lo sviluppo ¢ l'uso del dispositivi di verifica della
firma, alla luce delle raccomandazioni per la verifica della firma
slcura dl cui all'allegato IV ¢ nell'interesse dei consumatori.

7. Gli Stati membri possono assoggettare ['uso delle firme
clestroniche nel scitore pubblico ad eventuali requisitk supple-
mentari. Tali rcquisiti debbono essere obietlivi, trasparenti,
proporzionati e non discriminatori c riguardare unicamenie le
caratreristiche specifiche dell'uso di cui trattasi, Tali requisiti
non possono rapprescrtare nn ostacolo ai servizi transfronta-
lieri per i cittadini.

Articolo 4

Principi del mercato interno

t.  Ciascuno Stato membro applica le disposizioni nazionali
da csso adoutate in base alla presente dircttiva ai prestator di
scrvizi di certificazione stabiliti nel suo territorio e ai servizi da

essi fornili, Gl Stati membri non possono limitare la presta-
zione di servizi di certificazione originati in un altro Stalo
membro nella materia disciplinata dalla presente direttiva.

2. Gli Stati membri consentono ai predotii di firma clettro-
nica conformi alla presente direttiva di circolare liberamente
nel mercato interno.

Atticala §
Effetti giuridici delle firme clettroniche

1. Gli Stati membri provvedono a che e firme elettroniche
avanzate basate su un certificato qualificato ¢ create medinnte
un dispositivo per la creazione di una firma sicura:

) posseggano i requisiti legali di una firma in relazione ai dati
in forma cletironica cosi come una firma auografa ki
possiede per dati cartacef; ¢

b) siano ammesse come prova in giudizio.

2. Gli Stati membri provvedono affinché una firma cletro-
nica non sia considerata legalmente incfficace ¢ inammissibile
come prova in gindizio unicamente a causa del fatto che &

— in forma elettronica, o
— non basata su un certificate qualificato, o

— non basata su un centificato qualificato rilasciato da un
prestatare di servizi di cenificazione accreditato, ovvero

— non creata da un dispositivo per la creazione di una finna
sicura.

Articoln 6
Responsabilith

1. Gl Stati membri provvedono almeno a che il prestatore
di servizi di certificazione che rilascia al pubblico un centifieato
come certiflcato qualificato o che garantisce al pubblico tale
cortificato, sia responsabile per danni provocari a entitd o
persone fisiche o giurdiche che facctano ragionevole affida-
mento su detto centificato:

4) per quanto ripuarda l'csaticzza di wite le informazioni
contenute nel certificato qualificato a partire dalla datz di
rilascio e il fatto che esso contenga ki § dati prescritti per
un certificato qualificato,

by per la garanzia che, al momento del rilascto del certificato, il
Airmarario identificato nel cenificaro qualificato detenesse i
dati per la creazione della [irma corrispondenti ai dati per la
verifica dela firma riportati o identificati nel certificato,

¢) la garanzia che i dati per la creazione della firma e i dai per
la verifica defla firma possano esserc usati in modo comple-
mentare, riei casi in cui il fornitore di servizi di certifica-
zione generi entrambi,

a meno clie il prestatore di servizi di certificazione provi di aver
agito scnza negligenza.
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2. Gli Stati membri provvedono almeno a che il prestatore
di servizi di certificazione che rilascia al pubblico un certificato
come certificato qualificato sia responsabile, nei confronti di
cntitd o di persone fisiche o giuridiche che facciano ragionevole
affidamento sul cenificato, dei danni provocati, per la mancata
registrazione della revoca del certificato, a meno che provi di
aver agito senza negligenza.

3. Gl Stati membri provvedono a che un prestatore di
servizi i certificazione possa indicare, in un certificato qualifi-
cato, i limiti d'uso di detto certificato, purché tali limiti siano
riconoscibili da parte dei terzi. il prestatore di servizi di ccrtifi-
cazione deve essere csentato dalla responsabilita per | danni
derivanti dall'uso di un certificato qualificato che ecceda i limid
postl nello stesso.

4. Gli Stati membri provvedono alfinché un prestatore di
servizi di certificazione abbia la facoltd di indicare nel certifi-
cato qualificate un valere fimite per i negozi per i quali pud
essere usato il certificato, purché tali limiti siano riconoscibili
da pare dei terzi.

1 prestatore di servizi di certificazione non & responsabile dei
dannt risultanti dal superamento di detto limite massimo.

5. 1 paragrafi da 1 a 4 lasciano impregiudicata la dircttiva
93/13[CEE del Consiglio, del 5 aprile 1993, concernente le
clausole abusive nei contraiti stipulati con i consumatori (),

Atticale 7
Aspetti internazionali

1. Gli Stati membri provvedone a che i certificati rilasciati al
pubblico come certificati qualificati da un prestatore di servizi
di cerificazione stabilito in un paese {erzo siano riconosciuti
giuridicamente equivalenti ai certificati rilasciati da un presta-
tore di servizi di cenificazione stabilito nella Comunitd, in
presenza di una delle seguenti condizioni:

a) 1l prestatore di servizi di centificazionc possiede i requisiti di
cui alla presente direttiva c sia stato accreditato in virth di
un sistema di accreditamento facoltative stabilito in uno
Stato membro, oppure

b

—

il certificato & garantito da un prestatore di servizi di certifi-
cazione stabilito nella Comunitd, in possesso dei requisiti di
cuf alla presente direttiva, oppure

¢) il certificato o 1l prestatore di servizi di ceriificazione &
riconosciuto in forza di un accordo bilaterale o multilaterale
tra la Comunitd e pacsi lerzi o organizzazioni internazio-
nali,

2. Al fine di agevolare servizi di certificazione transfronta-
lierl con paesi terzi e il riconoscimento giuridico defle firme
clettroniche avanzate che hanno origine in pacsi terzi, la
Commissione presenta, se del case, proposte miranti all'effet-
tiva atiuazione di norme e di accordi intcrnazionali applicabili
al servizi di certificazione. In particolare, ove necessario, cssa
presenia al Consiglio praposte relative a mandati per la nego-
ziazione di accordi bilatcrali e multilaterali con paesl terzi e
organizzazioni internazionali. Il Consiglio decide a maggio-
ranza qualificata.

{) GU L 95 del 21.4.1593, pag. 29.

3. Ogniqualvolta [a Commissione & informaia di difficolta
che le imprese comunitarie incontrane riguardo allaccesso al
mercato di paesi terzi, essa pud, se necessario, presentare al
Consiglio proposte in merito a un appropriato wandato di
negoziata per ottenere diritti paragonabili per le imprese comu-
nitarde in tali pacsi terzi. I Consiglio decide a maggioranza
qualificata,

Le misure adottate a norma di questo paragrafo lasciano impre-
giudicatl gli obblighi della Comunita ¢ degli Stati membri deri-
vanti da accordi internazionali in materia.

Articolo 8
Protezione dei dati

1. Gli S1ati membri provvedono a che i prestatori di servizi
di certificazione ¢ gli organismi nazionali responsabili dell'ac-
creditamento o della supervisione si conformino alla direttiva
95[46[CE del Parlamentc curopeo ¢ del Consiglio, del 24
ottobre 1995, relativa alla tutela delle persone fisiche con
riguardo al trattamento dei dati persenali, nonché alla libera
circolazione di rali dati (.

2. Gii Stai membri consentono a un prestatore di servizi di
certificazione che rilascia certificati al pubblico di raccoglicre
dati personali solo direttamente dalla persona cui si riferiscono
o previo suo esplicito consenso, ¢ soltanto nella misura neces-
saria al rilascio ¢ al mantenimento del centificato. 1 dati non
possono cssere raccolti o claborati per fini diversi senza
I'espresso consenso della persona cui si riferiscono.

3. Fatti salvi gli effcttl giuridici che la legislazione nazionale
attribuisce agli pscudonimi, gli Stati membri non victano al
prestatore di servizi di certificazione di riportare sul certificato
uno pscudonimo in hwogo del nome del firmararo.

Articolo 9

Comitato

1. La Commissionc & assistita da un «comitato per la firma
clettronicas, in prosicguo denominato «il comitatos.

2. Nei casi in cui si fa riferimento al presente paragrafo, si
applicano gli articoli 4 ¢ 7 della decisione 1999/468/CE, 1enuto
conto dell'articolo 8 della stessa,

Il periodo di eui all'articolo 4, paragrafo 3 della decisione
1999/468/CE & fissalo a tre mcsl.

3. Il comitato adotia il proprio regolamento interno.

Articolo 10
Compiti del comitato

Il comitato precisa i requisiti di cuf agli allegati della presente
direttiva, { criteri di cui all'articolo 3, paragrafo 4 e le norme
generalmente riconosciute per i prodotti di firma eleuronica
istitvite e pubblicate a norma dell'articolo 3, paragrafo 5,
secondo ba procedura di cui all'anicolo 9, paragrafo 2.

(M GU L 281 del 23151995, pag. 31.
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Articolo 11
Notificazionc

1. Gli Stati membri comunicano alla Commissione ¢ agli
alid Stan membri le scguenti informazioni:

a) sistemi di accreditamento facoltativi nazionali ed ogni requi-
sito supplementare 2 norma dell'articolo 3, paragrafo 7;

b) nomi ¢ indirizzi degli organismi nazionali responsabili
dell'accreditamento ¢ della supervisione nonché degli orga-
nismi di cui allarticolo 3, paragrafo 4;

¢) 1 nomi e gli indirzzi di wui [ prestatori di servizi di certifi-
cazione nazionall accreditati,

2. Le informazioni di cui al paragrafo 1 ¢ le loro cventuali
variazioni sono notificate agli Stati membri al pii presto.

Anticolp 12
Riesamne

1. Entvoil 19 luglio 2003 la Commissione riesamina l'appli-
cazione della presente diretiiva ¢ presenta una relazione in
mcrito al Parlamento europeo e al Consiglio.

2. Necl ricsame si valuta, tra l'altro, se 'ambito di applica-
zione della presente dircttiva debba essere modificato per tener
conto dei progressi 1ecnologici, dell'evoluzione del mercalo ¢
degli sviluppi giuridici. La relazione include in particolare una
valutazione, sulla base dell'esperienza acquisita, degli aspetti
relatlvi all'armonizzazione. La relazione & corredata, se del caso,
di proposte legislalive.

Articolo 13
Attuazione

1. Gli Stati membri mettono in vigore le disposizioni legisla-
tive, rcgo]amcman‘ ¢ amaministrative necessaric per conformarsi
alla presente direttiva anteriormente al 19 luglio 2001, Essi ne
informano immedintamente ln Commissione.

Quando gli Siati membri adouano tali disposizioni, queste
contengono un riferimento alla presente direttiva o sono corre-
date di un siffatlo riferimento allatto della pubblicaziene uffi-
ciale. Le modalith del riferimenio sono decise dagli Stati
membri.

2. Gli Stati membri comunicano alla Commissione il testo
delle principali disposizioni di diritto intemo che adottano
nella materia disciplinata dafla presente direttiva.

Articolo 14

Entrata in vigorc

La presente dirctliva entra in vigore il giomo della pubblica-
zione nella Gazzetta ufficiale defle Comunita curopee.

Artleolo 15

Destinatari

Gli Stati membri sono destinatari della presente direttiva.

Fatto a Bruxefles, addi 13 dicembre 1999,

Per il Parlamento europeo
La Presidente
N, FONTAINE

Per il Consiglio
I Presidente
5. HASSI
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ALLEGATO |
Requisiti refativi ai certificatt qualificati

I cerificati qualificali devono Includere:

a) lindicazione che il certificato rilasciato & un certificato qualificato;

b) lidentificazione ¢ lo State ncl quale & siabilito if prestatore di servizl di cenificazione;
¢} if neme del firmatario del ceriificata o wno pscudonimo identificato come tale;

d} Vindicazionc di un anrbuo specifico del firmatario, da includere s¢ pertinente, a scconda dello scopo per cui il
certificato & richicsto;

¢) 1 dauf per la verifica della firma corrispondentd ai dati per la creazlone della firma sotio il controllo del firmatario;
fi un'indicazione dellinizio ¢ del termine del periodo di validitd ded cortificaio;

g) 1l codice didentificazione del certificato;

h) ka firma cleuronica avanzata del prestatore di servizi di certificazione che ha rilasciato il certificato;

1} i limiti d'uso del certificato, ove applicabili; e

|} i Yimiti del valore dei nepozi per | quall Il cerificato pud essere usato, ove applicabili.
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ALLEGATO H

Requisiti reluivi ai prestatori di servizi di certificazione che rilasciano certificati qualificat

1 prestatori di servizd i certificazione devono:

a}
b}

o
4

c

o

—

B

)

k

LaH

dimostrare Faffidabiiina nccessarfa per fornire servizi di certificazione;

assteurare il funzionamento di un servizio di repertorizzazione puniuale ¢ sicuro ¢ garantire un servizio di Fvoca
sicuro e Immediato;

assicurare che la data ¢ l'ora di rilascio o di revoca di un ceniificato possano essere determinale con precisione;

verifieare con mezzl appropriatl, secondo la legistazione nazionale Midentltd ¢, eventualmente, le specifiche canuesi-
stiche della persona cul & dlasciato un certificato qualificato;

Impicgare personale dotato delle. conoscrenze specifiche, delfesperienza e delle qualifiche necessarie per i servizi fornidl,
in patticolare 1a competenza a livello gestionale, lz conoscenza specifica acl settore della teenologia delle firme
clettroniche ¢ la dimestichezza con procedure di sicurczza appropriate; essi devono Inoltre applicare procedure ¢
metodi amministrativi e dl gestione adeguati ¢ corrispondenti a norme riconosciule

utilizzare sistemi affidabili ¢ prodoni protetti da alterazioni e che garamiscano In sicurcaza teenica e critlograflca dei
procedimenti i cul sano oggelto;

adloitare misure contro la coniralfazione doi centificati e, nei casl in cul 11 prestatore i servizt dl ceriificazione generl
datl per la creazlone di una firma, garnlice la aiservatezza nel corso della penerazione di wali dati;

disporre di risorse finanziaric suflicicnti ad operare secondo i requisitl provisti dalla dircttiva, In particolare per
sosicnere Il rschlo di responsabilit per damni, ad esempio stipulando un'apposita assicurzione;

tcnere una regisieazione di tuite le informazioni peninend relatve ad un certificate qualificito per un rdegonto
periodo di lempo, In particolare a1 fing di fomire la prova della certificazione in eventuali procediment! gludiziar. Tal
reglsirazioni possono essere cletroniche;

non consereare né coplare | datl per Ja creazione della firma della persona cui il prestatore di servizi di cenificazione.

ha fomito 1 scrvizi di gestione dellz chiave:

prima di avviare una relazione contrattuale con una persona che richicda un cenlficato a sostegno della sua firma
clettronice, informarla con un mezzo di comunicazions durcvole, degli csaui termint ¢ condizioni relative alluse del
cenificato, compresa ogni limitazione dell'uso, l'esisienza di un sistema di acereditamento facolativo e le procedure dI
reclamo ¢ di risoluzione delle contraversie. Dette informazion, che possono cssere trasmesse elettrontcamente, devono
esscre scritie ¢ utilizzare un linguaggio comprensibile, Su richiesta, elementi pertinent delle Informazioni possono
cesere resl aceessiblli a lerzi che facciano affidamenta sul certiflrato;

utilizzare sisiemt affidabill per memorizzare i centificati in modo verificabile ¢ far i che:

— sollamo le persone autorizzate possano cffetiuare inserimentl ¢ modifiche

— Faurcneicitd delfc informazioni sia verificabile,

— | crtifteatl siano accessibill alla consultazione del pubblico soltante nei casi consentit] dal tholare del cenificate,
— Popertore possa rendersi conto di qualsiasi modifica teenica che comprometta § requisiti di sleurczza,



L 13/20

Gazzetta ufficiale delle Comunitd curopee

19. 1. 2000

ALLEGATO I
Requisiti relativi ai dispositivi per la creazione di una firma sicura

1. | dispositivi per la creazione di una firma sicura, mediante mezzf recnict ¢ procedurall appropriati, devono garantire
almeno che:

n} i dati per la creazione delia firma willzzail nella generazionc delfn stessa possono comparire in pratica solo unn
volla ¢ che & mgioncvolmente gamntita la loro riservateza;

b} i dati per la creazione della firma uilizzatl nella geaerazione della siessa non possono, eniro limitl ragioacvoli di
sicurezza, csserc derivati c la firma & proteiin da contraffazioni complute con l'impicgo di tccnologia auualmente
disponibile;

¢} i dal per In ercazione della firma willizzan nella generazione della siessa sono sufllcleniemente protettl dal
firmatario leghtimo contro l'uso da parte di terzi.

2. | dispositivi per la creazione di una firma sicura non devono alterare i dati da firmare né impediscono che tall dat
glano presentati al firmatarfo prima dell'operazione di firma.

ALLEGATO IV
Raccomandazioni per la verifica della firma sicura

Durante il processo relative alla verifica della firma occome gamntire, entro limitl raglonevoll di certezza, che:

a) 1 dati utilizzali per la verifica della firma corrispondono ai dail comunicati al verifieatore;
b) la firma & verificala in modo aflidabile ¢ i risultai della veriflea eomettamente comunicar;
) 11 verificatore pud, all'occorrenza, stabilire in modo attendibile § contenuti dei daté Grmani;

d) Fautenticith ¢ la validith del ceniificalo necessarto al moments della verifica defla firma sono verificate in modo
auendibife;

¢} | risubtati della verifica ¢ dellldentith del firmatario sono comunicatl correnamente;
f} M'uso di uno pscudonimo & chiaramente Indicato;
g} qualsiasi modifica che incida sulfa sicurczza pud cssere individuata.
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Introduction

1. At the thirty-second session of the Commission, in 1999, various suggestions
were made with respecl le fuiure work in the licld of clectronic commerce afler
completion of the model law on clectronic signatures. It was recalled that, at the
close of the thirty-sccond session of the Working Group, it had been proposed that
the Working Group might wish to give preliminary consideration to undertaking the
preparation of an international convention based on relevanl provisions of the
UNCITRAL Model Law on Electronic Commerce and of the draft model law on
clectronic signaturcs (A/CN.9/446, para, 212).1 The Commission was informed that
interest had been cxpressed in o number of countries in the preparation of such an
instrument,

2.  The atiention of the Commissian was drawn to a rccommendalion adopted on
15 March 1999 by the Centre for the Facilitation of Precedurcs and Practices for
Administration, Commcrce and Transport (CEFACT) of the Uniled Nations
Economic Commission for Europe (ECE)2 That Lext recommended that
UNCITRAL consider the actions ncccssary to ensurc that references to “writing”,
“signature™ and “document” in conventions and agreements relating to international
trade allowed Tor clectronic equivalents. Support was cxpressed for the preparation
of an omnibus protocol to amend multilateral treaty regimes to facilitate the
increased use of cleclronic commerce.

3. Other ilems suggesied for future work included: clectronic transactional and
coniracl law; clecironic transfer of rights in tangible goods; clectronic transfer of
intangible rights; rights in clcctronic data and softwarc (possibly in cooperation with
the World Intelleclual Property Organization (WIPO)); standard terms for clectronic
contracling {possibly in cooperation with the International Chamber of Commerce
(ICC) and the Internet Law and Policy Forum (ILPF)); applicable law and
jurisdiction (possibly in cooperation with the HMHague Conference on Private
Internalional Law); and on-line dispute scitlement systems.3

4. Al its ihirty-third session, in 2000, thc Commission held a preliminary
exchange of views regarding future work in the ficld of clecironic eommerec. The
Commission focused iis attention on threc of the topics mentioned above. The first
dealt with clcetronic contracting considered from the perspeciive of the Uniled
Nations Convention on Contracts for the International Sale of Goods (hereinafier
referred 1o as “the United Mations Sales Convention™ or “the Convention™). The
sccond topic was on-line dispute scitlement. The third topic was demalerialization
of documents of title, in particular in the transport industry.

5. The Commission welcomed the proposal 1o consider Turther the possibility of
undertaking futurc work on the those topics. While no decision as to the scope of
Future work could be made until further discussion had taken place in the Working
Group, the Commission generally agreed thal, upon compleling ifs current {ask,
namely, the preparation of the draft model law on cleetronic signatures, the Working
Group would be expected to examing, at its first meeting in 2001, some or all of the
above-mentioned topics, as well as any additional Lepic, with a vicw to making
more specific proposals for fulure work by the Commission. It was agreed that work
1o be carried oul by the Working Group could involve considcration of secveral
lopics in paralicl as well as preliminary discussion of the contents of possible
uniform rulcs on certain aspeets of Lthe above-mentioned topics.?
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6. The Working Group considered those proposals at its thirty-cighth scssion, in
2001, on the basis of a sel of notes dealing with a possibie convention to remove
obstacles 1o clecironic commerce in  existing international conventions
{AJCN.9/WG.IVIWP.39); demalerialization of documents of title
{A/CN.9/WG.IV/WP.9D); and clectronic contracting (A/CN.9/WG.IV/WE.91).

7. The Working Group concluded its decliberations on future work by
reccommending lo the Commission thal work towards the preparation of an
international instrument dealing with certain issves in electronic coniractling be
begun on a priority basis. At the same lime, it wag apreed [o recommend to the
Commission that the Sccretarint be entrusted with the preparation of the nceessary
studics concerning three other topics considered by the Working Group, namely:
{(a)a comprechensive survey of possible legal barrices to the development of
clectronic commerce in international instruments, including, but not limited to,
those instruments already mentioned in the CEFACT survey; (b) a further study of
the issues rclated lo transfer of rights, in particular, rights in tangiblc poods, by
clectronic means and mechanisms for publicizing and kecping a record of acts of
transfer or the creation of security interests in such goods; and (¢) a study discussing
the UNCITRAL Maodel Law on International Commercial Arbitration, as well as the
UNCITRAL Arbitration Rules, 1o nassess their appropriatencss for meeting the
specific needs of online arbitration {A/CN/9/484, paras. 94-127). The Commission
cndorscd thosc rccommendations at its thirty-fourth session, in 2001.53

8. This notc provides further information on the issues of clectronic conlracling,
an which the Working Group held an extensive discussion at its thirty-cighth session
(A/CN/9/484, paras. 94-127). Annex | to this note conlains a preliminary drafi of ap
intcrnational canvention dcaling with those issues. The form of a convention
reflects a preliminary working assumption made by the Working Group, of which
the Commission took note al its thirty-fourth session, in 2001,5 that the form of the
instrument 1o be prepared could be that of a stand-alonc convention dealing broadly
with the issues of contract formation in electronic commerce (ibid. para. 124). The
form of an international convention would scem (o be best suited 1o achicve the
desired degrec of legal ccrtainty and predictability in international cleclronic
commerce. Once the scope and the thrust of the uniform text has been considered,
the Working Group would be in a better position lo make a final decision on the
form of the instrument. Annex 11 w0 this nole reproduces, for the information of the
Working Group, domestic and regional legislative provisions on matiers exciuded
from the scope of eleclronic commcrce legislation. In preparing this nolc thc
Sccretariat held consultalions with oulside experis and other organizalions
inicrested in this topic, including the International Chamber of Commerce (ICC) and
the Internet Law and Policy Forum (ILPF). The Working Group may wigh to use
this notec as a basis for its dcliberations.

Sphere of application of an international instrument on
electronic contracting

9.  The spherc of application of an infcrnational instrumcnt on elecironic
contracting can be delermined by geographic lactors ag well as by the subjeci
matters 10 be covered (substantive ficld of application). The following paragraphs
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discuss clements that the Working Group may wish to 1ake into accounl when
considering criteria for determining the sphere of application of the new instrument.

Substantive sphere of application

The nolion of “elecironic contracting”

10, Although frequenily uscd in its decliberation, thc expression “cleetronic
contracting” has not been defined by the Warking Group. Nevertheless, it appenrs
from Lhe deliberations of the Working Group that this cxpression has been used Lo
refer to the formation of contracts by means of clectronic communications, or "dala
messages” in the meaning of the subparagraph (a} of article 2 of the UNCITRAL
Model Law on Elcelrenic Commerce. This understanding of the cxpression
“clectronic conlracting” is also consistent with the meaning given to this expression
in legal writings. [ndecd, “eleclronic coniracting” is regarded as “a method for
forming agrecments, not a subset based npon any specialized subject matter™.?

1l. "Electronic contracis™ arc not belicved to be “fundamentally different from
paper-based conlracts”.® Nevertheless, clectronic commerce does not  fully
reproduce contracling patlerns used on contracl formation through more traditional
mcans. Thus, although an international harmonization cffort lo eliminate legal
obslacles to the use of modern means of communication might not be primarily
concerned with subsiantive law issucs, some adapiation of Iraditional rules on
coniracl formalion may be necded to accommodale the needs of clecironic
commerce. If the Working Group confirms that this understanding of “clectronic
contracting™ is correci, the new instrument would be primarily concerned with
particular issucs of contract formation raised by the usc of data messages, but not
with the malterial clements of offer and aceeptance or the mutual rights and
obligations of the partics under the contracl. Subsiantive law issues arising under
any given contracl would conlinue to be governcd by the applicable law. By the
snme token, the ncw instrument, cven though dealing with the legal cffect that dnata
messages may have for the purpose of contracl formation, would not otherwisc deal
with the validity of contracts. Matters such as the legal capacity of the partics and
requirements for the validity of coniracts would not be governcd by the new
instrument.

2. Thesc assumplions have been reflccied in paragraph 1 of draft article 1 (in
both variants) and in draft article 3 of the preliminary draft convention conlained in
Anncx I hercto. The Working Group may wish Lo consider whether its understanding
of the expression “eleetronic contracling™ is adequaiely rcfiecied in those drall
provisions.

Types of contracts to he governed

3. The Warking Group held a preliminary discussion on the types of contracls to
be covered by the new instrument. One of the vicws was thal, given the urgent nced
for the intreduction of legal rules required to bring grealer certainty and
prediclability te the international regime governing Inlernct-based and ather
clectronic commerce iransactions, the Working Group should initially Tocus its
aftention on issucs raised by clectronic coniracting in ihe area of international sales
of tangible goods (A/CN.9/484, para. 95). However, the discussion held by the
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Working Group docs not appear to indicate that the new insirument should be solely
concerned with the formation of sales contrncts for tangibic poods. Indeed, therc
was pencral agreement within the Working Group that “it might be ugeful to develop
harmanized rules to govern intcrnational transactions other than sales of movable
tangible goods in the traditional sense”™ (ibid., para. 1135).

14. On the basis of the above undersianding of the initial conclusions of the
Working Group, the preliminary drafi convention is not [imited to sales contracis,
but covers any coniract “concluded or evidenced by clectronic means”. Therc are,
however, 1wo nolable exceplions, as indicated below.

Consemer contracts

I15. The first limitation that results from the deliberations of the Working Group
concerng consumer contiracis. Although mindful of the practicai difficulty of
distinguishing certain consumer iransaclions from commereinl transactions, the
Working Group came to the preliminary conclusion that it should not focus its
alicnlion on consumcr proleclion issues (ibid., parn. 122). When the Commission
endorsed the Working Group’s recommendations, it was understood, inter alia, that
the Working Group would not focus ils work primarily on consumer transactions,
That understanding is refecled in subparagraph (a) of draft arlicle 2. The Working
Group may wish lo consider whether, as an alternative to an outrighl exclusion, the
future instrument should follow the cxample of the UNCITRAL Model Law on
Elecironic Commerce, whercby an exclusion of consumer transactions is offered as
an oplivn for the enacting State,

14. Onc issuc Lhat may deserve further consideration by thc Working Group
coneerns the manner in which an cxclusion of consumer transactions should be
formulated. At the thirty-cighth session of the Working Group it was suggesied that
the description of consumer transactions contained in article 2, subparagraph (a), of
the United Nations Sales Convention might need 1o be reconsidercd with a view to
better reflecting clectronic commerce practice (A/CN_3/484, para. 122). However,
as no allernative was then proposcd to the crileria used in subparagraph (a) of
article 2 of the United Nations Sales Convenlion, article 2, subparagraph (a) of the
prcliminary draft convention uses the same criteria as the United Nations Sales
Convcntion.

17. Another issuc that the Working Group may wish Lo vunsider is whether under
cerinin circumstances the consumer character of a transaclion could be disrcgarded
for the purposc of applying the new instrument. According to its article 2,
subparagraph (a), the United Nations Sales Convention does not apply lo sales of
goods bought for personal, family or houschold use, "unless the seller, al any time
before or af the conclusion of the contracl, ncither knew nor ought to have known
thal the goods were bought for any such usc”. According to legal literature, where
the buyer docs not inform the scller of such a purpose, the applicabilily of the
United Nations Sales Convention depends on the ability that the seller had to
recognize thal purpose. In order to determine whether this possibility exists,
clements such as the number or nature of ifems bought should be taken into account.
It should be noted, however, thal, as indicaled in the commentary on the draft
Convention on Conlracts for the International Sale of Goods, which was prepared by
the Sccrectarial (A/CONF.97/5), article 2, subparagraph (a), of the United Nations
Sales Convention was bascd on the assumplion Lhat consumer {ransactions werc
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intcrnational transactions only in “relalively few cases".? Thus, the underlying
assumplion of article 2, subparagraph (a), of the United Nations Sales Convention is
that consumer contracts would only exceptionally be covered by the Convention in
cnses where the consumer purpose of the transaction was not apparent,

18, The preliminary draft convention includes a provision along the lines of
arlicle 2, subparagraph (a), of the United Nations Sales Convention, without,
however, the phrasc “unless the seller, 2l any lime before or al the conclusion of the
contract, ncither kncw nor ought to have known that the goods were bought for any
such use”. The reason for such an exclusion is that it was felt al the Working
Group's preliminary discussion on the maiter thal the words “ought to have known™
in article 2, subparagraph (a), of the Unitcd MNalions Sales Convention might be
difficult 1o apply in praclice lo clectronic transaclions {A/CN.9/484, para. 120}
Furthcrmore, with the casc of access afforded by open communication systems, such
as the Internct, the likelihood of consumers purchasing goods from scllers
cstablished abroad is greater than in a papcr-based environment,

19. The Working Group may ncvertheless wish to consider whether additional
provisions might be needed in the preliminary drafll canvention so as provide grealer
gertainty as to whether a particular contract would fall under its scopc of
application, for instance, by requiring persons offering goods or services through
open communication systems Lo provide means for persons contracting with them to
stalc the purpose aof the contract.

Contracts relating 1o the grant of limited use of intcllectual property rights

20, The second exclusion is not rclated to the purposc of the transaclion bui 1o the
naturc of the contract. From the discussion held by the Working Group on licensing
arrangements (ibid., para. 116) and on transactions involving so-called “virtual
goods” (ibid., para. 117), it appears that the initial assumption of the Working Group
was that the new instrument showld not bec concerned with contracts having the
primary purpose ol granling a limited righ! to use a cecrlain product, under
conditions laid down in the relevant agreement, which the Working Group referred
to as “liccnsing contracts™ (ibid.).

21, It should be noted, however, that, as il appcars from the initial deliberations of
the Working Group, the criterion for establishing such a limitation would not be the
nature of the goods being traded (whether tangible goods or “virtual goods™), but
rather the nature of the contract enlered into by the parties and their intention
(ibid.). Under such an approach, a contract wherce the buyer or "user” is free from
resiriclions as lo the use of the product (be it a tangible or a “virtual good”) would
normalily be governcd by the new instrument, cven il such product incorporates
patenled or copyrighled work. In contrast, contracts where the agreement allows the
producer or developer of the “virtual good” (or service) lo cxcrcisc conlrol over the
producl down through the licensing chain, the contract would remain oulside the
scope of the preliminary draft convention.

22, Thus, subparagraph (b) of draft article 2 cxcludes from the application of the
preliminary draft convention “contracis relating to the grant of limited use of
inteflectual praperty rights”. The Working Group may wish to consider whether the
draft provision adequalcly reficcts the understanding of the Working Group.
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QOther exclusions

23, The Working Group may wish lo consider whether other lypes of contracts
should be excluded from the scope of application of the ncw instrument. With a
view to facilitating Lthe deliberations of the Working Group, Annex 11 reproduces,
for illustration purposcs, provisions of domesiic or regional legislation that exclude
certain matiers from the scope of application of legislation adopled to Tacilitate the
use of elecironic commerce or, more gencrally, promote the use of elecironic means
of communication.

Geographic spherc of application

24, The sphere of application of the new instrumenl may cither be limiled to
international contracls or cover any contract concluded or cvidenced by dala
messages, regardless of the lacation of the parties. In the first case, the new
instrument would need o cstablish criteria for determining when a contract is
“international™. Furthermore, a choice should be made as to whether the instrument
would appiy to any international contract or only lo conirects Lhat shuw conncclions
to contracting Siates of the new instrument. Thesc allernalive approaches arc
discussed below,

“International contfracts”

25. Most of the trade law instruments that have been preparcd by the Commission
apply only 1o "inlernational” transactions. Onc nolable cxception, however, is the
UNCITRAL Model Law on Electronic Commerce, which does not distinguish
between domastic and intcrnational transactions, but offers the enacting Statc the
option to limit the scope of application of the law 1o inlernational transactions.

26. The inlernational character of 2 contract may be deflined in a varicty of ways.
The solutions adopled in both national and international legisiation range from a
refercnce to the place of business or habilual residence of the parties in different
countries 10 to the adeption of more gencral eriterin such as the contract having
“significant connections with more than onc State”, or relating “to international
commerce” 1}

27. Al the thirly-cighth session of the Woarking Group it was suggested that, in
view of practical difficultics in establishing the places of business of the parties, in
the abscnce of & clear indication by them, other crileria should be used for
establishing the peographic sphere of application of the future instrument, such as
the place of contract formalion (A/CN.9/484, paras.110-111). The Working Group
agreed, however, that the place of conclusion of a coniract, as traditionally
understood in private international law, might net provide sufficicnt basiz for n
waorkable solution in an clecironic environment (ibid., para. 112),

28. Indeed, rules on contract formation often distinguish belween “instantancous”
and “non-instantancous™ communications of offer and acccplance or between
communications cxchanged among partics present at the same place al the same
time (infer praesentes) or communications exchanged al distance (Ffater absentes).
Typically, unless the porlics engage in “instantancous” communication or are
negotiating face-to-face, a contract is formed cither when acceplance is dispatched
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to the offerar or when the offeror receives it The place of confract formation can be
relatively casily cstablished once the place of dispatch or receipt are known,

29, Ineclectronic commerce, however, it may be difficull to determine the place at
which a message has been cither dispatched or received. Transmission protocels of
dala message belween different information systems usually register the momenl
when a message is delivered from one information system 1o anether, or the moment
when it is cffeclivety reccived or read by thc addressee. However, transmission
protocols do noil usually indicaie the geographic location of the communication
systems. It is nol surprising, therefore, that article 15 of the UNCITRAL Model Law
on Elcctronic Commerce refers o the notion of “place of business™ when providing
rules lo determine the places of dispatch and receipt of dala messages.

30. In the light of the practical difficulty of determining in advanec the place of
contract formation, this critcrion has not been used lo cstablish the sphere of
application ol the preliminary draft convention.

31. Other concepls proposcd al the thirty-cighth session of the Working Group
included the notion of "centre of gravity” of a contracl {ibid., para. 112). However, a
review of selccted international instruments shows that references to the place that
“has lhe closest relationship to the contract and ils performance” or Lo other similar
notions in most cases arc only subsidiary means for delermining a parly’s pince of
business, {ypically in case of plurality of places of business. 2 Furlhermore, il is
doubiful that the “cenire of gravity” of a contract might always be appareni 1o the
partics al the time the contract is concluded.

32, For the abevc rcasons, paragraph | of variant B of drafl articlc 1 reflers (o the
placcs of busincss of the parties, as this crilerion has traditionaliy been used in
international instruments preparcd by the Commission and by other international
organizations, such s UNIDROIT.!3 Where a party has more than one place of
busincss, paragraph 2 of drafi arlicle 7 refers lo the place that has the closest
rcelationship to the contract and its performance.

33. The preceding observations lead to the second question related 1o the
geographic sphere of application of the new instrument, namely whether it should
generally apply 1o comitacls betlween partics whose places of busincss arc in
different States, or should it become applicable only when both such Statcs are also
States partics to fhe inatrument. Such a requiremeni appears in arlicle 1,
paragraph (1), subparagraph (a) of thc Unitcd Nations Sales Conveniion, but not in
other UNCITRAL instruments, such as the Uniled Nations Limitation Convention
(see subparagraph (a) of article 2) or the UNCITRAL Model Law on Intcrnational
Commercial Arbitration (sce paragraph (3) of article 1). In the interest of ensuring
the widest possible application of the new instrument, draft article 1, variant B, does
nol limit the sphere of application to coniracls between partics whose places of
busincss are in conlracting Slales.

Spherc of application independent of the location of the parties

34. Given the difficulties involved in determining the location of he partics,
variant A of draft article 1 does not limit the sphere of application of the preliminary
drafi convention to “international™ contracts, Under this variani, the draft
convention would apply to any conlract concluded or evidenced by data messages,
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regardless of whether or not the parties have their place of business in diffcrent
Stales.

35. Such an approach might have the practical advantage of obviating the nced for
cstablishing wherc the partics have their places of business in order to determine
whether the instrument applics in any given cage, Furthermore, nnder this approach,
partics who conclude contracts cleclronically in a contracting State might benefit
from the favourable regime of the new instrument ecven when enlering inlo purely
domestic transactions. This oplion might be particularly attractive for parties located
in States that do not have legislation in foree supporting ihc usc of data messages in
coniract formation.

36. Variant A of draft article 1 recognizes, howcver, that Siates may wish to
preserve the dunlity of regimes for domestic and international contracts.
Accordingly, drafl paragraph 3 makes it possible for a Stalc to make & declaration to
the effect that it will apply the instrument only to international conlracts.

General provisions: location of the parties

37. The preliminary drafl convenlion contains a number of general provisions,
such as dcfinitions and inlcrpretation, which are cusiomary in internalional
instruments. From among the gencral provisions of the prefiminary draft convention
those dealing with the location of the pariics may require particular altention.

General issues related to the location of the parties

38. Onc of the central concerns of the Working Group during ifs initial discussion
of issucs raised hy clectronic contracling was the nced for enhancing legal certainty
and predictability. In that context, it was proposcd that, when considering a ncw
international instrument on clectronic contracting, the Working Group should
envisage formulating rules that required the partics to a conlracl concluded
clectronically to clearly indicatc where their relevant places of business were
located (A/CN.9/484, para. 103). That proposition is reflected in draft article 14,
paragraph 1, subparagraph b. The legal effcet of such an indication is set forth in
paragraph 1 of draft article 7, which cstablishes a presnmption that a party's place of
busincss is the onc indicatcd as such by it. The combined application of the two
pravisions might be beneficial 1o enhance legal cerlainty in clecironic Lransaclions
by fzcilitating the determination by the parties, at the time a contract is concluded,
of matters such as whether or nol the contract is international, whether or not it is
covered by the new instrument and, possibly, which law governs the contract,

39. At its thirly-cighth session, thc Working Group considercd the question as to
whether the partics should be allowed to freely select the regime governing their
{ransaclions by choosing the place they declared to be their place of business. Such
a situation was scen as undesirable, lo the extent that il would make it possible for
the parties to transform purcly domestic lransaclions inle inicrnalional oncs, only
for the purposc of avoiding the application of the law of a particular counlry
{A/CN.9/484, para. 102). The Working Group may wish 1o consider whether
specific provisions should be made to avoid situations where a parly’s indication of
a place of business would scrve no other purpose than to circumvent the new
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instrumenl or trigger its applications in cases that would fall outside their seope (for
cxample, in a purely demestic transaction, assuming that the new instroment would
only apply to “international” conlracis). A pessible rule to thal cffcel is proposed in
the phrase within squarc brackels in article 7, paragraph I, of the preliminary draft
convcation,

40, As regards the notion of "piace of business” for the purposes of the new
instrument, the preliminary draft convention follows the cautious approach taken by
the Working Group at its thirty-cighth session, namecly that “every effort should be
made lo avoid crealing a situalion where any given party would be considercd as
having its place of busincss in onc country when contracting electronically and in
anolher country when confracting by more traditional means” (ibid., para. 103).
Therefore, both varianis of the proposcd definitions of “place of business” (draft
arlicle 5, subparagraph (j), variants A and B) are based on the assumplion that legal
cntitics would he physically located at a certain place.

Particular considerations on electronic commerce

41. 1f the retevant place of busincss has not been clearly indicaied by the partics
before or at the time of conclusion of the contract, the question arises as to whether
therc cxist circumstances from which the location of the relevan! place of busincss
can be inferred.

42. If thc new instrument is to apply the generally-undersiood meaning of the
notion of “place of business” under existing infcrnational instruments, such as the
United Nalions Sales Conventlion, !4 elements such as the location of the equipment
and technology supporling an information sysiem or the places from which such
system may be accessed should not be regarded as controlling, Otherwise, a
person’s place of business for the purposes of the instrument might be different Mrom
the same person’s place of business for other purposes. Furihermore, location of
equipment and technology may nol be adcquate factars, since they do nol provide
sufficient indication as to the ullimate partics lo the contract. For cxample, a
cantract on behalf of the seller may be automatically conclnded with the buyer by
the computer of the information services provider that hosts the seller’s web site,

43. Nevertheless, it is conceivable that a legal entity’s activitics might be entircly
or predominantly carried out through the use of information systems, without a
fixed “establishment” or withoul any connection to a physical [ocation other than,
for instance, the registration of its arlictes of incorporation at a given registry. For
these so-called "virtual companies” it might not be reasonable 1o apply the same
criteria tradifionally used to determine a person’s place of busincss. The langnage
within squarc brackets in paragraph 4 ol dralt article 7 recognizes that possibility by
providing that, for legal entitics that do not have o place of business, the location of
the cquipment and technology supporting the information system or the places from
which such system may be accessed may be taken inte account in order to cstablish
where such a legal entity has ils place of business.

44. In its preliminary exchange of views on this matter, the Working Group
considered which clements, in an clecironic eavironmenl, were suitable for inforring
the place of business of the partics, in the abscnce of a clear indication by them to
that effect. One solution proposcd to the Working Group was to inke into account
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the address from which the clectronic messages were sent. It was suggested that, in
the cnsc of addresses linked 10 domain names connecied 1o specific countries (such
as addresscs ending with “.at” for Ausiria, *.nz" for New Zcaland, cic.), it could be
argued that the place of business should be located in the corresponding couniry.

45. HMowever, thal proposition was crilicized an the ground that an c-mail address
or a domain name could not aulomatically be regarded as the funciional equivalent
of the physical location of a party's place of business. It was said that il was
common in ccriain branches of business for companics to offer goods or services
through various rcgional web sitcs bearing domain names linked lo couniries where
such companics did not have a “place of business” in the traditional sense of the
term. Furthermore, goods being ordered from any such web site might be delivered
from warchouscs maintained for the purpose of supplying & particular region, which
might be physically located in a State other than thoge linked to the domain names
involved. It was painted out, in that conneclion, that the sysiem of assigning domain
names for Interncl siles had not been originally conceived in siriclly goographical
terms, which was evident from the use of domain names and ¢-mail addresses that
did no!t show any link to a parlicular country, as in thosc cases where an address was
a top-level domain such as “.com” ar “.net", for example,

46. Paragraph 5 of drall arlicle 7 reflects the preliminary agreement reached by the
Working Group as to thc limitations of rcgarding domain names and e-mail
addresses alonc as conltrolling factors for determining internationality in the Internet
enviranment.

Formation of contracis

47. Issues rclated 1o contract formation may be divided into two broad categorics:
(a) general issues of contract formalion as known under contracl law; and (b) issucs
specific to contracting through eclecironic means or rendercd  particularly
conspicuous by the use of modern means of communication. With regard to the first
catcgory, the ccniral question is how (traditional notions such as offer and
acceptance, liming of communications, and rccecipl and dispatch of offer and
acccplance may be transposed to an electranic environment. The scecond calegory
includes questions that, although not cntirely new, go beyond the simple issuc of
functional cquivalence. They include, for example, legal treatment of fully
aulomatcd systems used in c-commerce, as well as additional rights and obiigations
thal parties using such systems might have, above and beyond what would be
normally expecled in a paper-based negotiating scenario.

General issues

48.  As an initial working basis, the rules on contract formation in the preliminary
draft convention contain provisions that follow the rules on the formation of
contracts set forth by the United Nations Sales Convenlion. The advantage of the
Convention's rules on formation consisis in fheir having demonstrated their
waorkable characler in an international environment beyond the confines of sales
Iaw. This is evidenced, inter alia, by the Mact that they have been uscd as maodels in
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the work of UNIDROIT which led to the “Principles of Tnicrnational Commercial
Contracts™. 19

Offer and acceptance

49,  Draft article 8 of the preliminary draft convention contains provisions intcnded
to make it possible to determine the time of contract formation. They arc based on
similar provisions of the United Nations Sales Convention. However, the provisiens
in the preliminary draft convention do not deal with various other substantive issues
dcall with in the United MNations Sales Conventien, such as the substlantive criteria
thai a dcclaration has 1o meet in order to be considered an offer or an acceplance.
The reason for this limited approach is that the preliminary draft convention is nol
intended to deal specifically with sales contracls, nor is it supposed to reproduce or
duplicate the entire regime of the United Nations Sales Convention or of other
intcrnalional treaties dealing with ofher types of contracts. Thus, the preliminary
draft convention contains only fhose rules on coniract formation that may be
regarded as sirictly necessary in order to achicve greater legal certainty in electronic
conftracling.

50. Such rules include firstly basic rules Lo allow the partics to determine clearly
when a contract is concluded. They arc contained in article 8 of the preliminary
draft convention. In the consuliations conducted by the Secretariat it has been
suggcsted that the usefulness of the futurce instrument might be limited if it were not
to address, for all contracts subject Lo its sphere of applicalion, the issue of the time
af contract formation.

51, Another of thosc basic rules is concerned with a party’s intention lo be bound,
which distinguishes an offer from an invitation lo make an offer (sec articte 9 of the
preliminary dralt convention). Article 14, paragraph (1) of the United Nations Sales
Convenlion provides thal a proposal far concluding a coniract that is addressed to
onc or more spceific persons constitules an offer if it is sufficiently definite and
indicates the intention of the offeror to be bound in casc of acceplance. Whether Lhe
partics ncgotiate by e-mail, clectronic data interchange (EDT) or through more
tradilional mecans, the nature and legal effect of their communications will be
cstablished by their intention.

52. Where a specific rule on clectronic contracting may be needed is in connection
with article 14, paragraph (2} of the United Nations Sales Convention, which
provides that a proposal other than one addresscd te one or more specific persons is
to be considered merely as an invifation to make offers, unless the contrary is
clearly indicated by the pcrson making the proposal. In a papcr-bascd environment,
advertiscments in newspapers, radio and television, catalogues, brochures or price
lisis arc gencrally regarded as invitations to submif offers (according to some legal
writers, even in those cascs where they are direcled to a specific group of
customers), since in these cases the inlention {0 be bound is considercd 1o be
lacking. By the same loken, the mere display of goods in shop windows and on self-
service shelves are usnally regarded as invitations lo submit offers,

53. The situation becomes more complex when the partics offer goods or services
through a web site. The Internet makes it possible to address specific information to
a virtually wnlimited number of persens and current technology permits contracts to
be concluded nearly instantly. The Working Group was awarc of this situation and
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took thc view thal Internct transactions mny neot casily fit into the established
distinctions bciwecn what might constitutc an “offer” and what should be
interpreted as an "invitation lo treat” (A/CN.9/482, para. 125}, If the principle of
article 14, paragraph (2) of the United Nations Sales Convention is transposed to an
clcclronic cnvironment, a company that advertises its goods or scrvices on the
Internet or through other open networks should be considered as mercly inviting
those who access Lhe sile 1o make offers. Thus, an offer of goods or services through
the Internct would not prima facic constiluie a binding offer. Paragraph | of draft
article 9 of the preliminary draft canvention refllects this general rule.

54. The difficulity that arisecs in this context relales 1o the possible intenlion of
being bound by an offer. Onc possible criterion for distinguishing between a binding
offer and an invilalion o treal may be based on the nature of the applications used
by the partics. Legal writings on eleclranic contracling have proposcd a dislinetion
hetwcen wceb siles offering goods or scrvices through inleractive applicalions and
those that usc non-intcraclive applications. I a web sitec only offers information
ahout a company ond its producls, nnd any contac! with potential customers lics
onisidc the clectronic medium, there would be little difference to a convenlional
advertisemcnt. Inieractive applications, however, may cnable ncgotiation and
immediate conclusion of & contract (in the casc of virlual goods even immediatc
performance), so that they might be regarded as an offer “open for acceptance while
stocks last”, as opposed to an "invitation to treat” .16 This proposition is reflected in
paragraph 2 of draft article 9 of the preliminary drafl convention,

Expression of consent

55. Onec of the fundamental objcclives of the new instrument would be to clearly
rccognize that the parlies 1o a coniracl may cxpress their conscnl by means of
clecironic communications or other types of data messages. For that purpose, draft
article 10 reproduces a rule contained in article 11 of the UNCITRAL Maodel Law
on Elcctronic Commerce thal “an offer and the acceptance of an offer may be
expressed by means of data messages.”

56. Some domesiic laws bascd on the Modcel Law, such as the Unifo rm Elccironic
Cammerce Act prepared by the Uniform Law Conferenec of Canada (hereafter
referred to as “the Uniform Elcclronic Caommerce Act of Canada”) conlain morc
detailcd provisions on cxpression of consemt in an clectronic cnvironment.
Section 20, paragraph (1) (b) of the Uniform Electronic Commerce Act of Canada
cxpressly refers to “touching or clicking on an appropriaiely designated icon or
place on a computer screen™ as a manncr of manifesting conseni. The Working
Group may wish 1o consider whelher such additional clarificalion would be
required. In fact, it would appear that, 1o the ¢xtent that the new instrument might
build wpon the concept of “data message”, following the cxample of the
UNCITRAL Model Law on Elccironic Commerce, the additional clarification might
nol be necessary.

57. Article 2 of the UNCITRAL Model Law an Elcclronic Commerce defines
“daia messapge” as “information generaled, sent, reecived or stored by clectronic,
optical or similar means including, but not limited 10, clectronic data interchange
(EDI), clcctronic mail, telegram, telex or telecopy”™. Unless the word “information”
s given a restrictive intcrpretation, the result of any of the actions listed in
scetion 20, paragraph (1) (b) of the Uniform Elecironic Commerce Acl of Canada
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would in most cases be the sending of informalion in the form of data messagces. For
examplc, when a person elicks on a “T agrece” bulion showed on a compuler screen,
information is senl to the other compmier indicaling that the refcvant butlon was
aciivated at the other end of the communication chain, Such information should be
regarded as a “data message” within the meaning of this term in article 2,
paragraph {a) of the Modci Law,

58. It should also be noted that, when lirst considering this matter, the Working
Group was of the view thal thc cxpression of consent Lhrough clicking would
require particular atiention. A nole of cantion was struck, however, as to the need to
mainlain a lechnology-neutral approach 1o lhe issucs of online contracl formaltion,
The rules to be developed should be sufficicntly general Lo stand the test of—al least
somc—iechnological change (A/CN.9/484, para. 126).

Receipt and dispaich

59. With respect fo the issues of receipt and dispateh in the fermation of conlracls,
it was generally agreed during the Working Group’s preliminary discussions that
any futurc legal insirument shoulid preserve o degrec of flexibility to endorse the use
of cleclronic commeree technigues both in the sitnation where eleclronic
communication was instantancous, and in the situation where electronic messaging
was more akin o the usc of traditional mail {ibid. para. 127).

60. According to the Unitcd Nations Sales Convention, both the offer and the
acceptance (at lcast in mosi cases) become effective upon their “reeeipl”, as defined
in article 24, according 1o which “far the purposces of this Parl of the Convenlion, an
offer, declaration of acgeptance [, . .] ‘reaches’ the addressee when it is made orally
to him or delivered by any ofther means to him personally, to his place ol business or
mailing address”.

61. In respcet of the traditional forms of communicaiion, such as oral or paper-
based communications, the above-montioned provision does nol scem Lo cause any
problems, A question arises, however, as to whether article 24 can be applicd to
clectronie forms of communicalions withoui crcating problems. It appears that the
issue iz only one of deflining the “reccipt” of lhe cleelronic message. The
UNCITRAL Madel Law on Electronic Commerce denls with issucs related to time
and place of receipt and dispatch of n data message in its article 15. Those
provisions scem Lo be sufficicnily Mexible to cover both sitnation where clectronic
communication appears to be instantancons, and those where clectronic messaging
mirrors tradilional mail,

62. Tt appears, therefore, that the United Nations Sales Convention, in particular
its article 24, contains rules that, when supplemented by provisions along the lines
of arficle 15 of the UNCITRAL Model Law on Elecironic Commeree, can serve asa
general model also in an clecironic cnvironment. Thus, draft article 11 of the
preliminary draft convention reflects essentially the provisions of article 15 of the
Model Law. The Working Group may wish to consider whether the rule proposed
thercin should be made more speeific so as to be useful in elecironic contracling
practice.
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Passible additional issues

63. Despite the success of the rules of the United Nations Sales Convention on
offer and acceptance, which is duc to their ability to transcend the fraditional
differences in the approaches taken by civil and common law, questions may be
asked as to whether they deal exhaustively with all the issues relating 1o contract
formalion and, consequcnlly, whether they can be resorted 1o when drafiing general
rules on electronic contracting. The question to be censidercd by the Working Group
is, therefore, the extent to which there are additional issues that need to be
addressed in the new instrument,

64. The rules sct forth in the United Nations Sales Convention have been drafied
mainly with a view to dealing with cases where a contract is formed through offer
and acceptance. The fact that those cases do notl cover all the ways by which an
agreemeni can be reached becomes evident in view of the pessible complexity of
transactions that include a greal deal of communication between the parties, and that
do not necessarily fit within the traditional analysis of offer and acceplance.
According to one school of thought, agreements reached without an offer and an
acceptance being clearly discernible do not fail within the scope of the Convention
and should, therefore, be deall with by resorting to the applicable domestic law,
Under such an approach, it might be impossible to use the body of the Convention™s
rules on formation of the sales contract as a model for an exhaustive body of rules
on the formation of clectronic contracts.

65. However, according to the majority of commentalors, the United Nations Sales
Convention covers the agreements reached without resorting to the traditional
“offer-acceptance” scheme. The fact that the United Natlions Sales Convention does
not expressly refer to them is nol due to their being excluded from the scope of the
Convention, but rather to the fact that the drafters did nol consider it necessary fo
address them specifically and to tackle the additional difficulties they might have
encountered in Itying to devise appropriale warding for those types of agreements.
Thus, like any other matter which is governed by (albeit not expressly settied in) the
United Nations Sales Convcntion, the issue of whether therc is an agrecment even
without a clear offer and acceptance, has “to be settled in conformity with the
general principles on which il is based” under paragraph 1 of article 7. Thosc
principles include the principle of the consensual naturc of the contract as well as
the principle that the existence of the contract depends on whether it is possible to
discern the minimum contenls required for the conclusion of the confract (such as
the elements defined in article 14 of the Uniled MNations Sales Convention for the
sales contract).

66. Irrespective of which of the two above-mentioned approaches is takena with
regard to the United Nations Sales Convention, the Working Group may wish to
consider whether specific rules are required in the context of electronic contracting
lo clarify the legal regime applicabic fo agreements reached in ways other than a
discrete offer and acceptance.

67. In addition to questions related to how consent could be cxpressed, it was
suggested at the Working Group’s thirty-eighth session that the following issues,
among olhers, nced to be considered: (a) the acceptance and binding effect of
contract lerms displayed on a vidco screen buf not necessarily expected by a party;
and (b} the incorporation by reference of contractual clauses accessible through a
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“hypertext link” (for an cxplanation of such links, sce para. 46-5 of the Guide to
Enaciment of the UNCITRAL the Model Law on Elcctronic Commerce, as amended
by Article 5 bis).

68. WNeither of these issues are dealt with in the UNCITRAL Model Law on
Electronic Commerce. Arlicle 5 bis of the Maode! Law cantains a gencral provision
intended to uphold the legal cffect of information incorparated by refcrence.
However, the Model Law does not deal in detail with maliers of contract law.
Furthermore, ncither the Model Law nor the United Nations Sales Convenlion
expressly provide a solution for the well-known problem of “hattle of forms™.!7
“Baltlc of forms” or uncxpected contractual terms may be a scrious prablem in the
context of cleclronic transaclions, in particular where fully auiomalcd sysicms arc
used and no means are provided [or reconciling canflicting conlractual terms.

69, However, the consultations conducted by the Secretariat have indicated that
atlempling lo address issues such as battic of forms or uncxpected contraclual terms
might well exceed the seope of the new instrument and should hest be lelt for the
applicable law, The Working Group may wish to coengider whether the new
instrument should include rales on thesc matlers.

Special issues

70. Special questions posed by clectronic commerce include the nse of fully
aulomaicd communications systems, the treatmenl of mistake or crror, the
information to be provided by thc partics and the mcans for obtaining a record of
the conlract,

Automaied compuler systems

71. Automated computer systems, sometimes called “clecironic agents” are being
increasingly used in clectronic commerce. While the UNCITRAL Model Law
generally accommaodaies the use of fully automaled sysiems, it docs not deal
specifically with those systems beyond the general rmle on attribution in article 13,
paragraph 2, subparagraph (b). When considering (his matter at its thirty-cighth
session, the Working Group was of the view thal, whiic the expression “clecironic
ageni” had been used lfor purposcs of convenicnce, the analogy belween an
automnled system and n saies agent was not appropriate. Thus, gencral principles of
agency law (for example, principles invalving limitation of liability as a result of
the faulty hehaviour of the agent) could not be used in conneetion with the operation
of such syslems. The Working Group reiterated its earlier understanding that, as a
gencral principle, the person (whether a natural person or a legal eniity) on whaose
behall a compuler was programmed should ultimately be responsible for any
message generated by the machine (A/CN. /484, para. 107). As a general rule, the
employer of a tool is responsible Tor the results obtained by the use of that lool since
{he tool has no independent volition of its own. However, an “clectronic agent™, by
definition, is capable, within the paramectcrs of ils programming, of initiating,
responding or interacting with other partics or their electronic agents ance il has
been activated by a party, without further attention of that party.

72, Although thc usc of automated systcms, for cxample, for issuing purchase
orders or proccssing purchasc applications scems to be compalible with the United
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Maltions Sales Conveantion, which allows the parties 1o create iheir own rules
{article 9], it might be useful for the new insirument to make il clear that the aclions
of automated systems programmed and wsed by pcople will bind the user of the
sysiem, regardless of whether human review of a parlicular (ransaction has
accurrcd.

73.  An advaniage of such a provision may be 1o facilitate the development of
automatization lor contracting purposes. At presend, the attribulion of actions of an
automated computcr system io a person or legal entity is based on the paradigm that
an elecironic agenl is capable of performing enly within the technical sirictures of
ils preset programming. However, at least in theory it is conceivable thal futurc
generations of automated computer systems may be created with the ability to acl
autonomously, and not just automatically. That is, through developments in artificial
intclligence, a2 compuler may be able to “learn through experience, modify the
instructions in their own programs, and cven devisc new insiructions.” 18

Treatment of mistake and crror

74. Closely related to the use of automated computer systems is Lthe question of
trcatment of mistakes and errors in elcetrenic commerce. Since the UNCITRAL
Maodel Low on Electronic Commerce is not concerned with substantive issues thal
arisc in contract formation, it does not deal with the consequences of mistake and
error in clectrenic conlracling.

75. Howecver, rccent uniform legistation enacling the Model Law, such as the
Uniform Electronic Commerce Act of Canada and the Uniform Electronic
Transactions Acl, which was prepared by the National Confercnee of
Commissioncrs on Uniform Stale Laws of the United Siates of America (hereafier
referred 1o as “the United States Uniform Elcctronic Transaclions Act”) contain
provisions dealing with errors made by nalural persens when dealing with an
automated computer sysiem of another person. The relevant provision in the
Uniform Elecironic Commerce Acl of -Canada {scction 22) and in the United States
Uniform Electronic Transacltions Act (scetion 10) set forth the conditions under
which a natural person (s nol bound by a conlracl in the event thal the person made
a malerial error,

76. Thc Working Group may wish to consider whether il would be desirable for
the new instrument to deal with mistakes and errors made by natural persons when
dealing with automaled computer sysiems. In partlicular, the Working Group may
wish lo consider whether provisions al this type would be appropriaic in a business-
Io-busincss contexd. The ralionale for provisions such as those contained in the
Uniform Elccironic Commerce Act of Canada and in the United States Uniform
Eleclronie Transaclions Act secms to be the relatively higher risk of human errors
being made in iransactions invelving a natural pecrsen, on the one hand, and an
automated compuler sysiem, on the other, as compared to transactions that involve
only natural persons. Errors madc by the natural person in such a situation might
become irrcversible once acceptance is dispatched. 1t should also be noled that
intcrnational Llexts, such as the UNIDROIT Principles of International Commercial
Contracis, deal with the consequences of crrors far the validity of the contract,
albeit restrictively (sce artieles 3.5 and 3.6), However, il could be argued that a
provision of this type would interferc wilth well-cgtablished notions of contract law
and might nol be appropriate in the context of the new instrumeni. For these
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rcasons, the relevant provision in the preliminary draft convention (paragraph 3 of
article 12) appcars within square brackets.

77. A slightly different approach might be to envisage only an obligalion for
persons offering goods or services through automaled compuler sysiems to offer
means for correcting errors, without dealing with the conscquences ol crrors for the
validity of the contracl. Such an obligation, which is provided in article 11,
paragraph (2), of the Directive 2000/31/EC of the Ruropean Parliamcni and of the
Councii of § June 2000 on cerlain tcgal aspects of information socicly serviees, in
particalar clcetronic commerce, in the Internal Market (hereafter the “Directive
2000/31/EC of the European Union™), is also contained in paragraph 2 of draft
article 12,

7%,  Another issuc that the Warking Group may wish to consider is whether the
ncw instrument should deal with errors made by the automated system ilsell. Al its
initial discussion of this issuc, the Working Group was of the view thal errors made
by any such system should uftimately be attributable to the persons on whose behalf
they operaicd. Nevertheless, the Working Group recognized that there might be
circumstances that justified a mitigation of that principle, such as when an
automated system gencraled erroncons messages in a manner that conld not have
rcasonably becn anticipated by the person on whose behalf the system was operated,
Tt was suggested that clements to be laken into account when considering possible
limitations for the responsibility of the party on whose behalf the system was
operaled included the extent to which the party had control over the software or
uther technical aspeets used in programming such automated system. It was also
suggesied that the Working Group should consider, in that context, whether and lo
whal exlent an automaied system provided an opportunity for the parlics contracting
through such a sysiem to rectify errors made during the conlracting process
(A/CN.9/484, paras. [07 and 108).

79. Howegver, in ils review of domestic and regional legisiation on cleclronic
commecrce, the Secrclarial hias not found any preecdents of legislative provisions
dealing with the consequences ol errors made by the automated system itself. Thus,
the preliminary draft convention, at this stage, docs nof include a provision on this
issuc. The Working Group may wish to consider whether such a provision would be
needed.

System requirements

80. Another special issue raiscd by clectronic contracting that was menlioncd
during the discussions in the Working Group relates to the ability of the receiving
paety ta prinl the general conditions of a contraet and the mechanisms offered for
record retenlion (A/CN.9/484, para. 126).

81. Except for purcly oral transactions, mosl contracts negotialed through
teaditional means would result in some tangible record of the transaciion to which
the partics can refer in case of doubt or dispute. In electronic contracling, such
record, which may cxist as a dala message, may only be temporarily retained or may
be nvailable only to ihe party through whose information system the contracl was
concluded. Thus, some recent Icgislation on clectronic commeree, such as the
Dircelive 2000/31/EC of the European Union (article 10, paragraph 1), requires that
a person offering goods or services through information syslcme acecssiblc 1o the
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public should provide means for storage or printing of the coniract terms. This
obligation is combined with thal person’s obligation to disclose some minimum
information when negotiating electronically.

82. No similar obligations cxist under the Unitcd Nations Sales Convention or
most inlernational instruments dealing with commercial contracts. Therefore, the
Working Group may wish to consider, as a matter of principle, whether it wonld be
appropriate 1o creatc specific obligations for partics conducting business
electromically that may not cxist when they coniracl through more traditional means.

83. The rationale for creatling such spccific obligations scems to be the interest of
cenhancing legal cerfainly, transparcncy and predictability in inicrnational
transactions cancluded by clectronic means. The use of the Internet in international
trade has become a reality and is expected lo increase. 1 has made it possible for
partics in different couniries having little or cven no prior knowledge or information
about one another to enter into contracts nearly instantancously. Thus, it may not be
unreasonable 1o require cerlain information to he provided or technical means to be
offered in order lo make availablc contract lerms in a way that allows for their
storagce and reproduction, in the absence of a prior agreement belween the partics,
such as a trading partner agreement or other type of agreements. This is the
approach laken by somc rccent domestic and regional legislation on clectronic
commerce, such as the EU Directive 2000/31/EC of the Enropean Union.

84. The Working Grouwp may wish to nole thal special obligations of this type
scem to have been developed to address consumer proleclion concerns.
Nevertheless, it appears that they could be adapled to a business-to-business
context.

Form requirements

85, Although Lhc Unitcd Mations Sales Convention does not generally deal with
issucs of validity, as indicated in subparagraph {n) of arlicle 4, il expressly deals
with the formal validily of contracls for the international salc of goods. Indecd,
ariicle 11 establishes that "a contract for the international sale of goods necd not be
concluded in or evidenced by writing and is not subject 1o any other requirement as
le form. It may bc proved by any means, including wilnesses.” Thus, article |1
csiablishes the principle that the formation and the evidence of a contract subject 1o
the Convention is frec of any form requircment,'? and, thercfore, can be concluded
orally, in writing2? or in any other way.

86. The preliminary draft convention follows the peneral principle of freedom of
form cnshrined in the Uniled Nations Sales Convention and extends it to all
contracls falling wilhin its sphere of application. However, il is recognized that form
requirements may cxist under the applicable law as writing or signature
requirements, for example when 2 State party to the United Nations Sales
Convention has madc a reservation under article 96 of the Convention. Under that
provision, “a Contracting State whase legislation requires contracts of sale 1o be
concluded in or cvidenced by writing may at any time makc a declaration in
accordance with article 12 that any provision of article [, article 29, or Part I of
this Convention, that allows a conlract ol sale or its modification or termination by
agreement or any offer, acceptance, or other indication of intention to be made in
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any form other than in wriling, docs not apply where any party has his placc of
business in that State.”

87. Despite the wide aceeplance thai the UNCITRAL Modet Law on Blectronic
Commeree has found, and the increasing number of States thal have based their
lcgislation on electronic commerce on the Model Law, an internalional instrument
on clcetronic contracting could nol be bascd on the assumption that (he principles of
the Model Law have already achicved universal applicatien. Il scems, therefore,
nccessary for the mcw instrument to establish the conditions under which form
requirements may be met by equivnlent electronic methods.

Writing and signature requirements

88. he preliminary draft convention reproduces the crileria contained in arlicle 6
of the UNCITRATL Model Law on Elcctronic Commerce for the legal recognition of
data messages as “wrilings”.

89. As regards signature requircments, the Working Group may wish 1o consider
whether the new instrument should limit itself to a general provision on the
recognition of clcctronic signatures or whether it should spell out the conditions for
the legal recognition of clectronic signatures in a greater level of detail. Under the
first aption, the Working Group might wish to introducc in the new instrument a
provision along the lines of article 7, paragraph (1), of the UNCITRAL Model Law
on Blcetronic Commeree. That option is reflecied in varianl A of paragraph 3 of
draft article 13. Under the sccond option, the Working Group might wish to use
more detailed language aleng the lines of article 6, paragraph (3), of the
UNCITRAL Model Law on Elcctronic Signatures. That option is reflecled in
varianl B of paragraph 3 of draft article 13. It should be neted the these oplions are
not mutually cxclusive, since article 7, paragraph (1), of the UNCITRAL Model
Law on Elecironic Commerce was the basis for the more delailed rules in article 6,
pacagraph (3}, of the UNCITRAL Model Law on Electronic Signatures.

Other requiremenis

90. Articles 8 and 9 of the UNCITRAL Mode] Law on Electironic Cammeree deal
with other legal requircinents that may ercate obstacles to electronic commeree,
namely, requirements relating to the production of “original” documents or lo the
rcicntion of documents and records,

91. The preliminary draft convention does not contain provisions dealing with
thosc maiters, as thcy do not appear to be of immediate relevance in the
cantext of contract formation. The Working Group may wish to consider
whether the new insirument should incorporate any of those or cven other
provisions of the Model Law.

21
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